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Sissejuhatus

AS Sertifitseerimiskeskus (edaspidi SK) on asutatud 16 veebruaril 2001. a.
Aktsiaseltsi omanikeks on vordse 25%-suuruse osalusega Hansapank, Eesti Uhispank,
AS Eesti Telefon ja AS EMT. AS-i Sertifitseerimiskeskus pohitegevusalaks on
digitaalallkirja kasutuselevotuks vajalike sertifitseerimis- ja sellega seotud teiste
teenuste osutamine, mis vdoimaldavad igapdevaelus turvalist ja tdendatud elektroonilist
kommunikatsiooni nii riigiasutuste kui driettevotetega.

AS-i Sertifitseerimiskeskus missiooniks on kindlustada kliente usaldusvéérse
sertifitseerimisteenusega vastavalt EV digusaktidele ja rahvusvahelistele standarditele,
olla andmekaitse alal {iks turvalisemaid asutusi Eestis ning kasutada tipptehnoloogiaid
lahtudes konkreetsest vajadusest ja majanduslikust aspektist.

1.1  Ulevaade

Kéesolev dokument (edaspidi CPS) kirjeldab AS-i Sertifitseerimiskeskus
sertifitseerimispdhimotteid ning sertifitseerimisteenuse osutamisel kasutatavaid
protseduure.

Kéesolevad sertifitseerimispdhimotted laienevad ainult AS-i Sertifitseerimiskeskus
poolt véljastatud digitaalsetele sertifikaatidele.

Kéesolev CPS on aluseks erinevate sertifitseerimispoliitikate koostamisel ja nendele
vastavate sertifitseerimisteenuste pakkumisel AS-is Sertifitseerimiskeskus.

Kéesolev CPS on registreeritud sertifitseerimise riiklikus registris (SRR). Koik
kéesoleva CPS-i alusel vilja antud sertifitseerimispoliitikad, mis vdimaldavad vélja
anda sertifikaate digitaalseks allkirjastamiseks DAS-i mdistes, on samuti
registreeritud SRR-is.

Kéesoleva CPS-i koostamisel on kasutatud IETFi (Internet Engineering Task Force)
soovituslikku dokumenti RFC 2527 [7].

Kéesolevale CPS-ile viidatakse AS-i Sertifitseerimiskeskus tipmise sertifikaadi
sertifitseerimispdhimotete erilaienduses (CPS pointer qualifier).

Kéesolev CPS aitab saavutada AS-i Sertifitseerimiskeskus juhatuse poolt kinnitatud
turvapoliitikas dokumenteeritud turvataset. Lahtuvalt AS-i Sertifitseerimiskeskus
turvapoliitikast on andmeturve ning selle korgele tasemele toetuv usaldus turvalise ja
kvaliteetse teenuse vastu AS Sertifitseerimiskeskuse iilim prioriteet.

1.2  Organisatsioon ja kasutusvaldkond

1.2.1 Sertifitseerimiskeskus (SK)

SK osutab sertifitseerimisteenust vastavalt kdesoleva CPS-i pohjal koostatud
sertifitseerimispoliitikale koos sellega seonduvate lisateenustega.
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SK sertifitseerimisteenus holmab vaikimisi kogu votmepaaride ja sertifikaatide
elutsiikliga seotud protseduure, mida on kirjeldatud kdesolevas dokumendis. SK-1 on
Oigus solmida lepinguid, millega delegeeritakse iilesandeid kolmandatele osapooltele.
Delegeeritud iilesanded ja vastutuse jagunemine on kirjeldatud vastavas
sertifitseerimispoliitikas.

Kéesolev CPS on koikide SK poolt hallatavate CA-de sertifitseerimispoliitikate
baasdokumendiks. Vastava CA sertifitseerimispoliitika tédpsustab siintoodud
aluspohimotteid. Kdesoleva CPS-i ja konkreetse sertifitseerimispoliitika vastuolu
korral on sertifitseerimispoliitikas toodu tilimuslik.

Sertifitseerimispoliitika OID on toodud éra vastava sertifitseerija kinnitusvotme
sertifikaadi sertifitseerimispoliitika laienduses.

1.2.2 Registreerimiskeskus

1.2.2.1 SK klienditeeninduspunkt

SK klienditeeninduspunkt tegutseb SK esindajana SK ja Kliendi vahelistes suhetes.
SK klienditeeninduspunkt, kdesoleva CPS-i mdistes, votab vastu avaldusi
sertifikaatide taotlemiseks, uuendamiseks, kehtivuse 1opetamiseks, sertifikaatide
peatamiseks ja sertifikaatide peatatuse 10petamiseks.

SK klienditeeninduspunktide té6tajad on saanud vastava koolituse kvaliteetse teenuse
osutamiseks SK klientidele.

SK klienditeeninduspunktid ja nende arv vdivad erinevate sertifitseerimispoliitikate
puhul olla erinevad. SK klienditeeninduspunkti ja SK vaheline suhe on dra méératud
kahepoolse(te) lepingu(te)ga.

Informatsiooni SK klienditeeninduspunktide ja nende kontaktandmete kohta
esitatakse SK kodulehekiiljel vastava avaliku teenuse dokumentatsiooni juures.

1.2.2.2 Abiliin

Abiliin tegeleb SK esindajana klientide telefoniteenindusega ja votab 66paevaringselt
klientidelt ja teistelt osapooltelt vastu taotlusi sertifikaatide peatamiseks, eelnevalt
identifitseerides isiku vastavalt sertifitseerimispoliitikas madratud isikusamasuse
kontrolli protseduuridele.

Informatsiooni abiliini ja tema kontaktandmete kohta esitatakse SK kodulehekiiljel.
Samas on toodud dra ka juhised abiliini poole podrdumiseks.

1.2.3 Kasutaja

1.2.3.1 Kiient

Klient on kdesoleva CPS-i alusel koostatud sertifitseerimispoliitika alusel véljastatud
sertifikaadi omanik.

Kliendi eraldusnimi sertifikaadis koostatakse vastavalt sertifitseerimispoliitikates
toodud sertifikaadiprofiilile, mis on koostatud vastavalt punktis 7.1 toodud nduetele.
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SK tagab kliendi eraldusnime (distinguished name) ja sertitikaadi
kinnitamissertifikaadi eraldusnime (issuer name) kombinatsiooni unikaalsuse.

1.2.3.2 Huvitatud isik

Huvitatud isik on osapool, kes votab vastu otsuse kasutades selleks ka SK poolt
viljastatud sertifikaati.

Huvitatud isik:

- arvestab pohimdtetega, mis on toodud konkreetse sertifikaadi
sertifitseerimispoliitikas, kdesolevas CPS-is ja nendes viidatud dokumentides;

- kontrollib sertifikaadi kehtivust SK avalikus kataloogis voi véirskeimas
tithistusnimekirjas;

- kontrollib sertifikaadi kasutusala vastavust;

- kontrollib digitaalset allkirjastamist voimaldavate sertifikaatide puhul
digitaalselt allkirjastatud andmekogumi terviklikkust ja identifitseerib
allkirjastaja;

- lahtub varem antud digitaalallkirja kontrollimisel sertifikaadi kehtivusest
digitaalallkirja andmise hetkel.

1.2.4 Sertifikaatide kasutusvaldkond

Sertifikaatide kasutamine peab olema kooskdlas sertifikaadi sertifitseerimispoliitikas
toodud nduete ja EV kehtestatud digusaktidega.

Viljastatavate sertifikaatide kasutusvaldkond voib vastavalt sertifikaadiprofiilile olla
piiratud. Vastavad piirangumehhanismid on kirjeldatud sertifikaadi viljastamisel
aluseks olevas sertifitseerimispoliitikas.

Sertifitseerimispoliitikas ja sellega kaasnevas sertifikaatide profiilis méaratakse éra,
kas vastavaid sertifikaate saab kasutada digitaalallkirja seaduse mottes. Kéesolev CPS
ei sea mingeid piiranguid selliste sertifitseerimispoliitikate koostamisele ning toetub
oma pohimotetes tiie vastavusega digitaalallkirja seadusele.

Kéesolev CPS ei piira SK poolt viljastatud sertifikaatide kasutamist erinevates
tarkvararakendustes.

1.3 Kontaktandmed

Koikides sertifitseerimisteenusega, sh sertifitseerimiskeskuse, registreerimiskeskuse ja
abiliini tegevusega seotud kiisimustes tuleb poorduda jargnevalt toodud aadressil:

AS Sertifitseerimiskeskus
Ariregistri kood 10747013
Parnu mnt 12, 10148 Tallinn
Tel +372 610 1880

Faks +372 610 1881

E-post: pki@sk.ee
http://www.sk.ee/

Kontaktandmete muutumisel teavitatakse sellest koheselt SK kodulehekiiljel.


http://www.sk.ee/
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2 Uldtingimused
2.1 Kohustused

2.1.1 Nouded SK-le

SK tagab, et
- sertifitseerimisteenuse osutamine on kooskolas digitaalallkirja seaduse ja
sellega seonduvate normatiivaktidega;
- sertifitseerimisteenuse osutamine on kooskodlas kdesoleva CPS-iga.

SK kohustub:

- avalikustama oma sertifitseerimispdhimotted ja sertifikaatide
sertifitseerimispoliitikad ning tagama nende kéttesaadavuse iildkasutatavas
andmesidevorgus;

- tagama sertifitseerimisteenuse osutamisel teatavaks saanud avaldamisele
mittekuuluva teabe saladuses hoidmise;

- pidama arvestust enda poolt véljastatud sertifikaatide ja nende kehtivuse iile;

- vOtma digitaalallkirja voimaldavate sertifikaatide puhul vastu 66paevaringselt
avaldusi sertifikaatide kehtivuse peatamiseks;

- tdendama digitaalallkirja vdimaldavate sertifikaatide puhul huvitatud isiku
ndudel oma esindaja digitaalallkirjaga enda poolt véljastatud sertifikaadis
sisalduva avaliku votme kehtivust;

- tagama 60pédevaringselt sertifikaatide kehtivuse kontrollivoimaluse
ildkasutatavas andmesidevorgus;

- sdilitama sertifitseerimisega seotud dokumentatsiooni oma tegevuse 10puni;

- tagama igal aastal infosiisteemi auditi teostamise ning esitama auditi
tulemused sertifitseerimisteenuse osutajate riikliku registri volitatud todtlejale,
et tagada enda piisiv registreeritus Sertifitseerimise Riiklikus Registris;

- avalikustama kohustusliku kindlustuslepingu tingimused tildkasutatavas
andmesidevorgus.

SK todtajal ei tohi olla karistatust tahtlikult toimepandud kuriteo eest.
2.1.2 Nouded registreerimiskeskusele

2.1.2.1 Nouded klienditeeninduspunktile

Klienditeeninduspunkt peab vastu votma taotlusi sertifikaatide véljastamiseks,
peatamiseks, peatatuse 10petamiseks ja kehtetuks tunnistamiseks ning kontrollima
nende avalduste digsust ja terviklikkust. Klienditeeninduspunkt kohustub koikide
nimetatud toimingute teostamisel kontrollima taotluse esitaja isikusamasust ja volitusi
toimingu teostamiseks.

Klienditeeninduspunkt peab edastama diged ja terviklikud andmed SK-le.
Klienditeeninduspunkti peab teenuse osutamist takistava tehnilise rikke korral

teatama sellest koheselt SK-le ja tegema kdik endast oleneva voimaliku rikke
likvideerimiseks esimesel voimalusel.
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Klienditeeninduspunkt garanteerib oma tootajatele teenuse kvaliteetseks osutamiseks
vajaliku koolituse.

Klienditeeninduspunkti td6tajal ei tohi olla karistatust tahtlikult toimepandud kuriteo
eest.

2.1.2.2 Nouded abiliinile
Abiliin peab vastama Kliendi konele 66paevaringselt 7 padeva nidalas.

Abiliin peab teenuse osutamist takistava tehnilise rikke korral teatama sellest koheselt
SK-le ja tegema koik endast oleneva voimaliku rikke likvideerimiseks esimesel
voimalusel.

Abiliini to6tajal ei tohi olla karistatust tahtlikult toimepandud kuriteo eest.

2.1.3 Nouded kliendile
Klient peab jargima SK poolt kdesolevas CPS-is kehtestatud protseduure.

Klient peab sertifikaaditaotluses esitama diget ja piisavat informatsiooni ning
sertifikaati kantud andmete muutumise korral teatama diged andmed vastavalt
sertifikaadi sertifitseerimispoliitikas kehtestatud reeglitele. Klient peab olema teadlik
sellest, et SK vodib keelduda sertifikaadi véljastamisest, kui Klient on
sertifikaaditaotluses teadlikult esitanud valeinformatsiooni voi informatsiooni, mis on
ebakorrektne voi mittetdielik.

Klient peab oma isiklikke votmeid ja neile vastavaid sertifikaate kasutama SK poolt
ettendhtud korras ja viisil.

Klient peab teatama isikliku votme tema nousolekuta kasutamise voimalusest
viivitamatult SK-le ning peatama vai tiihistama oma sertifikaadi.

Klient vastutab ainuisikuliselt oma isikliku votme hoidmise eest. Klient peab isikliku
votme kasutamisel 1dhtuma kéesoleva CPS-1 punktis 6.1.2.3 toodust.

Klient peab olema teadlik, et DAS-1 mdttes on aegunud, kehtetuks tunnistatud voi
peatatud digitaalallkirja sertifikaadi alusel antud digitaalallkirjad kehtetud.

2.1.4 Nouded huvitatud isikule

Huvitatud isik peab tutvuma sertifikaadi aktsepteerimisega seotud kohustuste ja
riskidega, mis on toodud kéesolevas CPS-is ja konkreetse sertifikaadi
sertifitseerimispoliitikas.

Kui sertifikaadiga voi digitaalallkirjaga ei kaasne piisavalt toendusmaterjali
sertifikaadi kehtivuse kohta, peab huvitatud isik kontrollima sertifikaadi kehtivust
sertifikaadi kasutamise voi digitaalallkirja andmise ajal kehtinud tithistusnimekirja
jargi.

Huvitatud isik peab jélgima sertifikaati kantud piiranguid ning veenduma
aktsepteeritava tehingu spetsiifika vastavuses sertifitseerimispoliitikaga.



SK Sertifitseerimispdhimdtted Lk 11/37

2.1.5 Nouded kataloogiteenusele

Kataloogiteenuse eesmargiks on vdimaldada klientidele, huvitatud isikutele jt
osapooltele juurdepéds sertifikaadiregistrile, et parida informatsiooni sertifikaatide
ning nende kehtivuse kohta.

Tapsed nduded kataloogiteenusele tuuakse dra sertifitseerimispoliitikas.
Kataloogiteenus peab vastama jargmistele nduetele:

v’ kataloog peab sisaldama viljastatud acgumata sertifikaate ning nende staatust;

v' kataloog ei tohi sisaldada delikaatseid isikuandmeid isikuandmete kaitse
seaduse [5] mdistes;

v' kataloog peab olema d6pédevaringselt kittesaadav avalikus andmesidevorgus

v' rakendatud peavad olema turvameetmed kataloogiteenuse teeskluse
véltimiseks ja andmetervikluse tagamiseks.

2.2 Vastutus

2.2.1 SK vastutus

SK vastutab kdigi punktis 2.1.1 ja 2.1.5 toodud kohustuste tiitmise eest Eesti
Vabariigis kehtivates digusaktides ndutud piirides.

2.2.2 Registreerimiskeskuse vastutus

2.2.2.1 Klienditeeninduspunkti vastutus
Klienditeeninduspunkt vastutab koigi punktis 2.1.2.1 toodud kohustuste tditmise eest.

2.2.2.2 Abiliini vastutus
Abiliin vastutab kdigi punktis 2.1.2.2 toodud kohustuste tditmise eest.

2.2.3 Vastutuse piirid

SK ei vastuta klientide isiklike votmete salastatuse, sertifikaatide voimaliku
vadrkasutuse ning huvitatud osapoole poolse sertifikaatide puuduliku kontrolli eest.

SK ei vastuta enda kohustuste mittetditmise eest, kui selle pdhjuseks on
sertifitseerimise riikliku registri, andmekaitse jarelevalveasutuse vdi mistahes muu
avalik-Gigusliku asutuse poolsed vead voi turbeprobleemid.

Sertifitseerimispdhimotetest tulenevate kohustuste mittetditmist ei loeta rikkumiseks,
kui selle pohjuseks on kohustuse téitja kontrollile mittealluv nn védramatu joud
(Force Majeure).

2.3 Vaidluste lahendamine

Koik osapooltevahelised vaidlused lahendatakse 14birddkimiste teel. Kokkuleppe
mittesaavutamise vOi kestvate eriarvamuste korral lahendatakse vaidlused SK
asukohajirgses kohtus.
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Pretensioonist tuleb teisi osapooli teavitada hiljemalt 30 kalendripdeva jooksul
pretensiooni pohjuse ilmnemisest, kui digusaktides ei ole sitestatud teisiti.

2.4 Informatsiooni avaldamine ja kataloogiteenus

2.41 SKinformatsiooni avaldamine

SK kehtiv juursertifikaat ning juursertifikaatide arhiiv avaldatakse aadressil
http://www.sk.ee/certs .

SK poolt vdljaantud ja kehtivad sertifikaadid on avaldatud avalikus kataloogis. Samas
on avaldatud ka sertifikaatide tiihistusnimekirjad.

Koik SK otsese tegevusega seotud dokumendid on kittesaadavad avalikus
andmesidevorgus aadressilt http://www.sk.ee/cps/ .

SK tagab kogu eelpool nimetatud informatsiooni tervikluse ja kéttesaadavuse
O0pdevaringselt 7 pdeva nidalas.

2.4.2 Avaldamise sagedus
Viljastatud sertifikaadid avalikustab SK koheselt avalikus kataloogis.

Sertifikaatide tithistusnimekirju avaldatakse sertifitseerimispoliitikas toodud korra
kohaselt. Sertifikaadi peatamise vOi kehtetuks tunnistamise jérel avaldatakse seotud
tithistusnimekiri avalikus kataloogis.

Maksimaalne lubatud viivitus sertifikaadi staatuse muutumise registreerimisest uue
tithistusnimekirja véljastamiseni ning tiihistusnimekirja kehtivusaeg sétestatakse
vastavas sertifitseerimispoliitikas.

SK tagab oma kodulehekiiljel adekvaatse ja ajakohase info sertifikaadiinfo avaldamise
kohta.

2.4.3 Juurdepaasureeglid

Juurdepids punktis 2.4.1 kirjeldatud informatsioonile tildkasutatavat andmesidevorku
kasutades on tasuta ning juurdepéésu ei piirata. Teistel avaldamisviisidel voib SK
kehtestada hinnakirjaga méiiratava tasu ja/voi nouda teeninduslepingu olemasolu.

2.4.4 Kataloogiteenus

SK poolt viljastatud tiihistusnimekirjad ja kehtivad sertifikaadid on avaldatud
sertifikaatide kataloogis aadressil ldap://Idap.sk.ee. Tiihistusnimekirjade koopiad
asuvad aadressil http://www.sk.ee/crls/ .

Kataloogistruktuur ja kasutamiseks vajalikud juhised on toodud SK kodulehekiiljel.
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2.5 Audit

SK t60d auditeeritakse jargnevalt:

v SK tegevus auditeeritakse kord aastas vastavalt teede- ja sideministri 3.
oktoobri 2000. a méérusele nr 83, “Teenuse osutajate infosiisteemide
auditeerimise kord”;

kord kvartalis viiakse 1dbi sisemine audit keskuse siseaudiitori poolt;

oluliste teenuste ja infosilisteemi muudatuste korral auditeeritakse infostisteem
valisaudiitori poolt.

AN

Auditeerimise alla kuuluvad jargmised valdkonnad:

a) teenuse kvaliteet;

b) teenuste turvalisus:

¢) SK operatsioonide ja protseduuride turvalisus:

d) SK kliendiandmete kaitse ja SK turvapoliitika, tdprotseduuride ja
lepinguliste kohustuste ning CPS-i nduete korrektne tiditmine;

2.6 Konfidentsiaalsus

2.6.1 Konfidentsiaalne informatsioon

Kogu sertifitseerimisteenuse osutamisel teatavaks saanud ning avaldamisele
mittekuuluv informatsioon (nditeks SK toimimise tehnilisi iiksikasju kédsitlev info) on
konfidentsiaalne.

Konfidentsiaalse informatsiooni avalikustamine vdi edastamine kolmandale poolele
on lubatud liksnes informatsiooni digusliku valdaja kirjalikul loal, kohtu otsuse pdhjal
vOi teistel digusaktides sétestatud juhtudel.

Koik SK koostdopartnerid on sdlminud vastastikuse konfidentsiaalse informatsiooni
lepingu.

2.6.2 Avalik informatsioon
Avaliku informatsiooni alla kuuluvad jargmised materjalid:

sertifitseerimispdhimotted koos viidatavate dokumentidega;
- sertifitseerimispoliitikad koos viidatavate dokumentidega;

- kohustusliku kindlustuslepingu tingimused;

- isikuandmete kaitse pohimotted;

- SK avalikud votmed;

- auditeerimistulemused;

- viéljastatud sertifikaatide kehtivusinfo.

Avalikule informatsioonile tagatakse juurdepdds punkti 2.4.3 kohaselt.

2.6.3 Isikuandmete kaitse

SK isikuandmete kaitse pohimdtted on toodud dokumendis “Isikuandmekaitse
pohimdotted” [4]. Isikuandmete kaitsepohimotete tditmise tagamisega garanteeritakse
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avaldamisele mittekuuluva informatsiooni konfidentsiaalsus, kliendiinformatsiooni
kogumise pdhjendatus ning isikuandmete kaitse seaduse [5] ja andmekogude seaduse
[1] tditmine.
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3 Kliendi identifitseerimine

3.1 Kliendi isikusamasuse kontroll

Kliendi isikusamasust kontrollitakse vastavalt sertifitseerimispoliitikas sétestatule
lahtudes isikut tdendavate dokumentide [3] seadusest.

3.2 Sertifikaadi taotleja avalikule votmele vastava isikliku
votme toendamise kord

Sertifikaadi taotleja avalikule votmele vastava isikliku votme tdendamise kord on
toodud sertifikaadiga seotud sertifitseerimispoliitikas.

3.3 Eraldusnimi

Kliendi eraldusnimi koostatakse vastavalt sertifitseerimispoliitikas mééaratud
sertifikaadi- ja tiihistusnimekirja profiilile.

SK tagab kliendi eraldusnime ja sertifikaadi kinnitamisel kasutatud SK isikliku
votmega seotud sertifikaadi eraldusnime kombinatsiooni unikaalsuse.

SK kannab véljastatavatesse sertifikaatidesse unikaalse sertifikaadi jarjenumbri.
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4 Sertifitseerimisteenuse osutamine.
Sertifitseerimismenetluse kord ja tahtajad

41  Sertifikaaditaotluse esitamine
Sertifikaadi taotlemine on vdimalik ainult SK klienditeeninduspunktis.

Tépsema sertifikaadi taotlemise korra méérab dra sertifitseerimispoliitika.

Sertifikaaditaotluse esitamise kord peab minimaalselt olema kooskdlas jargnevate
punktidega:

Klienditeeninduspunkti to6taja annab kliendile sertifikaaditaotluse blanketi;
Sertifikaaditaotlus peab sisaldama vdhemalt jargnevaid punkte:

o viide taotletava sertifikaadi sertifitseerimispoliitikale;

o mirge selle kohta, kuidas toimub votmepaari genereerimine;

o miarge selle kohta, et klient volitab SK genereerima kliendi avalikule
votmele vastava sertifikaadi;

o viide teavituskanalile, mille kaudu edastatakse kliendile
sertifitseerimisteenuse osutamisel tekkinud informatsiooni (nt
informatsiooni sertifikaadi peatamise kohta);

o kinnitus selle kohta, et klient aktsepteerib sertifitseerimispdhimotteid,
sertifitseerimispoliitikat ning muid sertifikaatide kasutusala ning sellest
tulenevat vastutust kirjeldavaid dokumente.

Klient tdidab sertifikaaditaotluse ja allkirjastab selle;
Klienditeeninduspunkti tootaja tuvastab avalduse allkirjastanud kliendi
isikusamasuse vastavalt punktis 3.1 sétestatule.

4.2 Sertifikaaditaotluse menetlemine

Sertifikaaditaotluse tipne libivaatamise kord ja todtlemise tihtajad méératakse dra
vastavas sertifitseerimispoliitikas. Sertifikaaditaotluse menetlemisel kontrollitakse
kliendi poolt esitatud andmete digsust ja tiielikkust.

421 Otsuse tegemine

Sertifikaaditaotluse rahuldamise voi mitterahuldamise otsustab SK voi
sertifitseerimispoliitikas sétestatud SK lepingujérgne partner vihemalt 5 to6pédeva
jooksul.

SK vai sertifitseerimispoliitikas sdtestatud SK lepingujirgne partner 1dhtub otsuse
langetamisel:

- kas kliendil on vastavalt EV digusaktidele digus saada sertifikaati;

- kas klient on esitanud taotluses enda kohta digeid ja tdielikke andmeid;

- kas klient ei oma sama kasutusvaldkonna ja eraldusnimega sertifikaati.

Klienti teavitatakse otsusest sertifitseerimispoliitikas toodud voi sertifikaaditaotluses
maérgitud teavituskanali kaudu.
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4.2.2 Sertifikaadi valjastamine

SK viljastab peale SK klienditeeninduspunkti poolt edastatud sertifikaaditaotluse
autentsuse ja terviklikkuse kontrolli taotlusele vastavad sertifikaadid, mis antakse iile
kliendi tulekul SK klienditeeninduspunkti sertifikaadi kittesaamiseks.

Kliendile edastatakse véljastatud sertifikaat vastavalt sertifitseerimispoliitikale.
Enne sertifikaadi véljastamist kliendile kontrollitakse kliendi isikusamasust.

4.2.3 Sertifikaatide ule arvestuse pidamise kord

Koik véljastatud sertifikaadid hoitakse SK suletud infosiisteemi osas olevas
sertifikaatide andmebaasis.

Sertifikaadi viljastamisel salvestatakse sertifikaadi koopia sertifikaatide kataloogi,
mis on avalikus andmesidevorgus 60pédevaringselt kéttesaadav koigile teenuse
kasutajatele. Kataloogi kaudu on tagatud juurdepéés kdikidele kehtivatele
sertifikaatidele ja tiihistusnimekirjadele. Kataloogile vdib vajadusel juurdepdisu
piirata, kui seda nouavad sertifitseerimispoliitika ja nduded siisteemi kéideldavusele.

4.2.4 Sertifikaadi kehtivuse kontroll ja téendamine

Huvitatud isiku ndudmisel tdendab SK esindaja enda digitaalallkirjaga SK poolt
viljastatud sertifikaadis sisalduvale avalikule votmele vastava isikliku votmega antud
digitaalallkirja kehtivust.

Sertifikaatide kehtivuse tdendamise teenuse osutamisel kasutatavad andmeformaadid,
teenuse hinna ja osutamise ajalised piirangud midrab SK. Tépsed tingimused
avaldatakse SK kodulehekiiljel.

4.2.5 Sertifikaadi uuendamine

Sertifikaadi uuendamise tingimused ja sellega seotud protseduurid ning tihtajad
tuuakse dra sertifikaadi sertifitseerimispoliitikas.
Sertifikaadi sertifitseerimispoliitika peab tooma vélja jirgmised
uuendamisvdimalused:

a) sertifikaadi uuendamine sertifikaadi aegumise jérel;

b) sertifikaadi uuendamine sertifikaadi kehtetuks tunnistamise jarel.
Need uuendamisvoimalused peavad sisaldama informatsiooni selle kohta, kas uus
sertifikaat antakse vélja samale votmepaarile voi mitte.

4.3 Sertifikaadi peatamise ja kehtetuks tunnistamise
taotlused

4.3.1 Sertifikaadi peatamise ja kehtetuks tunnistamise taotluste
volituste kontroll

Sertifikaatide peatamise ja kehtetuks tunnistamise volitusi kontrollitakse vastavalt
jargnevale tabelile 1.
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Tabel 1. Peatamise ja kehtetuks tunnistamise volitused

Taotluse esitamisviis | Peatamistaotlus Peatatuse Kehtetuks
lopetamise | tunnistamise taotlus
taotlus

Telefoni teel, helistades | Peatatakse Ei Peatatakse

SK abiliinile. isikuandmeid aktsepteerita | isikuandmeid

Sertifikaatide puudutavatele puudutavatele

peatamisel kiisitakse kontrollkiisimustele kontrollkiisimustele

peatamise taotleja usaldusvéérselt usaldusvéérselt
isikuga seotud andmeid | vastamise korral. vastamise korral ning
ning vorreldakse neid pakutakse kliendile

SK infosiisteemis sobiv kanal kehtetuks

olevate andmetega. tunnistamise taotluse

esitamiseks.

Avalikus Peatatakse Ei Peatatakse

andmesidevorgus SK isikuandmeid aktsepteerita | isikuandmeid

kodulehekiiljel olevas | puudutavatele puudutavatele
rakenduses kontrollkiisimustele kontrollkiisimustele
http://www.sk.ee . usaldusvéirselt usaldusvédrselt
vastamise korral. vastamise korral ning
pakutakse kliendile

sobiv kanal kehtetuks
tunnistamise taotluse

esitamiseks.
Avalikus Peatatakse. Ei Peatatakse.
andmesidevorgus aktsepteerita
autendituna SK
kodulehekiiljel olevas
rakenduses
http://www.sk.ee
SK Peatatakse. Peatatus Tunnistatakse
klienditeeninduspunktis 1opetatakse | kehtetuks.

isikut tdendava
dokumendi esitamisel.

4.3.2 Kehtetuks tunnistatud, peatatud voi aegunud sertifikaadi
oigusliku kasutamise valistamine
Kehtetuks tunnistatud, peatatud voi acgunud sertifikaadi digusliku kasutamise

vilistamine tagatakse peale sertifikaadi kehtetuks tunnistamist voi aegumist selle
kataloogist kustutamisega ja arhiveerimisega SK infosiisteemis.

Kehtetuks tunnistatud voi peatatud sertifikaat publitseeritakse tithistusnimekirjas peale
selle sertifikaadi kehtetuks tunnistamist vdi peatamist.

4.3.3 Sertifikaadi digusliku aluseta kehtetuks tunnistamise
tagajarjed

Isik vOi asutus, kelle tahtluse vOi raske ettevaatamatuse tottu on sertifikaat tunnistatud
ilma digusliku aluseta kehtetuks, on kohustatud hiivitama sertifikaadi kehtetuks
tunnistamisega tekkinud otsese kahju.
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4.4  Sertifikaatide peatamine

441 Sertifikaadi peatamise tingimused ja menetlus

4.4.1.1 Tingimused sertifikaadi peatamiseks

Tépsed tingimused sertifikaadi peatamise kohta tuuakse sertifikaadile vastavas
sertifitseerimispoliitikas. Sertifikaadi peatamisvdimalus peab olema toodud dra
digitaalallkirja voimaldavates sertifitseerimispoliitikates.

Vastavalt DAS-ile [2] sertifikaadi kehtivus peatatakse, kui:

- SK-1 voi sertifitseerimispoliitikas sdtestatud SK lepingujargsel partneril tekib
pohjendatud kahtlus, et sertifikaati on kantud ebadiged andmed voi et
sertifikaadis sisalduvale avalikule vdtmele vastavat isiklikku votit on voimalik
kasutada sertifikaadi omaniku ndusolekuta;

- sertifikaadi kehtivuse peatamist nduab sertifikaadi omanik voi tema
notariaalselt kinnitatud volitustega esindaja;

- sertifikaadi kehtivuse peatamist nduab andmekaitse jarelevalveasutus vdi SRR
vastutav tootleja, kui tal tekib pdhjendatud kahtlus, et sertifikaati on kantud
ebadiged andmed vai et sertifikaadis sisalduvale avalikule vitmele vastavat
isiklikku vGtit on voimalik kasutada sertifikaadi omaniku ndusolekuta;

- sertifikaadi peatamist nduab kohus, prokuratuur voi kriminaalasjas kohtueelset
uurimist teostav asutus kuritegude tokestamiseks.

4.4.1.2 Sertifikaadi peatamise volitused
Sertifikaadi vdivad peatada:

- klient (sertifikaadi omanik);

- SK vai sertifitseerimispoliitikas sétestatud SK lepingujérgse partneri vastutav
tootaja;

- SRR vastutav tootleja;

- DAS-is nimetatud vastava volitustega ametnik kohtueelse uurimise
teostamiseks ja kuritegude tokestamiseks.

4.41.3 Peatamistaotluse esitamine

Peatamistaotluse esitaja esitab kirjaliku avalduse sertifikaadi peatamiseks ldhimas SK
klienditeeninduspunktis.

Peatamistaotlusi saab esitada ka 60pédevaringselt telefoni teel abiliini kaudu.

Informatsiooni klienditeeninduspunktide ja nende lahtiolekuaegade kohta edastatakse
SK kodulehekiiljel.

Avalduse registreerimisel margitakse iiles avalduse esitaja isikutuvastamisel kasutatud
dokumendi andmed.

4.41.4 Peatamistaotluse menetlus

Sertifikaadi peatamise volituste kontroll toimub vastavalt esitusviisile tabelis 1 toodud
korras. Kui klient esitab taotluse sertifikaadi peatamiseks SK klienditeeninduspunktis,
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peab ta eelnevalt tditma vastava avaldusblanketi ja allkirjastama selle. Seejdrel toimub
menetlus alljargnevalt:

- kontrollitakse peatamistaotleja volitusi;

- kontrollitakse sertifikaadi peatamise avalduse seaduslikkust;

- registreeritakse peatamise kdne abiliini operaatori poolt voi registreeritakse
peatamine SK klienditeeninduspunkti to6taja poolt;

- kontrollitakse peatamistaotleja isikuga seotud andmeid;

- viiakse ldbi sertifikaadi peatamisavalduse kédesolevale
sertifitseerimispoliitikale vastavuse kontroll SK infosiisteemi poolt;

- sertifikaadi peatamistaotlus registreeritakse SK infosiisteemis;

- sertifikaat margitakse peatatuks sertifikaatide andmebaasis (tiihistusnimekirjas
on vastavaks pohjuskoodiks 6 (h0ld));

- sertifikaat kustutatakse avalikust kataloogist;

- antakse vélja uus sertifikaatide tiihistusnimekiri vastavalt punktis 2.4.2
sitestatule;

- arhiveeritakse peatamistaotluse aluseks olevad materjalid.

Kui peatamine esitati abiliini kaudu, teavitatakse sertifikaadi omanikku sertifikaadi
peatamisest sertifikaaditaotluses kliendi poolt méiédratud teavituskanali kaudu. Kliendil
on vdimalus veenduda kataloogi vai tithistusnimekirja pdhjal, et sertifikaat on
peatatud.

4.41.5 Peatamise operatiivsus

Sertifikaadi peatamine kajastub koheselt SK sertifikaatide andmebaasis ja avalikus
kataloogis. Peatamise jérel véljastab SK vastavalt punktis .2.4.2 toodud korrale uue
tithistusnimekirja, mis sisaldab peatatud sertifikaadi jarjekorranumbrit.

4.5 Sertifikaadi peatatuse I6petamine

4.5.1 Tingimused sertifikaadi peatatuse I6petamiseks

Sertifikaadi peatatus 1dpetatakse sertifikaadi omaniku voi sertifikaadi kehtivuse
peatamist ndudnud isiku voi asutuse kirjaliku avalduse alusel vastavate andmete
kandmisega sertifikaatide andmebaasi.

4.5.2 Sertifikaadi peatatuse Iopetamise volitused
Sertifikaadi peatatust voivad 10petada:

- sertifikaadi peatanud sertifikaadiomanik;

- SRR vastutav tdotaja;

- SK voi sertifitseerimispoliitikas sétestatud SK lepingujérgse partneri vastutav
tootaja;

- vastavalt DAS-ile muu vastava volitustega ametnik, kes tegutses sertifikaadi
peatamisel vastavalt punktile 4.4.1.2.
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4.5.3 Sertifikaadi peatatuse Iopetamise taotluse esitamine

Sertifikaadi peatatuse 10petamise taotlus esitatakse kirjalikult tdidetud
avaldusblanketil peale isikutuvastamist ja volituste kontrolli SK
klienditeeninduspunktis.

Sertifikaadi peatatuse 16petamise tunnistamise taotlemiseks esitatud avaldus peab
sisaldama:

- avalduse esitaja nime;

- avalduse esitaja allkirja;

- peatatud sertifikaadi omaniku nime ja isikukoodi;
- peatatud sertifikaadi véljastanud SK eraldusnime;
- peatatuse ldpetamise alust.

Kui avaldust ei esitanud sertifikaadi omanik, vaid vastavaid volitusi omav ametnik voi
SK vastutav tdotaja, siis peab avaldusele olema lisatud peatatuse 10petamist lubavad
dokumendid.

Avalduse registreerimisel mérgitakse iiles avalduse esitaja isikutuvastamisel kasutatud
dokumendi andmed.

4.5.4 Sertifikaadi peatatuse lIopetamise menetlus
Peatatuse 10petamise menetlus toimub jérgnevalt:

- peatatuse lopetamise algataja koostab kirjaliku avalduse sertifikaadi peatatuse
16petamiseks SK klienditeeninduspunktis vastavale blanketile ja allkirjastab
selle;

- kontrollitakse peatatuse 10petamise volitust;

- kontrollitakse sertifikaadi peatatuse Iopetamise avalduse seaduslikkust;

- viiakse ldbi peatatuse 1opetamise vastavuse kontroll SK infosiisteemi poolt;

- registreeritakse sertifikaadi peatatuse Iopetamise fakt SK infosiisteemis;

- avaldatakse sertifikaat uuesti avalikus kataloogis;

- antakse vilja uus sertifikaatide tiihistusnimekiri vastavalt punktis 2.4.2
sdtestatule.

Kliendile teatatakse peale peatatuse 1opetamistaotluse registreerimist hetk, mil iikski
kehtiv tiihistusnimekiri enam sertifikaadi kasutamist ei piira. Kliendil on voimalus
veenduda kataloogi voi tiihistusnimekirja pohjal, et sertifikaat on aktiivne.

4.5.5 Sertifikaadi peatatuse Iopetamise operatiivsus

Sertifikaadi peatamine kajastub koheselt SK sertifikaatide andmebaasis ja avalikus
kataloogis. Peatatuse 10petamise jérel véljastab SK vastavalt punktis 2.4.2 toodud
korrale uue tiihistusnimekirja, mis ei sisalda peatatuse 10petanud sertifikaadi
jéarjekorranumbrit.
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4.6 Sertifikaadi kehtetuks tunnistamine

4.6.1 Sertifikaadi kehtetuks tunnistamise volitused

Sertifikaadi kehtetuks tunnistamise avalduse voib esitada sertifikaadi omanik, tema
notariaalselt kinnitatud volitusega esindaja voi muu digusaktides toodud isik.

4.6.2 Sertifikaadi kehtetuks tunnistamise avalduse esitamine
Sertifikaadi kehtetuks tunnistamine toimub kirjaliku avalduse alusel.

Sertifikaadi kehtetuks tunnistamise avaldus peab sisaldama:

- avalduse esitaja nime;

- avalduse esitaja allkirja;

- kehtetuks tunnistatava sertifikaadi omaniku nime ja isikukoodi;

- kehtetuks tunnistatava sertifikaadi véljastanud SK eraldusnime;

- sertifikaadi kehtetuks tunnistamise pdhjust;

- vajadusel tdendusmaterjali sertifikaadi kehtetuks tunnistamise pdhjuse
asjaolude tdendamiseks.

Kehtetuks tunnistamise avalduse esitaja identifitseeritakse SK klienditeeninduspunktis
kehtiva isikut toendava dokumendi alusel. Avalduse registreerimisel margitakse iiles
avalduse esitaja identifitseerimisel kasutatud dokumendi andmed.

4.6.3 Sertifikaadi kehtetuks tunnistamise menetlus
Sertifikaadi kehtetuks tunnistamise menetlus toimub jargnevalt:

- sertifikaadi kehtetuks tunnistamise taotleja koostab kirjalikult sertifikaadi
kehtetuks tunnistamise avalduse SK klienditeeninduspunktis vastavale
blanketile ja allkirjastab selle;

- kontrollitakse sertifikaadi kehtetuks tunnistamise avalduse seaduslikkust;

- viiakse 1dbi kehtetuks tunnistamise avalduse digsuse kontroll SK infosiisteemi
poolt;

- sertifikaadi kehtetuks tunnistamise avaldus registreeritakse SK infosiisteemis;

- sertifikaat margitakse kehtetuks avalikus kataloogis;

- antakse vélja uus sertifikaatide tiihistusnimekiri vastavalt punktis 2.4.2
sdtestatule;

- arhiveeritakse kehtetuks tunnistamise avalduse aluseks olevad materjalid.

Kliendil on vdimalus veenduda avaliku kataloogi voi tithistusnimekirja pdhjal, et
sertifikaat on tunnistatud kehtetuks.

4.6.4 Sertifikaadi kehtetuks tunnistamise menetluse operatiivsus

Sertifikaadi kehtetuks tunnistamine kajastub koheselt SK sertifikaatide andmebaasis
ning avalikus kataloogis. Peale sertifikaadi kehtetuks tunnistamist véljastab SK
vastavalt punktis 2.4.2 toodud korrale uue tiihistusnimekirja, mis sisaldab kehtetuks
tunnistatud sertifikaadi jérjekorranumbrit.
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4.7 Protseduurid jalgitavuse tagamiseks

4.7.1 Dokumentide sailitamine

Sertifitseerimisteenuse osutamisega seotud dokumentatsiooni sdilitab SK kuni oma
tegevuse 10puni.

Sertifikaatide kehtetuks tunnistamise pdhjust tdestavad dokumendid séilitatakse kuni
SK tegevuse 10puni, kui seaduses ei ole sétestatud teisiti.

Kui SK-le on esitatud sertifikaadi kohta pretensioon voi kui sertifikaat on
tdendusmaterjaliks kohtulikus vaidluses, siis selle sertifikaadi kohta kéivat
informatsiooni ja dokumentatsiooni siilitatakse 16pliku lahenduseni joudmiseni.

SK teenuste osutamise l0petamise jdrel antakse vastavalt seadusandlusele ja
kehtestatud korrale kogu digitaalallkirja voimaldavate sertifikaatidega seotud
dokumentatsioon iile SRR-ile.

4.7.2 Kontrolljalge jatvad tegevused

SK infosiisteemid jitavad kontrolljilje:

- koigist SK kinnitamise votmete elutsiikli etappidest ja kasutamistest;

- koigist klientide votmete elutsiikli etappidest;

- koigist turvastindmustest, nagu kasutajate autoriseerimised voi edutud
autoriseerimise katsed;

- eridigustega siisteemikasutajate tegevustest.

SK kasutab standarditele vastavaid infoturbelahendusi, mis tagavad isiklike votmete,
aktiveerimiskoodide, pddsukoodide (nditeks PIN-ide) ja muu turvakriitilise
informatsiooni kontrolljiljes mittesalvestumise.

Koik intsidendid, eriolukorrad ja probleemid registreeritakse ning olulisusest ja
iseloomust soltuvalt edastatakse edasisele kidsitlemisele vastavalt SK sisekorrale.

4.7.3 Kontrolljdlje sailitamise kestvus

Koik punktis 4.7.2 nimetatud kontrolljéljed séilitatakse SK infosiisteemis vihemalt 36
kuud.

4.7.4 Kontrolljalje kaitse

SK tagab infotehnoloogiliste ja organisatsiooniliste vahenditega kontrolljélje
muutmatuse, sdilimise ja konfidentsiaalsuse.

4.7.5 Kontrolljalje anallius

SK-s on kehtestatud kord kontrolljdlgede regulaarseks analiilisiks ning voimaliku
riinde kiireks avastamiseks.
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4.8 Tegutsemine eriolukorras

SK on koostanud riskianaliiiisi SK sertifitseerimissiisteemi kohta, et ennetada
voimalikku ohtu SK tegevuse kdideldavusele.

SK kasutab teenuse osutamisel tehnilisi vahendeid ja infosiisteemi turbemeetodeid, et
minimiseerida sertifitseerimisteenuse oma kontrolli alt védljumise ohtu.

SK on koostanud sisemised dokumendid ,,AS-i Sertifitseerimiskeskus
infoturbepoliitika®, ,,AS-1 Sertifitseerimiskeskus kdideldavuse strateegia ja poliitika®,
,»AS-1 Sertifitseerimiskeskus IT siisteemide taastamise poliitika“ ja spetsiaalsed
juhendid ning taasteplaanid kriisisituatsioonis tegutsemiseks, tagamaks teenuse
osutamise turvalisus ja kvaliteet. AS-i Sertifitseerimiskeskus infosiisteem ja kasutatav
dokumentatsioon on auditeeritud sdltumatu IT audiitori poolt.

Kasitletavad juhendid ja taasteplaanid holmavad tegutsemiskavasid jargnevate
kriisisituatsioonide puhul:

- SK kinnitusvotme avalikustumise voi avalikustumise kahtluse korral;

- SK tegevuse voimaliku jidljendamise korral;

- SK sertifitseerija isikliku votme hivimise korral;

- SK sertifikaatide andmebaasi hdvimise korral;

- SK teenuse jéljendamise kahtluse voi jéljendamise korral;

- andmetootluskeskust sisaldava hoone tdieliku voi osalise hdvimise korral;

- andmetootluskeskust avaliku andmesidevorguga iihendava sidekanali torke
korral;

- tootekeskkonna elektri- voi veevirgi torke korral;

- teenuse tokestamiseks teostatud infotehnoloogilise riinde korral;

- olulise personaliosa iiheaegse to6voimetuse korral.

Tegutsemiskavades esitatakse teenuse osutamiseks vajalike minimaalsed
kvaliteedinduded tegutsemiseks force majeure’i tingimustes.

Eriolukorra ilmnemise korral teavitab SK viivitamatult, vihemalt ilmnemisele
jargneva toopdeva jooksul, teenuse kasutajaid tekkinud eriolukorrast ja planeeritud
lahenduskavast avalike teabelevituskanalite kaudu.

Kui eriolukorra tottu sai voimalikuks sertifikaadi andmebaasi sisu muutumine,
sertifikaatide vdljastamine, peatamine, peatatuse 10petamine, kehtetuks tunnistamine,
siis SK taastab viivitamatult, vihemalt ilmnemisele jirgneva 66pédeva jooksul,
eriolukorrale eelnenud sertifikaatide andmebaasi seisu ja teavitab sellest sertifikaadi
omanikke oma kodulehekiiljel.

4.9 Sertifitseerimisteenuse osutaja too Iopetamine

Sertifitseerimisteenuse osutamine Idpetatakse:

1) SK ndukogu otsusega;
2) teenuse osutamise iile jarelevalvet teostava asutuse otsusega;
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3) kohtuotsusega;
4) AS-i Sertifitseerimiskeskus likvideerimise voi tegevuse 10petamise korral.

Sertifitseerimisteenuse osutamise lopetamisel annab SK teenuse osutamisega seotud
dokumentatsiooni iile SRR-ile vastavalt kehtestatud korrale.

SK teenuse 10petamisest teavitatakse SK kodulehekiiljel http://www.sk.ee .

SK kohustub lisaks DAS-is esitatud nduetele teenuse 1opetamisel tunnistama
kehtetuks koik véljaantud ja kehtivad sertifikaadid.

SK valduses olevad riistvaralised seadmed kas reinitsialiseeritakse voi havitatakse,
soltuvalt konkreetsest turvalisuse nduetest.

SK ei vastuta teenuse l0petamisel teenuse kasutajale tekkida voivate
mistahes kahjude eest, kui SK on sellest avaliku teabekanali kaudu teatanud
vihemalt 1 kuu enne teenuse osutamise 1opetamist.


http://www.sk.ee/
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5 Fuusilised ja organisatsioonilised turbemeetmed

5.1 Turbehaldus
SK juhindub turbe haldamisel tunnustatud standarditest, nt ISO 13335, ISO 13569.

SK juhtkond on koostanud infoturbekontseptsiooni, mis on infoturbe jirjepidevuse,
taielikkuse ja juhtkonna toetuse aluseks.

SK haldab infovarade registrit ning klassifitseerib koik infovarad turbeklassidesse
vastavalt turbeanaliiiisi tulemustele. Koigil olulistel infovaradel on méaratud
vastutaja.

SK infoturbe dokumentatsiooni tditmist jélgitakse korraliste auditite kdigus sdltumatu
audiitori poolt.

5.2 Fuusilised turbemeetmed

5.2.1 SK fluusiline paasukontroll
Pééds SK ruumidesse on piiratud.

SK ruumides kasutatakse fuusilist voi elektroonilist valvet.

SK andmet6otluskeskusesse tohivad SK todtajad siseneda iiksnes kinnitatud nimekirja
alusel. Kdigi SK andmetootluskeskusesse sisenemiste kohta peetakse paevikut.

Teisaldatava meedia, seadmete ja tarkvara SK ruumidest viljaviimine toimub
kehtestatud korra alusel. Andmekandjaid tundliku informatsiooniga tohib séilitada
tiksnes spetsiaalses andmekandjate hoidmiseks mairatud tulekindlas seifis.

5.3 Nouded todprotseduuridele
SK infosiisteemi kasutatakse liksnes sihipéraselt.

Arenduseks ja testimiseks kasutatakse todsiisteemist tdielikult eraldatud ning
sOltumatut infosiisteemi koos tdielikult sdltumatute isiklike votmete, paroolide,
koodide ja teiste padsutunnustega.

5.3.1 Oluliste toimingute labiviimine

5.3.1.1 Jagatud kontroll

Sertifikaatide kinnitamiseks kasutatava SK sertifikaadi ning isikliku votme
aktiveerimine toimub jagatud kontrolli alusel. Vastavad kontrolli meetmed
kehtestatakse SK sisemiste protseduurireeglitega.

5.3.1.2 Toimingute dokumenteerimine

Turvalisuse aspektist oluliste toimingute sooritamise kohta koostatakse akt. Need
toimingud peavad vdhemalt sisaldama:
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- koiki SK kinnitamisvotme elutsiikli etappe ja kasutuskordasid;
- eriolukordade lahendusi.

54 Personali turbenouded

Tootajal, kes on seotud kéesolevas CPS-is kirjeldatud teenuse osutamisega, ei tohi
olla karistatust tahtlikult toime pandud kuriteo eest. T66tajad peavad olema piisavalt
koolitatud ning omama vajalikke kogemusi tédlepingus ja ametijuhendis ettendhtud
t00 tegemiseks.

SK todtajate todlepingutes on kohustus hoida saladuses t66 kdigus teatavaks saanud
konfidentsiaalset informatsiooni vdhemalt 10 aastat peale todlepingu 10ppemist.

SK tootajad ei tohi omada drihuve konkureerivas ettevottes, mis voivad mdjutada
nende otsuseid teenuse osutamisel.

SK todtajatel peavad olema ametijuhendid, milles on dra margitud jirgnevatesse
turvakriitilistesse rollidesse kuulumine:

- infoturbeiilem: vastutav infoturbepoliitika koostamise ja elluviimise eest;

- siisteemiadministraator: vastutav SK infosiisteemi paigaldamise,
konfigureerimise ja haldamise eest; ei oma juurdepdisu turvakriitilisele
informatsioonile;

- siisteemioperaator: vastutav SK infosiisteemi igapidevase halduse eest, sh
varukoopiate tegemine ning siisteemi taastamine.

- siseaudiitor: omab 0Gigust jdlgida dokumendiarhiive ja infosiisteemide
kontrolljdlgi.

Vihemalt infoturbeiilema, siseaudiitori ja siisteemiadministraatori rollid peavad olema
tdielikult eraldatud ning tiidetud erinevate isikute poolt.
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6 Tehnilised turbenouded
6.1 Votmehaldus

6.1.1 SK kinnitusvotmed

6.1.1.1 SK kinnitusvotmete loomine

Sertifitseerimisteenuse osutamisel kasutatakse RSA algoritmi votmeid jargmiste
miinimumpikkustega:

- SK kinnitusvoti — 2048 bitti;
- sertifikaadile vastav salajane voti — 1024 bitti.

Sertifitseerimisteenuse osutamiseks vajalikud SK kinnitusvotmed luuakse vastavalt
SK sisekorra dokumentidele ,,SK juurvotme loomise protseduur® ja ,,SK
alamsertifitseerijate votmete loomise protseduur. SK votmete loomist jalgib
komisjon, kes koostab peale votmete loomist vastavasisulise akti, mis sisaldab
votmepaarile loodud sertifikaadi avaliku votit ja rdsi. Votmete loomise akt
avaldatakse keskuse kodulehekiiljel.

6.1.1.2 Votmete kaitse

Kéideldavusnduete rahuldamiseks luuakse SK kinnitusvotmetest varukoopia. Voti
jagatakse kolmeks osaks, mida séilitavad erinevad isikud. SK kinnitusvdtme
sdilitamisel kasutatakse turvatimbrikku, mille avamine on tuvastatav.

SK kinnitusvotmed on kasutatavad tiksnes aktiveeritud olekus. SK kinnitusvotme
aktiveerimiseks on vajalik vihemalt kahe volitatud isiku osavott.

SK kinnitusvotmed deaktiveeruvad votmete siilitamisel kasutatava turvamooduli
avamise katsel, konfiguratsiooni muutmisel, vooluvorgust eemaldamisel,
teisaldamisel ja teistel turvalisust ohustada vdivatel stindmustel.

Sertifitseerimisteenuse osutamisel kasutatavad turvamoodulid vastavad
turvastandardis FIPS PUB 140-1 Level 3 toodud nouetele.

6.1.1.3 SK kinnitusvotme havitamine

SK isiklikest votmetest hdvitatakse aegumise voi kehtetuks tunnistamise jirel koik
koopiad nii, et nende edasine kasutamine voi tuletamine on voimatu.

6.1.2 Kliendi votmed

6.1.2.1 Kliendi votmete moodustamine

Kliendi votmete moodustamine toimub vastavalt sertifikaadi sertifitseerimispoliitikas
toodud pohimdtete jargi.

Kliendi votmed peavad olema kaitstud ainult kliendile teadaolevate PIN koodidega e
aktiveerimiskoodidega.
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6.1.2.2 Kliendi isikliku votme ja aktiveerimiskoodide kaitse valmendamise
kaigus

Kui kliendi isiklikud votmed genereerib SK, siis peab olema tagatud genereeritud
kliendi isikliku votme ning aktiveerimiskoodide konfidentsiaalsus ja volitusteta
mittekasutamine kuni nende kliendile iileandmiseni.

Aktiveerimiskoodid triikitakse iihes eksemplaris otse turvaiimbrikusse, mis
edastatakse avamata kliendile.

SK-I ei ole kdesoleva CPS-i mdttes mingit vastutust kliendi votme ja selle
aktiveerimiskoodi konfidentsiaalsuse eest juhul, kui kliendi votmed genereerib klient
ise voi teeb seda selle vastutuse votnud kolmas osapool.

6.1.2.3 Kliendi salajase votme aktiveerimine

Igakordne isikliku votme kasutamine eeldab aktiveerimiskoodi sisestamist. Kliendi
erinevatele votmetele peab olema vdimalik kehtestada erinevaid aktiveerimiskoode.

Aktiveerimiskoodid peavad vastama jargmistele tingimustele:

- aktiveerimiskoodid on kliendile muudetavad;

- aktiveerimiskoodide pikkus ei tohi olla lithem kui 4 ega pikem kui 12
siimbolit;

- aktiveerimiskoode késitlevate tarkvara- ja riistvarakomponentide terviklus
peab olema tagatud;

- aktiveerimiskoodi sisestamisel peab olema voimalik seda teha kolmandate
isikute eest varjatult;

- 1sikliku votme aktiveerimise ajal peab klient olema teadlik sooritatavast
tegevusest: digitaalallkirja andmisel tuleb esitada allkirjastatava dokumendi
sisu.

SK-1 ei ole kdesoleva CPS-1 mottes mingit vastutust kliendi salajase votme
aktiveerimise turvalisuse eest.

6.1.2.4 Kliendi votmete havitamine

Kliendi votmete hdvitamine on méératud vastava sertifitseerimispoliitikaga. Juhul, kui
SK on kliendi votmeid varundanud, hivitab SK sertifikaadi kehtivuse 16pu voi
kehtetuks tunnistamise jirel vastava kliendi votme.

6.1.2.5 Kliendi votmete varundamine ja deponeerimine

Klientide isiklikest votmetest ei salvestata varukoopiaid ja neid ei deponeerita mingil
moel juhul, kui vastavat isiklikku votit kasutatakse digitaalallkirja andmiseks. Muudel
juhtudel voidakse kliendi votmeid deponeerida ja teha neist varukoopiad juhul, kui
klient esitab sellise soovi ning selline teenus on ette nihtud sertifitseerimispoliitikaga.
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6.2 Susteemiturve

6.2.1 Paasukontroll

SK realiseerib padsukontrollisiisteemi, mis identifitseerib, autoriseerib ja registreerib
usaldusvairselt koik SK infosiisteemi kasutajad, ka SK klienditeeninduspunkti
tootajad.

6.2.2 Tarkvara turve

SK infosiisteemis, sh kdigis tookohtades on rakendatud meetmeid tarkvara ja
konfiguratsiooni terviklikkuse tagamiseks ja pahatahtliku tarkvara tuvastamiseks ning
levimise piiramiseks.

Infosiisteemis kasutatakse liksnes otseselt todiilesannete tditmiseks vajalikku tarkvara,
mis on kooskdlastatud infoturbejuhiga ja périneb usaldusviirsest allikast.

6.2.3 Vorguuhenduste turve
Tundlike andmete edastamine iile SK vilise vorgu on kriipteeritud.

SK sisevorgu kaabeldus ja aktiivseadmed koos konfiguratsiooniga on kaitstud
fiiisiliste ja organisatsiooniliste meetmetega.

SK sisevorgu ning vilisiihenduste turvalisust jilgitakse pidevalt.

6.2.4 Kellaaegade siinkroniseerimine

Sertifitseerimisteenuse osutamise siisteemi kdigi osade kellaaegade maksimaalne
erinevus on kuni tiks sekund.

Selle tagamiseks on kasutusel sisemine etalonkella teenus, mille jérgi
sunkroniseeritakse kdikide sertifitseerimisteenuse osutamise siisteemi osade
ajaarvamist.

Etalonkella slinkroniseeritakse vihemalt kahte usaldusvéérset ja sdltumatut allikat
kasutades.

6.3 Sertifitseerimisteenuse osutamiseks kasutatavate
tehniliste vahendite kirjeldus

SK kasutab sertifitseerimisteenuse osutamisel firma Baltimore Technologies ITSEC-3
sertifitseeritud sertifitseerimistarkvara Unicert. Sertifikaatide véljastamine toimub
kaitstud vorgusegmendis nn tootekeskkonnas paiknevas ainult selleks otstarbeks
eraldatud sertifitseerimisserveri sertifitseerijamoodulis CA.

Sertifitseerimismooduli CA juhtimine toimub operaatormooduli CAO kaudu, mida
saavad kasutada ainult selleks volitatud operaatorid sertifitseerimisserveri juures
asuva konsooli abil. Sertifitseerimismooduli isiklike vitmete turvaliseks sdilitamiseks
on kasutusel turvamoodul, mis vastab FIPS Pub 140-1 Level 3 standardile.
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Sertifikaaditaotluste t66tlus toimub selleks eraldatud registreerimismoodulis RA,
mille juhtimise tarkvarana kasutatakse laiendatud vdimalustega
registreerimisoperaatorit ARM.

Kataloogiteenuse osutamiseks on kasutusel firma iPlanet kataloogiteenuse server
iPlanet Directory Server.

Sertifitseerimisteenuse osutamisel kasutatakse firmade SUN servereid ja IBM tiilipi
tookohaarvuteid.

6.4 Sertifitseerimisteenuse osutamisel tekkinud andmete
sailitamine ja kaitse

SK hoiab ja arhiveerib elektrooniliselt informatsiooni kdigi sertifikaatide ja nende
staatuse muudatustega seotud toimingute kohta. Andmete varukoopiaid hoitakse
turvaliselt kahes erinevas asukohas.

Andmekaitsepohimdtted on toodud dokumendis “Isikuandmete kaitse pohimotted”.
SK siilitab sertifitseerimisteenuse osutamisel tekkinud andmeid oma tegevusaja
16puni.
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7 Sertifikaatide ja tuhistusnimekirjade (CRL-ide)
tehnilised profiilid

71 Sertifikaatide profiil

Sertifikaadiprofiilid on avaldatud vdi viidatud vastavates sertifitseerimispoliitika
dokumentides.

Sertifitseerijate sertifikaatide profiilid on esitatud dokumendis “AS-i
Sertifitseerimiskeskus CA sertifikaatide profiilid”.

Sertifikaadi profiil peab olema koostatud vastavalt RFC 2459-s [6] esitatud nduetele.

7.2  Tuhistusnimekirjad (CRL)

SK véljastab tiihistusnimekirju vastavalt RFC2459-s [6] esitatud nduetele.
Sertifitseerimispoliitika voib tiithistusnimekirjade ndudeid vajadusel tdpsustada.
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8 Sertifitseerimispohimotete haldus

Sertifitseerimispohimdtete sisulist tdhendust mitte muutvate paranduste puhul, nagu
digekirjavigade parandamine, tdlkimine ja kontaktandmete ajakohastamine, tuleb
muudatused dokumenteerida kiesoleva dokumendi Muudatused-sektsioonis ning
suurendada dokumendi versiooninumbri murdarvulist osa.

Sisuliste muudatuste puhul peab uus sertifitseerimispohimdtete versioon olema
eelnevatest selgelt eristatav. Uus versioon peab kandma iihe vorra suurendatud
versiooninumbrit. Muudetud sertifitseerimispdhimotted koos kehtima hakkamise
pievaga, mis ei vOi olla varasem kui 30 pdeva avaldamisest, tuleb avaldada
elektrooniliselt SK kodulehekiiljel.

Koik muudatused kooskolastatakse SRR-iga.
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10 Kasutatud terminoloogia

Kéesolevas CPS-is kasutatakse termineid alljargnevas moistes. Moistete
definitsioonid ei pruugi kokku langeda DAS-is defineeritud mdistetega.

Termin Definitsioon

Autentimine Isiku tihene identifitseerimine tema véidetavat identiteeti
kontrollides

Avalik voti Digitaalallkirja kontrollimise vahend

Digitaalallkiri Andmekogumile lisatud andmed voi rakendatud
transformatsioon, mis vdimaldab andmekogumi saajal
teha kindlaks andmete allikat ja terviklust ning kaitsta
vOltsimise eest

Eraldusnimi Unikaalne, iiheselt objekti identifitseeriv identifikaator

Eridigustega Stisteemiadministraator; arvutisiisteemi kasutaja, kes ei

slisteemikasutaja allu tavapirastele diguste piirangutele siisteemi
haldamise voimaldamiseks

Huvitatud isik (Relying Party) Osapool, kes votab digitaalallkirja pohjal
vastu mingi otsuse, vt punkt 2.1.4

Isik DAS-i mdistes fliiisiline isik. DAS-i viliselt v3ib
kéesoleva CPS-i mdistes késitleda isikuna ka juriidilist
isikut juhul, kui ei véljastata sertifikaate digitaalseks
allkirjastamiseks

Isiklik voti Isiku valduses olev voti, mille abil tdendab ta oma isikut
(digitaalallkirja andmise vahend)

Kataloogiteenus Sertifikaatide kehtivusinfo edastamise teenus

Kinnitusvoti Sertifitseerimisteenuse osutaja isiklik voti, mida

kasutatakse sertifikaatide signeerimiseks

Klienditeeninduspunkt

Kéesolevale CPS-ile vastava sertifitseerimispoliitika
alusel toimiv SK teeninduspunkt sertifitseerimisega
seotud teenuste osutamiseks, vt punkt 1.2.2.1

Klient

Sertifikaadi omanik, vt punkt 1.2.3.1

Kriipteerimine

Informatsiooni to6tlusviis, mille puhul muudetakse
informatsiooni loetamatuks neile, kes ei oma selleks
vajalikke teadmisi vOi digusi

Objektiidentifikaator

(OID) Uhene identifitseerimisnumber mingi objekti,
nditeks sertifitseerimispoliitika ja
sertifitseerimispdhimotete identifitseerimiseks

Risifunktsioon

Matemaatiline teisendus, mille alusel viiakse sonum
(suvaline andmekogum) vastavaks fikseeritud pikkusega
andmekogumiga — sdnumilithendiga. Raske on leida
kahte erinevat sonumit, mille sénumilithendid iihtivad

Sertifikaaditaotlus

Kliendi poolt tdidetav ning késitsi allkirjastatav kirjalik
avaldus sertifikaadi saamiseks

Sertifikaat

DAS-1 mdistes dokument, mis on vilja antud,
voimaldamaks digitaalallkirja andmist, ja milles avalik
voti seotakse liheselt fiiiisilise isikuga. DAS-i viliselt
v0ib sertifikaadiomanik olla ka juriidiline isik ning
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Termin Definitsioon
sertifikaati voib kasutada ka muuks kui digitaalallkirja
andmiseks.

Sertifitseerija SK struktuuriiiksus, mis viljastab ja kinnitab oma

digitaalallkirjaga digitaalseid sertifikaate ja
tithistusnimekirju.

Sertifitseerimispoliitika

Reeglite kogum, millega méiiratakse viljastatava
sertifikaadi rakendusala ning rakendatavad turbenduded.

Sertifitseerimisteenus

Sertifikaatide védljaandmise ja halduse teenus koos
asjakohaste lisateenustega.

Terviklus Andmekogumi omadus: informatsiooni pole muudetud
parast andmekogumi loomist

Turvasiindmus Stindmus, mille tagajarjeks on (vdi voib olla)
organisatsiooni varade kadu voi kahjustus, voi toiming,
mis on vastuolus organisatsiooni turvaprotseduuridega

Tihistusnimekiri Kehtivuse kaotanud (tiihistatud, peatatud) sertifikaatide

loetelu
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11 Luhendid

Liithend Definitsioon

CA (Certification Authority) Sertifitseerija

CpP (Certificate Policy) Sertifitseerimispoliitika

CPS (Certification Practice Statement) Sertifitseerimispohimotted

CRL (Certificate Revocation List) Tiihistusnimekiri

DAS Eesti Vabariigi digitaalallkirja seadus

OID (Object Identifier) Objektiidentifikaator, unikaalne objekti
tunnuskood

PIN (Personal Identification Number) Aktiveerimiskood, 4-12-
kohaline numbritest koosnev salakood, mis on vajalik isikliku
votme aktiveerimiseks enne iga kasutuskorda. PIN-koodi
avalikuks tulek on samaviirne isikliku votme avalikuks
tulekuga

RA (Registration Authority) SK struktuuriiiksus, mis tegeleb
sertifikaaditaotluste vastuvotmise, taotluse kontrolli ja/vdi
taotluse sertifitseerijale edastamisega

RT Riigi Teataja

SRR Sertifitseerimise Riiklik Register

SK Sertifitseerimisteenuse osutaja, AS Sertifitseerimiskeskus
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