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2. Sissejuhatus

AS Sertifitseerimiskeskus (SK) osutab Digitaalallkiria seaduse (DAS) nbuetele vastavat
ajatempliteenust, mis tagab digitaalselt allkirjastatud dokumentide tdestusvaartuse pikaajalise
séilimise.
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Kéesolev  dokument  kirjeldab  pakutavat  ajatempliteenust  ning  esitab  selle
ajatembelduspdhimdtted (ATP).

2.1. Terminid ja liihendid

Ajatempel — elektrooniline andmekogum, mille otstarve on tdestada mingi teise
andmekogumi  (dokumendi) tekkehetke ajalist seost (enne, pérast) muude

stindmustega.
Ajaallikas - seade, programm vOi sUsteem, mille véljundsuurus on teatud
kriteeriumidele vastavuse mottes &ige ajandit. Kriteeriumiks voib olla naiteks
maailmaaeg.

Ajandit — ajaallika valjundsuuruse vaartus.

ATO - ajatempliteenuse osutaja: digitaalallkiria seaduse alusel ajatempliteenust andev
organisatsioon.

ATP — ajatembelduspdhimdtted.

CISA - infosUsteemide sertifitseeritud audiitor (Certified Information Systems Audlitor).
DAS - digitaalallkirja seadus (Eesti).

GPS - globaalne positsioneerimissiisteem.

Kehtivuskinnitus — andmete kogum, mis seob digitaalselt allkirjastatud dokumendi
ajahetkega, mil digitaalallkirja andmiseks kasutatud sertifikaat oli kehtiv.

SK — AS Sertifitseerimiskeskus.

SRR — Sertifitseerimise Riiklik Register.

UPS - puhvertoiteallikas.

UTC - maailmaaeg ("universaalne ajakoordinaat").

2.2. Seotud oigusaktid ja standardid

1. Digitaalallkirja seadus - RT | 2000, 92, 597; 2007, 24, 127. (WWW)
https://www.riigiteataja.ee/ert/act.jsp?id=12825174 (30.09.2008);

2. Sertifitseerimise Riiklik Register (WWW) http://register.srr.ee/ (30.09.2008);

3. Teenuse osutajate infostisteemide auditeerimise kord - RTL 2000, 108, 1655
(WWW) http://www.riigiteataja.ee/ert/act.jsp?id=83481 (30.09.2008);

4. Sertifitseerimise riikliku registri volitatud td6tleja avalikud votmed ja neile vastavate
isiklike  votmete  kasutusala - RTL 2001, 110, 1545  (WWW)
https://www.riigiteataja.ee/ert/act.jsp?id=27249 (30.08.2002)

5. RFC 2560: X.509 Internet Public Key Infrastructure Online Certificate Service
Protocol — OCSP http://www.ietf.org/rfc/rfc2560.txt (06.1999)

6. AS Sertifitseerimiskeskuse  sertifitseerimispdhimdtted - CPS, ver.2.2  (...)
http://www.sk.ee/cps/

3. Ajatempliteenuse osutaja

Ajatempliteenuse osutaja on AS Sertifitseerimiskeskus (edaspidi SK). SK omanikeks on vordse
osalusega AS Swedpank, AS SEB Pank, AS Elion Ettevotted ja AS EMT. SK missioon on
turvalist ja usaldusvaarset elektroonilist &ritegevust, asjaajamist ning suhtlemist vdimaldava
keskkonna loomine ja arendamine Eestis.

SK on registreeritud SRR-is sertifitseerimisteenuse pakkujana ning ajatempli pakkujana.
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Kdigis ajatempliteenusega seotud kuUsimustes voib teavet saada jargmistelt aadressidelt
(eelistatav on elektrooniline infovahetus):

AS Sertifitseerimiskeskus

Ariregistri kood 10747013

Aadress: Parnu mnt 12, 10148 Tallinn
Tel +372 610 1880

Faks +372 610 1881

E-post: info@sk.ee
http://www.sk.ee/

Kontaktandmete muutumisel teatatakse sellest kohe SK veebilehel.

Kdik SK ajatembeldusteenusega seotud avalikud dokumendid, teenuse kasutamiseks vajalikud
tehnilised parameetrid ning klienditarkvara on kattesaadavad avalikus andmesidevorgus
aadressil http://www.sk.ee/ajatempel/.

4. Ajatempliteenuse osutamiseks kasutatavad vahendid

SK ajatempliteenus  on vormistatud Uldisema, nn. ,kehtivuskinnituse® teenusena.
Kehtivuskinnituse teenuse abil on voimalik jagada infot nii sertifikaadi kehtivuse kohta kui ka
kehtivuskinnituse véljastamise aja kohta. Kehtivuskinnituse teenusega jargibo SK muuhulgas ka
DAS §22 1g.5 esitatud nduet ,tdendada huvitatud isiku ndudmisel oma esindaja digitaalallkirjaga
enda poolt valjaantud sertifikaadis sisalduvale avalikule votmele vastava isikliku voétmega antud
digitaalallkirja kehtivust*.

Teenus pdhineb OCSP protokollil, mis on kirjeldatud Interneti standardis RFC 2560 [5]. OCSP
kujutab endast lintsat klient-server ststeemi, kus OCSP klient saadab OCSP responderile
(serverile) péaringu mingi sertifikaadi kohta ning responder annab selle sertifikaadi kohta
kinnituse, mis sisaldab selle sertifikaadi (mitte)kehtivust ja kinnituse andmise aega. Responderi
poolt antud vastus on digitaalselt signeeritud.

OCSP responderi vastused SK poolt valja antud sertifikaadi kohta vdivad olla kolmelaadsed:
- sertifikaat kehtib;
- sertifikaat ei kehti;
- informatsioon kusitava sertifikaadi kohta puudub (sellist sertifikaati ei ole vélja antud
vOoi OCSP responder ei serveeri infot sellise valjaandja poolt vélja antud sertifikaatide
kohta).

OCSP responderi vastused teiste sertifitseerijate poolt védlja antud sertifikaatide kohta on
jargmised:
- kui kehtivusinfo baseerub tthistusnimekirjal (CRL), 1&htutakse vastuse maaramisel
RFC 2560-st;
- kui kehtivusinfo baseerub valisel OCSP teenusel, edastatakse staatuse info
alguparasel kujul.

SK OCSP saab SK poolt vélja antud sertifikaatide kehtivusinformatsiooni otse sertifikaatide
andmebaasist, kuhu laekuvad operatiivselt ka koik sertifikaatide olekumuutused. See
kindlustab, et OCSP vastused naitavad maksimaalselt ajakohast sertifikaatide olekut.
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Teiste sertifitseerijate  valia antud sertifikaatide korral saadakse kehtivusinfot antud
sertifitseerijate poolt avalikult pakutavast varskeimast kehtivusinfo allikast: eglistatult OCSP
teenusest, selle puudumisel vimasest avaldatud tdhistusnimekirjast voi mdnest muust
kehtivusinfo allikast. SK kehtivuskinnituse teenuse poolt teenindatavad teiste sertifitseerijate
sertifikaadid ning kasutatav kehtivusinfo allikas lepitakse kokku kliendilepingutega.

SK OCSP juurdepaésul kontrollitakse OCSP kliendi identiteeti. Kasutatakse kahte meetodit —
kas lubatakse juurdepdds kliendi IP-aadressi jargi voi aktsepteeritakse signeeritud OCSP
paringuid. SK valjastab eraldi sertifikaate (juurdepéadsutdéendeid) OCSP paringute
signeerimiseks. Erinevatele klientidele on vdimalik kehtestada ka piiranguid selle kohta, milliste
sertifikaatide kohta ta saab kehtivusinfot parida.

4.1. Digitaalallkirja kinnitamine OCSP teenuse abil

OCSP standard ndeb ette protokolli standardlaiendust nimega ,nonss” (nonce). Tegemist on
juhuslikult genereeritud baidijadaga, mis pannakse kaasa OCSP péringusse ning mis
kaasatakse signeerituna OCSP vastusesse. Algselt on nonss modeldud taasesitusrinnete
kaitseks.

SK OCSP teenus ei piira tehniliselt nonsi sisu ega pikkust ning seetéttu voib seda kasitleda kui
digitaalselt allkirjastatud dokumenti voi selle sénumiltihendit.

Nonsiga laiendatud OCSP péringut késitletakse jargnevalt:
- klient saadab OCSP responderile allkirjastatud dokumendi (selle sdnumilihendi) ning
vastava sertifikaadi, mille alusel ta selle dokumendi allkirjastas;
- OCSP responder valjastab digitaalselt allkirjastatud kinnituse semantikaga ,hetkel,
kui ma selle sertifikaadi alusel allkirjastatud dokumenti négin, oli see sertifikaat
kehtiv*

Signeeritud OCSP péringus sisaldub ka aeg, mistéttu saab OCSP kinnitust digitaalselt
allkirjastatud dokumendile pidada vajalikuks ja piisavaks lisandiks selleks, et allkirjastatud ja
OCSP kinnitusega varustatud dokumenti pidada koigiti padevaks DAS mottes. SK votab endale
vastutuse OCSP kinnituste eest, k.a. seal sisalduva ajakomponendi digsuse eest.

4.2. Pikaajalise toestusvaartuse tagamine, dispuutide
lahendamine

Selleks, et tagada tdestusvaartuse jarjepidevus vdimalike turvaintsidentide (votmete vahetus voi
korrumpeerumine, signeerimisalgoritmi murdmine jne.) korral ning voéimaldada SK poolt
valjastatud kinnituste auditeerimist, kasutab SK sisemiselt CPS-is [6] p.4.7.3 kirjeldatud turvalist
logimissusteemi, kuhu logitakse kdik SK poolt vélja antud sertifikaatide olekumuutused ning SK
kehtivuskinnituse teenuse poolt véljastatud OCSP kinnituste andmed.

Turvalogi seob logitavad Kkirjed Uksteisega ajalises jarjekorras, kasutades kriptograafilisi
meetodeid. Kujundlikult voib turvalogi vaadelda ka kui ,registripdevikut”, kus kanded kirjutatakse
Uksteise alla, lehekulied nummerdatakse ning péarastine vahelekirjutamise vdimalus voi kannete
kustutamise vdimalus puudub (kui just ei havitata tervet registripaevikut).

Sertifikaadi olekut SK andmebaasis ei muudeta ning OCSP kinnitusi ei véljastata juhul, kui
sisemine logimine turvalogisse ei dnnestu. See tagab, et véljastatud OCSP kinnituse kohta on
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alati olemas turvaline jalg SK infosisteemis ning ka vastupidi — kui leidub kinnitus, mille kohta
SKinfosUsteemis jalge pole, on see kinnitus voltsitud.

Turvalisuse tdstmiseks publitseeritakse ajakirjanduses perioodiliselt turvalogi kirjeid. Kuna kdik
turvalogi kirjed on omavahelises soOltuvuses, siis saab pohimdbtteliselt iga kinnituse omaja
kontrollida, kas tema kinnitus on seotud publitseeritud kirjega.

Publitseeritud turvalogi kirjed avaldatakse ka SK kodulehekUljel. Kodulehekdljiel on ka info selle
kohta, millal ja millises ajakirjandusvéljaandes on sama turvalogi kirje publitseeritud.

Kasutaja saab SK avaliku veebilehe kaudu teha péringuid temale véljastatud kehtivuskinnituste
kohta.

Audiitoritele ja teistele volitatud osapooltele on olemas lides kahe kehtivuskinnituse
omavaheliseks vordlemiseks — sisestatakse kaks kinnitust ning (positiivsel juhul) leitakse
nendevaheline seos. Kinnitus vdib olla ka publitseeritud kinnitus.

Turvalogi ja selle perioodiline publitseerimine ajakirjanduses tagab seetéttu:

- vOimaluse omavahel vorrelda SK poolt valja antud sertifikaatide
olekumuutuseid ja/voi valjastatud kinnitusi,

- kindlustunde, et SK ei saa teha toiminguid tagantjarele,

- auditeeritavuse,

- digitaalselt allkirjastatud dokumentide pikaajalise tdestusvaartuse, kuna
tagasiulatuvaid kinnitusi pole voimalik tekitada isegi siis, kui OCSP responderi
kinnitusvoti korrumpeerub.

4.3. Kasutatavad vahendid

Teenuse osutamiseks vajaliku infoslUsteemi on loonud AS Privador, kasutades alltdovotjate
Cybernetica AS ja SEB IT Partner Estonia abi. Hilisemad tarkvara téiendused on teostanud
Business IT Partner OU. Turvalogi tarkvara on realiseerinud SK.

Teenust osutatakse Uldkasutatava sidevorgu (Interneti) kaudu.

Ajatempliteenuse osutamiseks kasutatav riistvara koosneb ajatempliserverite arvutitest,
vahemalt FIPS 140-1 Level 2 sertifitseeritud riistvaralisest turvamoodulitest ning serverististeemi
kella  stnkroniseerimiseks  kasutatavast GPS-seadmest. Kui GPS-seadmega kella
stinkroniseerimisega tekib tdrkeid, siis minnakse automaatselt Ule sUnkroniseerimisele NTP
(Network Time Protocol) protokolli abil.

Teenuse osutamiseks kasutatavad serverid on dubleeritud erinevatesse flUsilistesse
asukohtadesse. SUsteemi t66 jatkumise voolutdrgete korral tagavad vajaliku vdimsusega
puhvertoiteallikad (UPS).

Teenust pakkuvad serverid asuvad korge turvalisusega serveriruumides. Serveriruumi havimise
vOi kasutamiskolbmatuks muutumise korral toimub UmberlUlitumine varuserveriruumile, kus
paikneb varuststeem.
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Turvalogist tehakse regulaarselt varukoopiad valistele andmekandjatele kolmes eksemplaris,
millest kaks deponeeritakse erinevatesse hoonetesse ning kolmanda asukoht on
dokumenteerimata.

5. Ajatemplite kinnitamise ning ajatempliserveri avaliku
votme avalikustamise kord

OCSP serveri poolt valjastatud kehtivuskinnitused kinnitatakse serveri poolt, kasutades ainult
kehtivuskinnituste kinnitamiseks mdeldud RSA privaatvotit, mida hoitakse ja kasutatakse
vahemalt FIPS 140-1 Level 2 sertifitseeritud riistvaralises turvamoodulis.

Kehtivuskinnituste kinnitamiseks kasutatavale privaatvotmele vastav avalik véti on Digitaalallkirja
seaduse kohaselt registreeritud  Sertifitseerimise  Riiklikus  Registris, vdimaldamaks
ajatempliteenuse osutaja poolt valjastatud ajatemplite kontrollimist.

Teenuse osutaja poolt teenuse osutamiseks kasutatavad avalikud votmed on kattesaadavad
SRR-i kodulehelt (http://register.srr.ee). Votmete kehtivust saab kontrollida Riigi Teatajas
avaldatud SRR-i avaliku votme ning SRR-i poolt vélia antava tdhistusnimekirja abil.
Kehtivuskinnituste kontrollimiseks ei tohi kasutada mittekehtivat avalikku votit.

6. Ajatempli votmine ja kontrollimine

Ajatemplit sisaldava kehtivuskinnituse vorming ja protokoll on mé&aratud ara IETF-i standardiga
RFC 2560 [5].

Kehtivuskinnitusse kantava ajandidu maarab OCSP responder, paringu esitaja ei saa serveri
poolt ajatemplile lisatavat ajanditu kuidagi mojutada. Serveri kell sUnkroniseeritakse
automaatselt GPS-seadme abil maailmaajaga (UTC), vélistades niiviisi ajatemplite votmise
taotletavast ajahetkest varasemale voi hilisemale ajale.

Ajanait tuuakse ara kehtivuskinnituse véljal ProducedAt.

Kehtivuskinnituse kontrollimine on voimalik vallasreZiimis, kasutades OCSP responderi
sertifikaati (ajatempliserveri avalikku votit). Kehtiva ja varem kehtinud OCSP responderi

sertifikaatide kohta saab informatsiooni SK kodulehekiiljelt.

Kehtivuskinnituse tadiendavaks kontrolliks on voimalik kontrollida kehtivuskinnituse andmete
olemasolu SK turvalogis. Seda saab teha SK kodulehel oleva rakenduse kaudu.

Publitseeritud turvalogi kirjete avaldamiskoha informatsioon on SK kodulehekdiljel.

7. Valjaantud ajatemplite arvestuse pidamine

Kdik valjastatud kehtivuskinnituste andmed salvestatakse SK' turvalogisse. SK garanteerib
turvalogi andmebaasi tervikluse ning ei valjasta kehtivuskinnitusi juhul, kui logimine ei té6ta.
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Eri ajatempliteenuse osutajate poolt valja antud ajatemplite vorreldavuse tagamiseks on SK
valmis perioodiliselt andma kehtivuskinnitusi SRR-i ajatemplite andmebaasi.

8. Andmete valjastamine ajatemplite kohta

Valjastatud kehtivuskinnituste andmed logitakse SK' turvalogisse, mida on kdigil soovijatel
voimalik kasutada SK kodulehel oleva rakenduse kaudu.

Turvalogi séilitatakse kuni SK-s kuni SK tegevuse I6petamiseni.

9. Teenuseosutaja vastutus

SK vastutus lepinguliste klientide ees satestatakse kliendilepingutega.

SK vastutus kehtivuskinnituste tdestusvaartuse sailimisest huvitatud kolmandate osapoolte ees
sétestatakse kéesolevas peatukis.

SK tegevus kehtivuskinnitusteenuse pakkumisel on suunatud véljastatud digitaalselt
allkirjastatud dokumentide pikaajalise tdestusvaartuse tagamisele.

SK tagab:
1. Valitud ajatemplite sdnumilihendite perioodilise avaldamise ajakirjanduses.

2. Véljastatud kehtivuskinnituste andmete arhiveerimise ja séilimise turvalogis.

SK kontrollib omapoolselt taiendavalt ajakirianduses avaldatud turvalogi kirje Gigsust ning vea
leidmisel avaldab vastavasisulise diendi.

SK ei vastuta kolmandate osapoolte poolt ajatemplite kehtivuse kontrollil tehtud vigadest voi
tegematajatmistest tingitud valeotsuste ja nende valeotsuste tagajérgede eest.

SK ei vastuta kehtivuskinnituste tdestusvaartuse kao eest vaaramatu jou (Force Majeure) tottu.

10. Teenuse osutamise lopetamise kord

Teenuse osutamine Idpetatakse vastavalt DAS 5. ptk nduetele. Teenuse osutamise [dpetamisel
antakse ajatemplite ja dokumentatsiooni arhiivid Ule SRR-ile.

Lépetamisel havitatakse kdik kasutusel olnud privaatvotmed: riistvaralisele turvamoodulile
tehakse alglaadimine vastavalt tootja juhendile, teised privaatvdtmete voi selle osade
séilitamiseks kasutatud andmekandijad havitatakse fuusiliselt.

Lepinguliste suhete [dpetamine reguleeritakse t&psemalt klientidega sOlmitavates teenuse

osutamise lepingutes. Kliente ja SRR-i volitatud téo6tlejat teavitatakse teenuse osutamise
|dpetamisest ning seniste ajatemplite edasise kasutamise voimalustest vahemalt 2 kuud ette.

11. Tegevuskava eriolukordade puhuks
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Ajatempli osutamisel loetakse olulisimateks eriolukordadeks alljargnevaid juhtumeid:
- agjatempli teenuse osutamiseks kasutatav privaatvéti on véljunud SK kontrolli alt
vOi tekkinud on tdsine kahtlus kontrolli alt valjumise kohta;
- ajatempli teenuse kell ei stinkrooniseeru ametliku UTC ajaga.

Nimetatud eriolukordade kohta koostatakse ajatempliteenuse taasteplaan.

Ulaltoodud eriolukordade lahendamine ja teenuse taastamine toimub kehtiva SK eriolukordade
lahendamise korra ja nimetatud eriolukordade kohta koostatud taasteplaanide alusel.

SK peab tagama kasutajate ja lepingupartnerite operatiivse teavitamise toimunud eriolukorrast
ja millised ajatemplid on mojutatud stndmusest v.a juhul kui see rikub ajatempliteenuse

kasutajate privaatsust vdi ohustab SK ajatempliteenuse turvalisust.

Muud teenuse osutamise kaigus tekkinud eriolukorrad lahendatakse vastavalt SK kehtivale
eriolukordade lahendamise korrale.

12. Vastavus teenuseosutajale esitatud nduetele

Ajatempliteenus vastab DAS §24 ajatempliteenusele esitatud nduetele.

Ajatempliteenuse organisatsioon ja infoslsteem vastavad DAS §25 ning dokumendis
“Teenuseosutajate infosUsteemide auditeerimise kord" (kehtestatud teede- ja sideministri
maarusega nr.83 3.oktoobrist 2000) ajatempliteenuse osutajatele esitatud nduetele.
Ajatembeldusteenus todtab SK  organisatsioonilises ja tehnoloogilises keskkonnas, mille

turvapoliitika on valja td6tatud vastavuses standardiga EVS ISO/IEC TR 13335 osad 1,2,3,4 ja
5.

13. Audit

Ajatembeldusteenuse  andmiseks  kasutatavate infotehnoloogiliste  sUsteemide  ning
organisatsiooni vastavust esitatud nduetele kontrollitakse regulaarselt sise- ja valisaudititega.
Siseaudit toimub véhemalt kord aastas, vélisaudit vastavalt kehtestatud nduetele. Vélisauditi
tulemused avaldatakse SRR-i ja SK veebilehtedel.

Valisauditi labivimiseks kasutatakse ainult rahvusvaheliselt sertifitseeritud (CISA) audiitoreid.

14. Ajatembelduspohimotete haldus

Ajatembelduspdhimdtted vaadatakse Ule regulaarselt, vahemalt kord aastas.

Ajatembelduspdhimdtete  sisulist  tdhendust mitte muutvate paranduste puhul, nagu
Oigekirjavigade parandamine, télkimine ja kontaktandmete ajakohastamine, tuleb muudatused
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dokumenteerida kéesoleva dokumendi versioonid-muudatused sektsioonis ning suurendada
dokumendi versiooninumbri murdarvulist osa.

Sisuliste muudatuste puhul peab uus sertifitseerimispohimdtete versioon olema eelnevatest
selgelt eristatav. Uus versioon peab kandma Uhe vorra suurendatud versiooninumbrit.

Muudetud ajatembelduspdhimdtted koos kehtima hakkamise pdevaga, mis ei vai olla varasem
kui 30 p&eva avaldamisest, tuleb avaldada elektrooniliselt SK kodulehekdlljel.

Kdik muudatused kooskdlastatakse SRR-iga.
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