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1. Sissquhatus

AS Sertifitseerimiskeskus osutab Digitaalallkirja seaduse (DA S) nbuetele vastavat
gjatempliteenust, mis tagab digitaalselt allkirjastatud dokumentide tbestusvaartuse
pikagjalise sdilimise.

Kéaesolev dokument kirjeldab pakutavat ajatempliteenust ning esitab selle

g atembel duspShimétted (ATP).

1.1 Terminid ja lUhendid

gjatempel — elektrooniline andmekogum, mille otstarve on tGestada mingi teise
andmekogumi (dokumendi) tekkehetke gjalist seost (enne, pérast) muude siindmustega

gaallikas - seade, programm voi stisteem, mille valjundsuurus on teatud kriteeriumidele
vastavuse mottes Gige gjanéit. Kriteeriumiks vaib olla néiteks maailmaaeg.

gjandit — gjaallika valjundsuuruse vaartus

ATO — gatempliteenuse osutaja: digitaalallkirja seaduse alusel gjatempliteenust andev
organisatsioon

ATP — gatembel duspdhimétted

CISA —infoslisteemide sertifitseeritud audiitor (Certified Information Systems Auditor)
DAS — digitaalalkirja seadus (Eesti)

GPS — globaal ne positsioneerimissilisteem

kehtivuskinnitus —andmete kogum, mis seob digitaal selt allkirjastatud dokumendi
ajahetkega, mil digitaalallkirja andmiseks kasutatud sertifikaat oli kehtiv

SK — AS Sertifitseerimiskeskus
SRR — Sertifitseerimise Riiklik Register



UPS — puhvertoiteallikas
UTC — maailmaaeg ("'universaalne gjakoordinaat™)
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2. Ajatempliteenuse osutaja

Ajatempliteenuse osutaja on AS Sertifitseer imiskeskus (edaspidi SK). SK asutasid 2001.
aasta veebruaris vordse osal usega Hansapank, Uhispank, Eesti Telefon jaEMT. SK
missioon on turvalist ja usaldusvéirset elektroonilist &ritegevust, agagjamist ning
suhtlemist voimaldava keskkonna loomine ja arendamine Eestis. SK on registreeritud
SRR-is sertifitseerimisteenuse pakkujana ning valjastab sertifikaate Eesti | D-kaartidele.
Kdigis gjatempliteenusega seotud kiisimustes voib teavet saada jargmistelt aadressidelt
(eelistatav on elektrooniline infovahetus):

AS Sertifitseerimiskeskus

Avriregistri kood 10747013

Aadress. Parnu mnt 12, 10148 Tallinn
Tel +372610 1880

Faks +372 610 1881

E-post: info@sk.ee

http://www.sk.ee/

K ontaktandmete muutumisel teatatakse sallest kohe SK veehilehel.

Koik SK gatembel dusteenusega seotud avalikud dokumendid, teenuse kasutamiseks
vajalikud tehnilised parameetrid ning klienditarkvara on kéttesaadavad avalikus
andmesidevorgus aadressil http://www.sk.ee/ajatempel/.




3. Ajatempliteenuse osutamiseks
kasutatavad vahendid

SK gjatempliteenus on vormistatud Uldisema, nn. , kehtivuskinnituse® teenusena.

K ehtivuskinnituse teenuse abil on voimalik jagada infot nii sertifikaadi kehtivuse kohta
kui ka kehtivuskinnituse véljastamise gja kohta. Kehtivuskinnituse teenusega jéargib SK
muuhulgas ka DAS 822 19.5 esitatud nBuet ,, tdendada huvitatud isiku nbudmisel oma
esindaja digitaalallkirjaga enda poolt valjaantud sertifikaadis sisalduvale avalikule
votmele vastava isikliku votmega antud digitaalallkirja kehtivust®.

Teenus pohineb OCSP-protokollil, mis on kirjeldatud Interneti standardis RFC 2560.
OCSP kujutab endast lihtsat klient-server stisteemi, kus OCSP klient saadab OCSP
responderile (serverile) paringu mingi sertifikaadi kohta ning responder annab selle
sertifikaadi kohta kinnituse, mis sisaldab selle sertifikaadi (mitte)kehtivust ja kinnituse
andmise aega. Responderi poolt antud vastus on digitaalselt signeeritud.

OCSP responderi vastused sertifikaadi kohta voivad olla kolmelaadsed:
sertifikaat kehtb
sertifikaat ei kehti
informatsioon kiisitava sertifikaadi kohta puudub (OCSP responder el serveeri
infot sellise vdjaandja poolt vélja antud sertifikaatide kohta)

Standardikohane OCSP positiivne vastus sertifikaadi kohta ei tdhenda seda, et kisitav
sertifikaat Uldse kunagi vélja antud on. SK OCSP positiivne vastus tdhendab aga, et
sertifikaat on vélja antud ning ta oli kinnituse véljastamise hetkel kehtiv.

SK OCSP saab sertifikaatide kehtivusinformatsiooni otse sertifikaatide andmebaasist,
kuhu laekuvad operatiivselt ka kdik sertifikaatide olekumuutused. See kindlustab, et
OCSP vastused néitavad maksimaal selt gjakohast sertifikaatide ol ekut.

SK OCSP juurdepéésul kontrollitakse OCSP kliendi identiteeti. Kasutada on kaks
meetodit — kas lubatakse juurdepaas kliendi |P-aadress jargi vOi saata signeeritud OCSP-
paring. SK vdljastab eraldi sertifikaate (juurdepaasutdendeid) OCSP-paringute
signeerimiseks. Erinevatele klientidele on voimalik kehtestada ka piiranguid selle kohta,
milliste sertifikaatide kohta ta saab kehtivusinfot périda.

Digitaal allkirja kinnitamine OCSP-teenuse abil

OCSP-standard néeb ette protokolli standardlaiendust nimega ,,nonss* (nonce). Tegemist
on juhuslikult genereeritud baidijadaga, mis pannakse kaasa OCSP-péringusse ning mis
kaasatakse signeerituna OCSP-vastusesse. Algselt on nonss mdeldud taasesitusriinnete
kaitseks.



SK OCSP-teenus & piiratehniliselt nons sisu ega pikkust ning seet6ttu voib seda
kasitleda kui digitaalselt allkirjastatud dokumenti v&i selle sdnumilihendit.

Nonsi ga laiendatud OCSP-péringut vOib seega késitleda jargnevalt:
klient saadab OCSP responderile alkirjastatud dokumendi ning vastava
sertifikaadi, mille alusel ta selle dokumendi alkirjastas
OCSP responder vdljastab digitaalselt allkirjastatud kinnituse semantikaga
»hetkel, kui ma selle sertifikaadi alusel alkirjastatud dokumenti néagin, oli see
sertifikaat kehtiv*

Signeeritud OCSP-péringus sisaldub ka aeg, mistdttu saab OCSP-kinnitust digitaal selt
allkirjastatud dokumendile pidada vajalikuks ja piisavaks lisandiks selleks, et
alkirjastatud ja OCSP-kinnitusega varustatud dokumenti pidada koigiti padevaks DAS
mottes. SK votab endale vastutuse OCSP-kinnituste eest, k.a. seal sisalduva
gakomponendi Gigsuse eest.

Pikagalise tbestusvaartuse tagamine, dispuutidelahendamine

Selleks, et tagada tBestusvaartuse jérjepidevus voimalike turvaintsidentide (votmete
vahetus voi korrumpeerumine, signeerimisalgoritmi murdmine jne.) korral ning
vOimaldada SK poolt véljastatud kinnituste auditeerimist, kasutab SK sisemiselt CPS-s
p.4.7.3 kirjeldatud turvalist logimissiisteemi, kuhu logitakse kdik sertifikaatide
olekumuutused ning véljastatud OCSP-kinnitused.

Turvalogi seob logitavad kirjed Uksteisega ajalises jérjekorras, kasutades kruptograafilis
linkimismeetodeid. Arusaamise lihtsustamiseks voib turvalogi vaadelda ka kui
»registripdevikut”, kus kanded kirjutatakse Uksteise ala, lehekiljed nummerdatakse ning
pérastine vahelekirjutamise vimalus voi kannete kustutamise véimalus puudub (kui just
el havitata tervet registripdevikut).

Sertifikaadi olekut SK andmebaasis ei muudeta ning OCSP-kinnitus ei véljastata juhul,
kui sisemine logimine turvalogisse ei dnnestu. See tagab, et véljastatud OCSP-kinnituse
kohta on aati olemas turvaline jalg SK infoslisteemis ning ka vastupidi —kui leidub
kinnitus, mille kohta SK infostisteemis jélge pole, on see kinnitus voltsitud.

Turvalisuse tdstmiseks publitseeritakse g akirjanduses perioodiliselt turvalogi kirjeid.
Kunakoik turvalogi kirjed on omavahelises sdltuvuses, siis saab pohimattelisalt iga
kinnituse omaja kontrollida, kas tema kinnitus on seotud publitseeritud kirjega.

Publitseeritud turvalogi kirjed avaldatakse ka SK kodulehekljel. Kodulehekilljel on ka
info selle kohta, millal ja millises gakirjandusvéljaandes on sama turvalogi kirje

publitseeritud.

Turvalogi funktsioonid kasutajale on:

Kinnituse leidmine andmebaasist — kasutaja sisestab oma saadud kinnituse ning
veendub, kas see kinnitus on SK infoslisteemis logitud



Kahe kinnituse omavaheline vordlemine — sisestatakse kaks kinnitust ning
(positiivsal juhul) leitakse nendevaheline seos. Kinnitus vaib olla ka
publitseeritud kinnitus.

Turvalogi jarjestab turvalisalt kdik sertifikaatide kehtivusega seonduva ning tagab
SeetGttu:

vOimaluse omavahel vorrelda sertifikaatide olekumuutuseid jalvdi védjastatud
Kinnitus,

kindlustunde, et SK e saa teha toiminguid tagantjarele,

auditeeritavuse,

digitaalselt alkirjastatud dokumentide pikaajalise tdestusvaartuse, kuna
tagasiulatuvaid kinnitusi pole voimalik tekitada isegi siis, kui OCSP kinnitusvati
korrumpeerub.

K asutatavad vahendid:

Teenuse osutamiseks vajaliku infoslisteemi on loonud AS Privador, kasutades
alltoovotjate Cybernetica AS ja SEB IT Partner Estonia abi. Turvaogi on loodud firma
Tietoenator Eesti AS poolt.

Teenust osutatakse Uldkasutatava sidevorgu (Interneti) kaudu.

Ajatempliteenuse osutamiseks kasutatav riistvara koosneb gjatempliserveri arvutist, FIPS
140-1 Level 2 sertifitseeritud riistvaralisest turvamoodulist ning serverisiisteemi kella
stinkroni seerimiseks kasutatavast GPS-seadmest. Serveris kasutatavad kdvakettad on

dubleeritud. Kui GPS-seadmega kella stinkroniseerimisega tekib torkeid, siis minnakse
automaatselt Ule stinkroniseerimisele NTP (Network Time Protocol) protokolli abil.

Turvalogist tehakse regulaarselt varukoopiad tihekordselt kirjutatavatele laserketastele
(CDR) kahes eksemplaris. Varukoopia teine eksemplar deponeeritakse SRR-s

Slsteemi t66 jatkumise voolutdrgete korral tagavad vajaliku vBimsusega
puhvertoiteallikad (UPS).

K ehtivuskinnituse server asub kérge turvalisusega serveriruumis.

4. Ajatemplite kinnitamise ning
ajatempliserveri avaliku votme
avalikustamise kord

OCSP-serveri poolt véljastatud kehtivuskinnitused kinnitatakse serveri poolt, kasutades
ainult kehtivuskinnituste kinnitamiseks mdeldud RSA privaatvotit, mida hoitakse ja
kasutatakse FIPS 140-1 Level 2 sertifitseeritud riistvaralises turvamoodulis.

K ehtivuskinnituste kinnitamiseks kasutataval e privaatvotmele vastav avalik voti on
Digitaalallkirja seaduse kohaselt registreeritud Sertifitseerimise Riiklik us Regidtris,
vOimaldamaks ajatempliteenuse osutgja poolt véljastatud gjatemplite kontrollimist.

Teenuse osutgja poolt teenuse osutami seks kasutatavad avalikud vétmed on
kattesaadavad SRR-i kodulehelt (http:/register.srr.eef). Votmete kehtivust saab




kontrollida Riigi Teatgjas avaldatud SRR-i avaliku vétme ning SRR-i poolt véja antava
tuhistusnimekirja abil. Kehtivuskinnituste kontrollimiseks ei tohi kasutada mittekehtivat
avalikku vaotit.

5. Ajatempli votmine ja kontrollimine

Ajatemplit sisaldava kehtivuskinnituse vorming ja protokoll on méaératud &ra IETF-i
standardiga RFC 2560 [5].

K ehtivuskinnitusse kantava gjanaidu maarab OCSP-responder, paringu esitgjael saa
serveri poolt gjatemplile lisatavat gjanditu kuidagi mdjutada. Serveri kell

stinkroni seeritakse automaatselt GPS-seadme abil maailmagjaga (UTC), vélistades
niiviis gjatemplite votmise taotletavast gahetkest varasemale voi hilisemale gjale.
Ajanéit tuuakse dra kehtivuskinnituse valjal ProducedAt.

Kehtivuskinnituse kontrollimine on véimalik vallasresiimis, kasutades OCSP-responderi

sertifikaati (ajatempliserveri avalikku votit). Kehtiva ja varem kehtinud OCSP-respondei
sertifikaatide kohta saab informatsiooni SK kodulehekljelt.

Kehtivuskinnituse téiendavaks kontrolliks on véimalik kontrollida kehtivuskinnituse
olemasolu SK turvalogis. Seda saab teha SK kodulehel oleva rakenduse kaudu. Sama
rakenduse kaudu saab kontrollida turvalogi kriptograafilise linkimisahela olemasolu ja
verifitseeruvust gakirjanduses avaldatud turvalogi kirje ja vaadeldava kehtivuskinnituse
vahel.

Publitseeritud turvalogi kirjete avaldamiskoha informatsioon on SK kodulehekiljel.

6. Valjaantud ajatemplite arvestuse
pidamine
Koik valjastatud kehtivuskinnitused salvestatakse SK turvalogisse. SK garanteerib

turvalogi andmebaasi tervikluse ning e véljasta kehtivuskinnitusi juhul, kui logimine ei
toota

Eri gatempliteenuse osutajate poolt vélja antud gjatemplite vorreldavuse tagamiseks
annab SK perioodiliselt kehtivuskinnitusi SRR-1 gjatemplite andmebaasi.

/. Andmete valjastamine ajatemplite
kohta

Véljastatud kehtivuskinnitused logitakse SK turval ogisse, mida on kdigil soovijatel
voimalik kasutada SK kodulehel oleva rakenduse kaudu.

Turvalogi séilitatakse kuni SK tegevuse |6petamiseni. Turvalogi deponeeritakse
perioodiliselt SRR 1.



8. Teenuseosutaja vastutus

SK vastutus lepinguliste klientide ees sdtestatakse kliendilepingutega.

SK vastutus kehtivuskinnituste tdestusvaartuse séilimisest huvitatud kolmandate
0sapoolte ees sétestatakse kdesol evas peatikis.

SK tegevus kehtivuskinnitusteenuse pakkumisel on suunatud véljastatud digitaal selt
allkirjastatud dokumentide pikagjalise tbestusvaartuse tagamisele.

SK tagab:
1. Valitud gatemplite sdnumilUhendite perioodilise avaldamise gjakirjanduses
2. Vdjastatud kehtivuskinnituste arhiveerimise ja sdilimise turvalogis.

SK kontrollib omapoolselt tdiendavalt ajakirjandusesavaldatud turvalogi kirje Gigsust
ning vea leidmisel avaldab vastavasisulise Giendi.

SK el vastuta kolmandate osapoolte poolt gjatemplite kehtivuse kont rollil tehtud vigadest
vOi tegemataamistest tingitud valeotsuste ja nende valeotsuste tagajargede eest.

SK e vastuta kehtivuskinnituste tdestusvadrtuse kao eest vadramatu jou (Force Majeure)
tottu.

9. Teenuse osutamise |0petamise kord

Teenuse osutamine |Opetatakse vastavalt DAS 5. ptk nduetele. Teenuse osutamise
|6petamisel antakse gjatemplite ja dokumentatsiooni arhiivid Ule SRR-ile.

L dpetamisel havitatakse kdik kasutusel olnud privaatvotmed: riistvaraisele
turvamoodulile tehakse alglaadimine vastavalt tootja juhendile, teised privaatvotmete voi
selle osade séilitamiseks kasutatud andmekandjad hévitatakse fudsiliselt.

L epinguliste suhete |Gpetamine regul eeritakse tdpsemalt klientidega sdlmitavates teenuse
osutamise lepingutes. Kliente ja SRR-i volitatud to6tlejat teavitatakse teenuse osutamise
|Gpetamisest ning seniste gjatemplite edasi se kasutamise voimalustest véahemalt 2 kuud
ette,

10. Tegevuskava eriolukordade puhuks

Juhul, kui on saanud vdimalikuks g atempliteenuse osutgja voi tema tegevuse
jaljendamine teenuse osutamisel, on tegu eriolukorraga. Kaesolev tegevuskava kirjeldab
SK tegevuskava eriolukordade puhul.

Et kdik SK kehtivuskinnituse osutamisega seotud tegevused toimuvad elektrooniliselt
ning on autenditud g atemplite kinnitamiseks kasutatava privaatvotmega, siis voib
eriolukord tekkida vaid juhul, kui teenuse osutamiseks kasutatav privaatvoti on valjunud
SK kontrolli alt ning ebaseadudlikult selle votme omandanud isik on suutnud lisada
kirjeid SK turvalogisse.

Jargnev tegevuskava on mdeldud juhuks, kui SK agatempliteenuse andmiseks kasutatav
privaatvoti valjub teenuseosutgja kontrolli alt.



1. médratakse voimalikult suure tdpsusega privaatvotme lekke ja esimeste
turvalogisse kantud voltskirjete aeg;

2. votme turvarikkest teatatakse massiteabevahendite kaudu, avaldades ajavahemiku,
mille jooksul véljastatud kehtivuskinnitused kuulutatakse kehtetuks;

vastav info saadetakse ka kdigi lepinguliste klientide kontaktaadressidele;
kehtivuskinnituse infosiisteem isoleeritakse avalikust vorgust;

SK juhatgja moodustab erikomigjoni, kes tuvastab votme turvarikke pdhjused;
turvarikke pohjus koérvaldatakse;

kehtivuskinnituse teenuse osutamiseks kasutatav stisteem initsialiseeritakse;
turvalogist kustutatakse kdik kirjed alates sissemurdmisest kuni antud hetkeni;

juhul, kui agjaolud seda voimaldavad annab komisjon loa alustada teenuse
osutamist varem ettevalmistatud varuvotmega. Juhul, kui turvarikke asaolud
annavad alust oletada, et ka varuvoti voib olla véjunud SK kontrolli alt,
genereeritakse teenuse osutamiseks uus voti, mis registreeritakse enne teenuse
osutamise algust SRR-is.

11. Vastavus teenuseosutajale esitatud
nouetele

Ajatempliteenus vastab DAS 8§24 gjatempliteenusele esitatud nbuetele.

Ajatempliteenuse organisatsioon jainfoslisteem vastavad DAS 825 ning dokumendis
"Teenuseosutajate infostisteemide auditeerimise kord" (kehtestatud teede- ja sideministri
maarusega nr.83 3.oktoobrist 2000) gjatempliteenuse osutajatele esitatud nduetele.

Ajatembel dusteenus to6tab SK organisatsioonilises ja tehnol oogilises keskkonnas, mille
turvapoliitika on vélja téotatud vastavuses standardiga EV'S ISO/IEC TR 13335 osad
1,2,34jab.

12. Audit

Ajatembel dusteenuse andmiseks kasutatavate infotehnol oogiliste slisteemide ning
organisatsiooni vastavust esitatud nBuetele kontrollitakse regulaarselt sise- ja
vdlisaudititega. Siseaudit toimub vahemalt kord aastas, vélisaudit vastavalt kehtestatud
nduetele. Vaisauditi tulemused avaldatakse SRR-i ja SK veebilehtedel.

Véalisauditi labiviimiseks kasutatakse ainult rahvusvaheliselt sertifitseeritud (CISA)
audiitoreid.

13. Ajatembelduspohimaotete haldus

Ajatembel duspohimétete sisulist tdhendust mitte muutvate paranduste puhul, nagu
0igekirjavigade parandamine, télkimine ja kontaktandmete gjakohastamine, tuleb
muudatused dokumenteerida k&esoleva dokumendi Versioonid- muudatused sektsioonis
ning suurendada dokumendi versiooninumbri murdarvulist osa.
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Sisuliste muudatuste puhul peab uus sertifitseerimispdhimotete versioon olema
eelnevatest selgelt eristatav. Uus versioon peab kandma Uihe vorra suurendatud
versiooninumbrit. Muudetud ajatembel duspdhimétted koos kehtima hakkamise paevaga,

mis e voi ollavarasem kui 30 pdeva avaldamisest, tuleb avaldada el ektrooniliselt SK
kodul ehekdljel.

Ko&ik muudatused kooskdlastatakse SRR-iga.



