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1. SISSEJUHATUS

AS Sertifitseerimiskeskus (edaspidi SK) asutati 26. martsil 2001. Ettevotte omanikud on AS Swedbank,
AS SEB Pank ja Telia Eesti AS. SK peamisteks tegevusaladeks on usaldusteenuste ja nendega seotud
tehniliste lahenduste osutamine Baltimaades. Need teenused tagavad nii riigiasutustes kui ka
ettevbtetes igapaevase turvalise ja tdendatud elektroonilise kommunikatsiooni.

Lahtudes ETSI EN 319 400 seeria standarditest, on SK jaganud oma dokumentatsiooni kolmeks osaks:
- SK usaldusteenuste pohimétted (SK PS) kirjeldavad koéikidele usaldusteenustele kehtivaid
uldisi praktikaid;
- sertifitseerimise péhimétted ja ajatempli teenuse osutaja pdhimdtted kirjeldavad neid osi, mis
kehtivad konkreetsele alam CA-le vbi ajatembeldusiksusele;
- tehnilised profiilid asuvad eraldi dokumentides.

IETF RFC 3647 [4] kohaselt jaguneb k&esolev dokument Uheksaks osaks. RFC 3647 [4] poolt
méératletud vormi séilitamiseks on nende I6ikude pealkirjade juures, mis ei kehti, marge ,ei kohaldata®“.
Léigud, mis kirjeldavad ainult Ghele teenusele spetsiifilisi tegevusi, sisaldavad viiteid ainult konkreetse
teenuse pohimdtetele. Kui alaldigud jaetakse vélja, kohaldub neile kdigile Uks viide. Igas esmatasandi
peatikis on viide ETSI EN 319 401 [2] vastavale peatkile.

1.1 Ulevaade

SK kasutab usaldusteenuste osutamiseks avaliku v6tme infrastruktuuri. SK kasutab k&esoleval ajal
kahte sertifitseerimisahelat; juursertifitseerimisasutusteks on Juur-SK ja EE Certification Centre Root
CA.

Nende seos alam CA-de ja sertifitseerimispoliitikatega on néidatud jargmistel joonistel:
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1) Juur-SK, kehtiv 2001-2016

ESTEID-SK 2007

EID-SK 2007

KLASS3-SK 2010

1 ESTEID-kaardi sertifikaadid L Leedu Mobil-ID sertifikaacid E‘“”“PL mﬁm e tampi) &
E Leedu Mobiil-ID Asutuse sertifikaatide
ESTg)sﬁaﬁéﬁgmfmmm : seriftseerimispoliitika sertifitseerimispoliitika
QCP-n-ascd : | ETSI EN 319 411-2 poliitika: ETSI EN 319 411-2 poliitika:
- ; QCP-n-gscd QCP--gscd
Mobiil-ID i Veebiserveri sertifikaadid

EID-SK 2007

OCSP RESPONDER 2010

Mobiil-ID vormis digitaalse
isikutunnistuse sertifitseerimispoliitika
ETSI EN 319 411-2 poliitika:
QCP-n-gscd

Asutuse sertifikaatide
sertifitseerimispoliitika
ETSI EN 319 411-1 Policy: OVCP

I

Asutuse sertifikaatide
sertifitseerimispoliitika
ETSI EN 319 411-1 Policy: NCP

Kri) imis- ja
autentimissertifikaadid

ESTEID-SK 2007

OCSP RESPONDER 2010

KLASS3-SK 2010 OCSP

RESPONDER
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2) EE Certification Centre Root CA ahel, kehtiv 2010-2030

EE Certificate Centre Root

KLASS3-SK 2010
SHA1

ESTEID-SK 2011

ESTEID-SK 2015

KLASS3-SK 2010
EID-SK 2011 SHA 384

ETSI EN 319 421

[ ESTEID-kaardi sertifikaadid E :
SEB-kaardi sertfikaadid

E-templi (Digitaalse templ) Z >
sertifikaadid :——‘
ESTEID kaardi sertiftseerimispoliitika ant : :
ETSI EN 319 411-2 politika: SEB-kaardi sertiftseerimispolitika e o [ R R POREE
QCP-n-gscd BRI i L ETSI EN 319 411-2 poliikad:
CC e QCP-+qscd, QCP-
MobiiD eedu MobilID & 1 veebiserver sertiikaacia P
e KLASS3-SK 2010 OCSP
Mobiil-ID vormis digitaalse Leedu Mobii-iD S — [ESEONDER
isikutunnistuse sertifitseerimispoliitika sertifitseerimispoliitika sertifitseerimispoliltika
ETS| EN 319 411-2 polifika: ETSI EN 319 411-2 politika: e o TR
QCP-n-gscd QcP-n-gscd pasiiiia

rrrrrrrrrr

Asutuse sertifikaatide
sertifitseerimispoliitika
ETSI EN 319 411-1 poliitika: NCP

AS Sertifitseerimiskeskuse usaldusteenuste pdéhimdtted (SK PS) esitavad SK kehtestatud
elektrooniliste usaldusteenuste osutamise kriteeriumid, mis suurendavad elektrooniliste tehingute
usaldusvaarsust ja kindlust. SK PS kirjeldab AS Sertifitseerimiskeskuse (SK) tegevusi kvalifitseeritud
usaldusteenuste osutamisel, mis on kooskdlas eIDAS méaaruse [1], Eestis kehtivate digusaktide, ETSI
EN 319 401 usaldusteenuste osutajatele kohaldatavate ldiste poliitikanbuete [2] ja teiste teenusel
pohinevate standardnbuetega. Lisaks jargib SK CA/Browser Forumi sertifitseerimispoliitika
pdhindudeid avalikult usaldatud sertifikaatide véljastamiseks ja haldamiseks [3].

SK PS kirjeldab tegevusi, mis on vajalikud SK juhtkonna poolt heaks kiidetud turbetaseme
saavutamiseks. SK on omandanud ISO/IEC 27001:2013 sertifikaadi. Kohaldusmaarang sisaldab
turbemeetmete tdpsemat kirjeldust.

Juhul, kui SK PS-i ja teatud konkreetsete teenuste péhimdtete vahel iimneb vastuolu, kehtivad nende

konkreetsete teenuste pdhimotete séatted. Kui vasturdékivused ilmnevad ingliskeelse algdokumendi ja
eesti keelde t6lgitud dokumendi vahel, vbetakse aluseks ingliskeelne dokument.

1.2 Dokumendi nimi ja identifitseerimine

Ké&esoleva dokumendi nimi on ,AS Sertifitseerimiskeskuse usaldusteenuste pdhimétted”.

AS Sertifitseerimiskeskus 10/48
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1.3 Avaliku infrastruktuuri pooled

1.3.1 Usaldusteenuse osutaja

SK on usaldusteenuse osutaja (TSP). SK ja TSP rollid on maaratletud vastava teenuse poliitikas ja/voi
p6himdtetes.

SK kohustusi ja tagatisi on kirjeldatud k&esoleva SK PS-i punktis 9.6.1.

1.3.2 Registreerimisasutused

Registreerimisasutus (RA) ja selle roll on maaratletud vastava teenuse poliitikas ja/vdi pdhimdtetes.
RA kohustusi ja tagatisi on kirjeldatud k&desoleva SK PS-i punktis 9.6.2.

1.3.3 Kliendid

Klient on tdpsustatud vastava teenuse poliitikas ja/véi pohimdotetes.
Kliendi kohustusi ja tagatisi on kirjeldatud k&desoleva SK PS-i punktis 9.6.3.

1.3.4 Huvitatud isikud

Huvitatud isik on méératletud kdesoleva SK PS-i punktis 1.6.1.
Huvitatud isikute kohustusi ja tagatisi on kirjeldatud kdesoleva SK PS-i punktis 9.6.4.

1.3.5 Teised pooled

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.
1.4 Sertifikaadi kasutamine

1.4.1. Sertifikaadi sobivad kasutusviisid

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

1.4.2 Sertifikaadi keelatud kasutusviisid

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

AS Sertifitseerimiskeskus 11,48
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1.5 Poliitika haldamine

1.5.1 Dokumenti haldav organisatsioon

Kéesolevat SK PS-i haldab SK.

AS Sertifitseerimiskeskus
Registrikood 10747013
Parnu mnt 141, 11314 Tallinn
Tel +372 610 1880

Faks +372 610 1881

E-post: info@sk.ee
http://www.sk.ee

1.5.2 Kontaktisik

Kvaliteedijuht
E-post: info@sk.ee

1.5.3 SK PS-i sobivust poliitikaga maarav isik

Ei kohaldata.

1.5.4 SK PS-i heakskiitmise kord

Sertifitseerimispdhimdétete tdhendust mittemuutvad muudatused, nt digekirjavigade parandamine,
tolkimine ja kontaktandmete uuendamine, peavad olema dokumenteeritud kdesoleva dokumendi osas
»versioonid ja muudatused”, dokumendi versiooni numbri fraktsiooni osa tuleb tdiendada.

Oluliste muudatuste korral on usaldusteenuse pdhimdtete uus versioon eelmistest versioonidest selgelt
eristatav. Uue versiooni puhul tdiendatakse seerianumbrit lhe numbri vérra. Muudetud SK PS koos
joustumise kuupdevaga, mis ei saa olla varasem kui 30 p&eva péarast dokumendi avaldamist,

avaldatakse elektroonilisel kujul SK veebilehel.

SK-l on digus enne SK PS-i avaldamist avaldada selle dokumendi mustand. Kliendil on véimalus seda
kommenteerida 30 p&eva jooksul alates mustandi avaldamisest. Muudetud SK PS avaldatakse
elektroonilisel kujul SK veebilehel 30 padeva enne selle jdustumist.

SK PS-i kiidavad heaks SK tegevjuht ja teenusejuhid. SK tagab pdhimdtete korrekise rakendamise,

viies regulaarselt 1&bi sisekontrolli ja vastavushindamist.

AS Sertifitseerimiskeskus
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Kbik muudatused tuleb esitada jarelevalveasutusele.

1.6 Mobisted ja liihendid

1.6.1 Moisted

Tuhistusnimekiri

kehtetute (tlhistatud, peatatud) sertifikaatide nimekiri.

Kvalifitseeritud e-allkiri (ehk
kvalifitseeritud
elektrooniline allkiri)

taiustatud elektrooniline allkiri, mis luuakse kvalifitseeritud
elektroonilise allkirja andmise vahendiga ja mis p&hineb
elektrooniliste allkirjade kvalifitseeritud sertifikaadil;

enne 01.07.2016 kasutati Eestis ja SK dokumentides
kvalifitseeritud e-allkirja asemel moistet ,digitaalne allkiri.

Kataloogiteenus

sertifikaadi avaldamise teenus

elDAS maarus

Euroopa Parlamendi ja ndukogu 23. juuli 2014. a maérus (EL)
nr 910/2014 e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul ja millega tunnistatakse
kehtetuks direktiiv 1999/93/EU.

e-allkiri (ehk elektrooniline
allkiri)

elektroonilisel kujul esitatavad andmed, mis on lisatud voi
loogiliselt seostatud teiste elektrooniliste andmetega ja mida
allkirja andja kasutab allkirjastamiseks.

Poliitika eeskirjad, mis néitavad usaldusteenuse mérgi rakendatavust
mingis kindlas kogukonnas ja/véi liiki rakendustes koos uldiste
turbendbuetega.

P&himotted pohimobtted, mida TSP rakendab usaldusteenuse osutamisel.

Registreerimisasutus

Uksus, mis vastutab sertifikaadi kasutaja identifitseerimise ja
autentimise eest. Lisaks sellele votab RA vastu sertifikaatide
taotlusi, kontrollib neid ja/voi edastab need CA-le.

Huvitatud isik

usaldusteenuse margi vastuvdtja, kes tegutseb sellele
usaldusteenuse margile toetudes.

MARKUS: huvitatud isikute alla kuuluvad ka pooled, kes
téendavad digitaalset allkirja avaliku votme sertifikaatide abil.

Isiklik voti

voti voétmepaarist, mida vétmepaari omanik hoiab salajas ja
mida kasutatakse digitaalsete allkirjade loomiseks ja/voi
selliste elektrooniliste dokumentide vOi failide
dekrupteerimiseks, mida krupteeriti vastava avaliku vétmega.

Avalik voti

vOtmepaar, mida vastava isikliku vOtme omanik vGib
avalikustada ja mida huvitatud isik kasutab selleks, et tendada
omaniku vastava isikliku voétmega digitaalseid allkirju ja/voi
kripteerida teateid selliselt, et neid saaks dekripteerida vaid
omaniku vastava isikliku vétmega.

Juur CA

AS Sertifitseerimiskeskus

kérgema taseme sertifitseerimisasutus, kelle sertifikaati
jaotavad rakendustarkvara tarnijad ja mis véaljastab SK CA
alamsertifikaate.
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Tundlik teave

teave, mida on voimalik kasutada teenuste simulatsiooniks voi
replikatsiooniks voOi ka teenuste isikliku votme hévitamiseks voi
avaldamiseks. Siia alla kuuluvad ka isikuandmed.

SK CA SK sertifitseerimisasutus, mille sertifikaadi on allkirjastanud
juur CA véi teine alam CA.
Klient: usaldusteenuste osutajaga lepingu allkirjastanud Uksus, kes on

seadusest tulenevalt kohustatud taitma kliendi kohustusi.

Kliendi sertifikaat

kasutaja avalik voti koos muu teabega, mis on ténu
sertifitseerimisasutuse poolt véljastatud isikliku vdtmega
Sifreerimisele voltsimiskindel.

Jarelevalveasutus

asutus, mille on maaranud liikkmesriik selleks, et teostada
likmesriigi territooriumil eIDAS maéruse [1] alusel jarelevalvet
usaldusteenuste ja usaldusteenuse osutajate Ule.

Ajatembeldustksus

riist- ja tarkvara komplekt, mida hallatakse tervikuna ja millel on
korraga aktiivne ainult ks ajatempli signeerimisvaoti.

Usaldusteenus

kirjeldatud eIDAS méaéruses [1] elektroonilise teenusena, mida
osutatakse tasu eest ja mis hdlmab:

- elektrooniliste allkirjade, elektrooniliste templite voi
elektrooniliste ajatemplite loomist, tdendamist ja
kehtivuskontrolli, elektrooniliselt registreeritud
vastuvdtuteenuseid ja nende teenustega seotud
sertifikaate;

- sertifikaatide loomist, téendamist ja kehtivuskontrolli
veebilehtede autentimiseks;

- elektrooniliste allkirjade, templite vdi nende teenustega
seotud sertifikaatide séilitamist.

Usaldusteenuse osutaja:

Uksus, mis osutab vahemalt tihte elektroonilist usaldusteenust.

Usaldusteenuse tunnistus:

fuusiline voi binaarne (loogiline) objekt, mis on loodud voéi
véljastatud usaldusteenuse kasutamisel (nt sertifikaat).

Kvalifitseeritud
usaldusteenus

usaldusteenuste osutaja, kes osutab véhemalt Uhte
kvalifitseeritud usaldusteenust ja kellele jarelevalveasutus on
andnud kvalifitseeritud staatuse.

1.6.2 Luhendid

CA Sertifitseerimisasutus

CRL Sertifikaatide tlhistusnimekiri

DMZ Demilitariseeritud tsoon

ETSI Euroopa Telekommunikatsiooni Standardite Instituut
HSM Riistvara turvamoodulid

RA Registreerimisasutus

AS Sertifitseerimiskeskus
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SK AS Sertifitseerimiskeskus

SKPS AS Sertifitseerimiskeskuse usaldusteenuste péhimétted
TSA Ajatempli asutus

TSP Usaldusteenuse osutaja

TSU Ajatembeldusiiksus

UTC Koordineeritud universaalaeg

2. AVALDAMINE JA REPOSITOORIUMI VASTUTUS

2.1 Repositooriumid

SK tagab oma repositooriumi kattesaadavuse 24 tundi pdevas ja 7 péeva nadalas; teenuse
kéttesaadavus on aastas minimaalselt 99,44% ja kavandatud seisakuaeg ei Uleta iga-aastaselt 0,28%.

2.2 Teabe avaldamine

SK avaldab oma avaliku teabe repositooriumis jargmist teavet:

- sertifitseerimishierarhia Glevaade (https://sk.ee/repositoorium/);

- usaldusteenuste pohimétted (https://sk.ee/repositoorium/sk-ps/)

- sertifitseerimispdhimotted (https://sk.ee/repositoorium/CPS/);

- ajatempliteenuse osutaja pohimotted ja ajatembelduspdhimotted
(https://sk.ee/repositoorium/ajatembelduse-pohimotted/);

- auditi tulemused (https://sk.ee/repositoorium/audit/);

- kindlustus (https://sk.ee/repositoorium/kindlustus/);

- sertifitseerimispoliitikad (https://sk.ee/repositoorium/CP/);

- sertifikaadid, sh juursertifikaadid ja CA sertifikaadid, mille alusel sertifikaadid klientidele
véljastatakse (https://sk.ee/repositoorium/sk-sertifikaadid/);

- sertifikaatide profiilid (https://sk.ee/repositoorium/profiil/);

- sertifikaatide kasutustingimused (https://sk.ee/repositoorium/kasutustingimused/);

- tdhistusnimekiri (https://sk.ee/repositoorium/CRL/);

- LDAP kataloogiteenus (https://sk.ee/repositoorium/Idap/);

- kliendiandmete kaitse pohimotted (https://sk.ee/repositoorium/andmekaitse/).

2.2.1 Avaldamine ja teavitamispoliitika

Kéesolev SK PS avaldatakse SK avaliku teabe repositooriumis.

SK PS koos joustumiskuupédevadega avaldatakse hiljemalt 30 pdeva enne kehtima hakkamist.
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2.2.2 P6himotetes avaldamata jaanud kirjed

Vaadake kdesoleva SK PS-i punkti 9.3.1.

2.3 Avaldamise aeg ja sagedus

Vaadake SK PS-i punkti 2.2.1.

Teave sertifikaatide staatuse kohta on avaldatud vastavalt kdesoleva SK PS-i punktidele 4.9.7 ja 4.9.9.

2.3.1 Kataloogiteenus

SK avaldab teavet sertifikaatide ja nende kehtivuse kohta LDAP kataloogiteenuse kaudu.
LDAP kataloogiteenuse eesmargiks on pakkuda klientidele, huvitatud isikutele ja teistele isikutele
juurdepdasu sertifikaatide registrile, et nad saaksid teha sertifikaatide ja nende kehtivuse kohta
paringuid.
Kataloogiteenus vastab jargmistele nduetele:

- LDAP sisaldab kehtivaid (st tihistamata ja aegumata) sertifikaate;

- LDAP kataloogis ei vbi olla tundlikku ja isiklikku teavet isikuandmete kaitse seaduse

tdhenduses;
- LDAP kataloogile paéseb ligi andmete avaliku sidevorgu (Idap.sk.ee) kaudu 24 tundi 66péevas.

2.4 Repositooriumide juurdepéédsu kontrollimine

SK repositooriumis avaldatud teave on avalik ja seda ei loeta konfidentsiaalseks teabeks.

SK on vétnud kasutusele turbemeetmed, et tdkestada repositooriumis loata juurdepdds kannete
lisamiseks, kustutamiseks vdi muutmiseks. SK repositooriumis avaldamine on piiratud SK volitatud
tootajatega.

3. IDENTIFITSEERIMINE JA AUTENTIMINE
3.1 Nimetamine

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.
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3.2 Identiteedi esialgne kinnitamine

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.

3.3 Identifitseerimine ja autentimine uue vétme taotlemiseks

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.

3.4 Identifitseerimine ja autentimine tiihistamise taotlemiseks

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.

4. SERTIFIKAADI ELUTSUKLI TEGEVUSNOUDED
4.1 Sertifikaadi taotlemine

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.

4.2 Sertifikaadi taotluse tootlemine

Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.

4.3 Sertifikaadi valjastamine

4.3.1 CA tegevused sertifikaadi valjastamise ajal

Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.

4.3.2 Kliendi teavitamine sertifikaadi valjastamisest CA poolt

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

4.4 Sertifikaadi vastuvotmine

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.
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4.5 Vétmepaar ja sertifikaadi kasutamine

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.

4.6 Sertifikaadi uuendamine

Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.

4.7. Sertifikaadi uus voti

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.

4.8 Sertifikaadi muutmine

Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.

4.9 Sertifikaadi tiihistamine ja peatamine

Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.

4.10 Sertifikaadi staatuse kontrollimise teenused

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.

4.11 Tellimuse I6ppemine

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.

4.12 Deponeerimine ja taastamine

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

5. VAHENDID, HALDAMINE JA TEGEVUSKONTROLL

SK juhindub turbe haldamisel Uldtunnustatud standarditest, nt ISO/IEC 27001 [5], ning teistest
Oigusaktide ja seadustega ndutud standarditest.
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SK turbehalduspoliitika dokumendid sisaldavad teenuse osutamiseks kasutatavate SK vahendite,
stisteemide ja infovarade turbekontrolle ning tddprotseduure. SK teostab riskide hindamist ja tlevaatust
regulaarselt selleks, et hinnata ettevotte riske ning méaérata kindlaks vajalikud turbenduded ja
té6protseduurid.

SK juhtkond kehtestab turbepoliitika, mis on jarjepideva ja tervikliku infoturbe ning juhtkonna
kohustumuse aluseks.

Kdikide SK teenuste infoturbega seotud poliitikad ja pdhimbtted kiidab heaks SK tegevjuht. SK juhtkond
teavitab infoturbe poliitikatest ja protseduuridest té6tajaid ja vastavaid ettevottevaliseid pooli, keda need
mojutavad. Samuti maarab SK juhtkond SK l&dhenemise usaldusteenuste infoturbe eesmérkide

saavutamiseks, sh sisekontrolli kontrollprotseduurid.

SK on omandanud ISO/IEC 27001: 2013 sertifikaadi.

5.1 Fiidsiline kontroll

SK kasutab renditud serveriruumides fiiUsiliselt eraldatud ruumi, mis on kavandatud spetsiaalselt
andmekeskuse t66ks. Ruumide omaniku kohustuseks on pakkuda seadmete jaoks vajalikku
keskkonda. SK ja ruumide omaniku vahel on s6Imitud teenustaseme leping, millega tagatakse haireteta
turvaline t66.

5.1.1 Asukoht ja konstruktsioon

SK teenuseid viiakse labi flusiliselt turvalises keskkonnas, mis hoiab ara ning avastab kas varjatud voi
varjamata tundliku teabe ja slisteemi volitamata kasutamise, sellele juurdepééasu voi selle avaldamise.

Kaitse on vastavuses tuvastatud riskidega. SK tagab, et kontrollitakse flusilist juurdepéésu kriitilistele
teenustele ja et flusilised riskid tema varadele on minimaalsed.

5.1.2 Fausiline juurdepééas

SK andmekeskused on kaitstud vdhemalt kolmeosalise fuisilise turbega, kusjuures enne kérgemale
tasemele jdudmist ndutakse juurdepddsu madalamale tasemele. Juurdepéaas kdrgeimale tasemele
nbuab kahe usaldusilesandeid téitva isiku osavottu.

SK td6tajad voivad saada juurdepdasu SK usaldusteenustega seotud vahenditele ainult kinnitatud
nimekirja alusel. Kéigi SK andmet6étluskeskusse sisenemiste kohta peetakse logi.

Ruumide omanikul ei ole SK serveritele iseseisvat juurdepéésu.
Sellesse fluusiliselt turvatud alasse sisenevad isikud ei jaa sinna volitatud isiku jarelevalveta.

5.1.3 Elekter ja klimaseade
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SK turbeseadmed on varustatud:
- elektrisisteemidega, et tagada pidev ja katkematu juurdepéés elektrienergiale;
- soojus-, ventilatsiooni- ja &hukonditsioneerisiisteemidega temperatuuri ning suhtelise
Ohuniiskuse kontrollimiseks.

5.1.4 Kokkupuude veega

SK on votnud kasutusele maistlikud ettevaatusabindud, et infosiisteemide veega kokkupuutumise
vBimalus oleks minimaalne.

5.1.5 Tulekahju arahoidmine

SK on votnud kasutusele maistlikud ettevaatusabindud, et valtida ja kustutada tulekahjusid véi véltida
muid kahjulikke kokkupuuteid leekide vdi suitsuga. SK tulekahju ennetus- ja kaitsemeetmed on
vastavuses kohalike tuleohutusnduetega.

5.1.6 Andmekandja

Teisaldatavaid andmekandjaid, seadmeid ja tarkvara tohib SK ruumidest vélja viia kehtestatud korra
alusel. Tundliku teabega andmekandijaid vdib hoida ainult spetsiaalses tulekindlas andmekandjate
hoidmiseks méaratud seifis.

5.1.7 Jaatmekaitlus

Kui tundlikku teavet sisaldavaid andmekandjaid enam ei kasutata, koérvaldatakse need ohutult.
Tundlikku teavet sisaldavad paberdokumendid ja materjalid purustatakse enne hévitamist. Tundliku
teabe kogumiseks vb6i edastamiseks kasutatud andmekandjad muudetakse enne héavitamist
loetamatuks. Tundlikku teavet sisaldav kasutusest eemaldatud andmekandja (eemaldatav
andmekandja, kdvakettad jne) puhastatakse andmelekke véltimiseks andmetest, kui see kdrvaldatakse
kasutusest voi kui seda taaskasutatakse muul otstarbel.

5.1.8 Asukohavélised varukoopiad

SK teeb kriitilistest slisteemiandmetest, kontrolljdlgede andmetest ja muust tundlikust teabest
jarjepidevalt varukoopiaid. SK-I on kattesaadavuse nduete tagamiseks kaksikandmekeskused, mille
andmebaasid on reaalajas slnkroniseeritud. Lisaks tehakse jarjepidevalt varukoopiaid. Kriitilise teabe
varukoopiaid (nt votmetest ja konfiguratsioonidest) hoitakse véljaspool SK-d turvalises kohas.
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5.2 Menetluslikud kontrollimeetmed

5.2.1 Usaldustlesanded

SK tooétajatel on ametijuhendid, milles on méaaratletud jargmiste turbekriitiliste usaldusilesannete
taitmine:
- turvajuht: vastutab turbetegevuste haldamise ja elluviimise eest;
- slsteemiadministraatorid: vastutavad SK infoslisteemide paigaldamise, konfigureerimise ja
haldamise, sh varukoopiate tegemise ja taastamise eest;
- sUsteemiaudiitor vdi -hindaja: vastutab perioodiliste Ulevaatuste eest; selleks on tal olemas
juurdepéas dokumendiarhiivi ja infostisteemi kontrolljélgede jalgimiseks.

SK on jaganud slsteemiadministraatorid sise-eeskirjade alusel kaheks, st A- ja B-tllpi
susteemiadministraatoriks. Jaotamine toimub inimeste kaupa tegevjuhi otsuse alusel. Vaadake
Uksikasju punktis 5.2.2.

SK tagab, et t66tajad on saavutanud usaldatavuse ja ametlik heakskiit antakse enne, kui vastavale
tootajale:
- on véljastatud juurdepdésuks vajalikud vahendid ja vbimaldatud juurdepaas vajalikele
vahenditele voi
- on valjastatud elektroonilised tunnused juurdepéédsuks ja kindlate funktsioonide taitmiseks SK-
s vOi muus IT-slsteemis.

Turbetegevusi teostavad SK usaldusiilesandeid taitvad tootajad, kuid neid vdib sooritada ka
dokumentides kindlaks méaratud Ulesannetes ja vastutusega mittespetsialistist td6taja (jarelevalve all).

RA tddtaja rolli loetakse samuti turbekriitiliseks, sest ta vastutab sertifikaadi kasutaja identifitseerimise
ja autentimise eest ning ta vOib vastutada ka registreerimise, sertifikaadi peatamise, peatatuse
I6petamise ja tihistamise protseduuride eest.

5.2.2 TooOUlesannete taitmiseks vajalik too6tajate arv

SK on kehtestanud ranged kontrolliprotseduurid, haldab ja viib neid téide selleks, et tagada Ulesannete
lahusus tulenevalt vastutusest ja et tundlike Glesannete taitmist ndutaks mitmetelt usaldusisikutelt.

Jargmised tegevused nbuavad vahemalt kahte usaldusisikust stisteemiadministraatorit, kellest tiks on
A-tlubi ja teine B-tllbi esindaja:

- sertifitseerimisvbtmete genereerimine;

- sertifitseerimisvétmetest varukoopiate tegemine;

- sertifitseerimisvbtmete taastamine;

- turvatsoonis olevate HSM-i ja CA tuumslisteemide haldamine;

- andmekeskuste flisiline kiilastamine.
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5.2.3 Rollide identifitseerimine ja autentimine

Kdiki usaldusilesandeid tédidavad isikud, kelle on SK juhtkond nende taitmiseks maéaranud ja kes on
nende Ulesannete taitmisega ndustunud.

SK on vétnud kasutusele juurdepaasukontrolli siisteemi, mis tuvastab asutused ja registreerib kdik SK
infostisteemi kasutajad usaldusvaarsel viisil.

Kdénealusele slsteemile juurdepéésu vajavatele kindla tlesandega t66tajatele luuakse kasutajakontod.
Koik kasutajad peavad sisse logima oma isikliku kontoga ning administratiivsed kdsud on kasutatavad
ainult selgesonalise loa ja tditmise kontrolliga. Muu kasutuse véltimiseks kasutatakse failisisteemi
digusi ja teisi operatsioonisiisteemi turbemudelis kattesaadavaid funktsioone.

Ulesannete muutumisel lukustatakse kasutajakontod véimalikult Kkiiresti. Juurdepaasueeskirju
auditeeritakse igal aastal.

5.2.4 Ulesannete eraldatust ndudvad rollid
Turvajuhi, ststeemiaudiitori ja slsteemiadministraatorite usaldusulesanded on Uksteisest taielikult

eraldatud ja nendel kohtadel téétavad erinevad isikud. Uks isik ei saa olla korraga nii A- kui ka B-t(ilipi
susteemiadministraator.

5.3 Personali juhtimine

5.3.1 Kvalifikatsioon, kogemus ja turbenduded

SK tdé6tajad on saanud piisava véljadppe ning neil on enne tegeliku t66 alustamist t&é6lepingus ja
ametijuhendis kindlaks méaratud t66ulesannete taitmiseks vajalik kogemus.

SK té6tajate allkirjastatud tddlepingutes on maaratletud jargmised kohustused:
- hoida saladuses t66 kaigus teatavaks saanud konfidentsiaalset teavet;
- valtida arihuvide omamist sellises ettevéttes, mis voiks mojutada tédtajate otsuseid teenuse
osutamisel;
- eitohiolla eelnevalt karistatud tahtlikult toime pandud kuriteo eest.

Uhelgi usaldusiilesandeid taitval td6tajal ja RA té6tajal ei tohi olla huvisid, mis véiksid méjutada nende
erapooletust seoses SK tegevusega.

5.3.2 Taustakontrolli protseduurid

Enne kui usaldusilesandeid taitvad td6tajad saavad tegelikku t66d alustada, tuvastatakse koigi
usaldusiilesandeid taita soovivate tddtajate isikud nende isikliku (filsilise) kohaloleku kaudu. Samuti

AS Sertifitseerimiskeskus 22,48



SK-PS-ET-v2.0
Usaldusteenuste pohimotted

kontrollitakse ametlikult tunnustatud isikut tdendavaid dokumente, nt isikutunnistust véi passi. Edasine
sobivus selgub taustakontrolli k&igus.

Taustakontroll viiakse 1&bi vastavalt asjakohastele seadustele, méérustele ja eetikanormidele. Kontroll
on vastavuses ettevotte nduete, ligipddsetava teabe klassifikaatori ja tajutava riskiga. Kontrollitakse
koiki potentsiaalseid td6tajaid ja lepingupartnereid, kes osutavad otseselt usaldusteenuseid ning kellel
on ligipadas tooteandmetele.

Karistusregistri taustakontrolli teostatakse vahemalt iga 3 aasta tagant.

5.3.3 Koolitusnduded

SK tdé6tajad on saanud piisava véljadppe ning neil on enne tegeliku 166 alustamist t66lepingus ja
ametijuhendis kindlaks méaratud t66ulesannete taitmiseks vajalik kogemus.

SKtagab, et kdik seoses SK tegevusega juhtimisiilesandeid taitvad t66tajad saavad pohjaliku valjadppe
jargnevas:

- SK-s kehtivad turbepdhimétted ja eeskirjad;

- SK sise-eeskirjad ja protsessid;

- Ulesanded, mille taitmist neilt oodatakse.

5.3.4 Perioodiline tmberdpe ja nduded

Kéesoleva SK PS-i punkti 5.3.3 ndudeid hoitakse ajakohasena, et kohaneda muutustega SK siisteemis.
Taiendkoolitusi viiakse labi vastavalt vajadusele ja SK kontrollib kdikide t66tajate turvateadlikkust
vahemalt kord aastas.

5.3.5 Tdokohtade rotatsiooni sagedus ja jarjestus

Rotatsiooni ei kasutata.

5.3.6 Sanktsioonid volitamata tegevuste puhul

SK kehtestab, tagab ja viib taide t66hodivepoliitikat (osana SK turbepoliitikast) personali
distsiplineerimiseks lubamatu teguviisi korral. Distsiplinaarkaristused hélmavad meetmeid, mis vdivad
viia lepingu I6petamiseni ning vastavad lubamatu k&itumise sagedusele ja tsidusele.

5.3.7 Nouded sdltumatule t66vabtjale

SK ei kasuta usaldustilesannete taitmiseks séltumatuid t66votjaid.

5.3.8 Tddbtajatele antud dokumentatsioon
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SK annab oma tddtajatele (sh usaldusiilesandeid téitvatele isikutele ja RA tootajatele) vajaliku
véljabppe ning muu dokumentatsiooni, mis on vajalik nende tdd6ulesannete asjatundlikuks ja
rahuldavaks taitmiseks.

5.4 Kontrolljélgedega seotud protseduurid

5.4.1 Salvestatud stindmuste liigid

SK tagab teenuste osutamisega seotud asjakohase teabe salvestamise tdendite olemasoluks
kohtumenetluse korral. Teabe hulka kuuluvad arhiiviandmed, mis on vajalikud usaldusteenuste
tunnistuste kehtivuse tdendamiseks, ja usaldusteenuste osutamise kontrolljalg.

SK infoslsteemid jatava kontrolljalje:

- koikide siindmuste kohta, mis on seotud SK hallatavate votmete ja sertifikaatide elutsiikliga,
sh CA ja TSU vbtmed ja sertifikaadid ning kliendi vétmepaarid;

- kaoikide oluliste turbeprobleemide kohta, sh turbepoliitika satete muutused, stisteemi
kaivitamine ja sulgemine, stisteemi kokkuvarisemised ja riistvaratérked, muutused tulemudri
konfiguratsioonis ja eeskirjades ning ligipdasukatsed avaliku vétme infrastruktuuri ststeemile,
eeliskasutaja digustega stisteemikasutajate tegevused;

- koikide sindmuste kohta, mis on seotud kella stinkroniseerimisega koordineeritud
universaalajale (UTC), siinkroniseerimisest tulenevate kahjude avastamiseks;

- koikide registreerimisega seotud stindmuste kohta, sh sertifikaadi votme taastamise ja
uuendamise taotlused;

- kogu registreerimisteabe kohta, sh isiku tdendamine:

o dokument/dokumendid, mille taotleja esitas registreerimiseks;
o unikaalsed isiku tuvastamise andmed ja -numbrid véi isikut tdendavate dokumentide
kombinatsioon;

taotluste ja isikut tdendavate dokumentide koopiate hoiukoht;

taotlust vastu votva uksuse identiteet;

isikut tdendavate dokumentide kontrollimiseks kasutatav meetod;

o vastuvdtva TSP-i/esitava registreerimisasutuse nimi;

- koikide sertifikaadi peatamise ja peatatuse I6petamisega seotud taotluste ja aruannete kohta;

- koikide sertifikaadi tihistamisega seotud taotluste ja aruannete kohta, aga ka neist
tulenevatele tegevuste kohta.

O O O

5.4.2 Logi ja kontrolljalgede t66tlemise sagedus

Sisteemiadministraatorid vastutavad slUsteemilogide regulaarse Ulevaatuse ja vdimalike juhtumitest
teavitamise eest.

Tootejuhid vastutavad kesksest logistusteemist oma rakenduste logide Ulevaatamise ning toote rikete
avastamise ja sindmuste korrelatsiooni jaoks automatiseeritud otsingu loomise eest.

Oluliste sindmuse liikide identifitseerimine ja valdkondade véljavdtmine kuulub sdltuvalt
tédulesannetest stisteemiadministraatorite, tootejuhtide ja koostajate vastutusalasse.
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Teenuste arijuhid vastutavad nende aruannete vdhemalt iganéddalase Ulevaatamise eest, mille on
logististeem loonud nende teenuste kohta.

5.4.3 Kontrolljalgede sailitamine

Kontrolljalgi sailitati kuni 31.12.2015 kohapeal védhemalt 7 aastat. Alates 01.01.2016 séilitatakse
kontrolljélgi kohapeal véhemalt 10 aastat.

Fuusilisi voi digitaalseid arhiivimaterjale sertifitkaadi taotluste, registreerimisteabe ja peatamistaotluste,
peatatuse l6petamise ja tlihistamise taotluste kohta séailitatakse vahemalt 10 aastat péarast vastava

sertifikaadi kehtivust.

SK I6petamise korral kontrolljaljed ja arhiivimaterjalid séilitatakse ning neile paéseb ligi Glalnimetatud
sailitamistahtajani vastavalt kdesoleva SK PS-i punktile 5.8.

5.4.4 Kontrolljalgede kaitse

SK kasutab standarditele vastavaid teabekaitselahendusi, mis tagavad isiklike vétmete,
aktiveerimiskoodide, juurdepé&ésukoodide (nt PIN-koodi) vdi muu kontrolljéljes sisalduva turbekriitilise
teabe mittesalvestamise.

Kaiki logisid hoitakse kohapeal ja need saadetakse kesksesse logiserverisse. Kesksed logiserverid
rakendavad logipoliitikat — séilitamist ja arhiveerimist.

Rakenduse logidel on kriptograafiline kaitse.

Asutuse sisene arendusprotsess maaratleb logiprotsessi ja logide jaoks turbenduded, sh logide kaitse.
Mitte-elektroonilist audititeavet kaitstakse volitamata vaatamise, muutmise ja hévitamise eest
korralduslike vahendite abil.

Ligip&as kontrolljalgedele on piiratud rolli/privileegi pohiselt.

5.4.5 Kontrolljadlgede varundamise protseduurid

SK teostab regulaarselt kriitiliste stisteemiandmete, kontrolljdlgede ja muu tundliku teabe varundamist.
Kontrolljalgede varundamine on osa lldisest varundamise siisteemist. SK on méératlenud varundamise
strateegia ja poliitikad oma sisestes kordades.

5.4.6 Kontrolljalgede kogumissusteem (sisemine versus valine)

Automatiseeritud kontrolljadlgede andmeid genereeritakse ja salvestatakse rakenduse, vorgu ja
operatsiooniststeemi tasandil. Mitte-elektrooniliselt genereeritud kontrolljalgede andmeid salvestavad
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SK usalduslilesandeid taitvad isikud.

5.4.7 Sindmuse pdhjustanud subjekti teavitamine

Kui teenuste osutamisega seotud andmeid vajatakse teenuste nduetekohase toimimise
tdendusmaterjalina ja kohtumenetluses, tehakse need kattesaadavaks digusorganitele ja/vdi isikutele,
kelle juurdepéésudigus tuleneb seadusest.

5.4.8 Haavatavuse hindamine

Sindmusi logitakse osaliselt selleks, et jalgida slisteemi haavatavusi. Teostatakse turbe haavatavuste
hindamist, nende Ulevaatamist ja muutmist. Need hinnangud pdhinevad reaalajas automatiseeritud
logiandmetel ja hinnanguid antakse igapaevaselt, igakuiselt ja igal aastal.

5.5 Andmete arhiveerimine

5.5.1 Arhiveeritud andmete liigid
Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.

5.5.2 Arhiivis séilitamise aeg

Arhiivis sdilitamise aega on kirjeldatud kdesoleva SK PS-i punktis 5.4.3.

5.5.3 Arhiivi kaitse

Arhiiv asub eraldi ruumis ja on kaitstud juurdepé&éasukontrolli sisteemidega.

Andmekandjal sisalduvaid arhiiviandmeid ja vajalikke rakendusi arhiiviandmete t86tlemiseks
séilitatakse, et tagada ndutavaks ajavahemikuks juurdepééas arhiiviandmetele.

5.5.4 Arhiivi varundamine

Arhiivi ei varundata.

5.5.5 Dokumentide ajatembelduse nduded

Andmebaasi kanded sisaldavad tapset teavet aja ja kuupdeva kohta. Ajatemplid ei pdhine
krlptograafial.

AS Sertifitseerimiskeskus 26/48



SK-PS-ET-v2.0
Usaldusteenuste pohimotted

5.5.6 Arhiivi kogumissisteem (sisemine vai valine)

SK kasutab arhiivi sisemist kogumissuisteemi.

RA-d vbivad kasutada arhiivi vélist kogumissisteemi fuisiliste arhiividokumentide jaoks.

5.5.7 Arhiiviandmete saamine ja kontrollimine

Juurdepéésuluba arhiividele on ainult usaldusulesandeid taitvatel volitatud t66tajatel.

Kui teenuste osutamisega seotud andmeid vajatakse teenuste nduetekohase toimimise
tdendusmaterjalina ja kohtumenetluses, tehakse need kattesaadavaks digusorganitele ja/vdi isikutele,
kelle juurdepéésudigus tuleneb seadusest.

Teabe terviklikkust kinnitatakse taastetestide kdigus. Selleks kasutatakse sisseehitatud terviklikkuse
kontrolliga arhiivisusteeme.

5.6 Votme lileminek

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

5.7 Kompromiteerumise ja avariijargne taaste

5.7.1 Intsidentide ja kompromiteerumise k&sitlemise protseduurid

SK rakendab talitluspidevuse juhtimise raamistikku, mis hélmab riskihindamise, intsidentide k&sitlemise
(sh intsidentidele ja avariidele reageerimise), taastamise ja taastamisharjutuste protseduure.

SK viib Iabi iga-aastast usaldusteenuste riskihindamist, et véltida vdimalikku ohtu SK tegevuse
kéttesaadavusele ja muuta usaldusteenuste Ule kontrolli kaotamise risk minimaalseks.
Kriisisituatsiooniks  peetavate olukordade nimekiri m&éaratakse kindlaks riskihindamisega.
Riskihindamise tulemus hdlmab taasteplaani ndudeid ja taaste teststsenaariume. Taasteplaanid ja
teststsenaariumid hélmavad vdhemalt jargmisi ohte:

- SKCA ja SKTSA jaoks — teenuste osutamisel kasutatud isiklik véti on kompromiteerunud voi

on tdsine kahtlus selle kohta;
- SKTSA jaoks — ajatempliteenuse kellaaja stinkroniseerimise ebadnnestumine.

Infoturbe intsidentide, kriisi ja kriitiliste haavatavuste kasitlemise protseduurid on dokumenteeritud SK
siseses kriisi lahendamise korras. Selle korra eesmarkideks on viivitamatu reageering ja

kattesaadavuse taastamine ning SK teenuste pidev kaitse.

Taasteplaane kontrollitakse igal aastal.
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Kriisisituatsiooni tekkimisel teavitab SK koiki kliente ja huvitatud isikuid viivitamatult (v6i vdhemalt 24
tunni jooksul parast kriisikomitee otsust) kriisist ja pakutavast lahendusest avalike infokanalite kaudu.

SK teavitab jarelevalveasutust ja vajaduse korral ka teisi vastavaid asutusi, nagu nditeks riiklik CERT
vOi andmekaitse inspektsioon, ilma pohjendamatu viivituseta, kuid igal juhul 24 tunni jooksul péarast
seda, kui ta sai teada turbenduete rikkumisest voi terviklikkuse kaost ning kui neil on oluline méju
osutatavatele usaldusteenustele voi hallatavatele isikuandmetele.

5.7.2 Arvutististeemide, tarkvara ja/voi andmete rikkumine

Arvutisiisteemide, tarkvara ja andmete rikkumise korral rakendadakse SK sisest kriisi lahendamise
korda.

5.7.3 Uksuse protseduurid isikliku vétme ohtu sattumisel

SK isikliku votme ohtu sattumise korral rakendatakse SK sisest kriisi lahendamise korda.

5.7.4 Talitluspidevus péarast dnnetusjuhtumit

Selleks, et ettevdte jatkaks oma tegevust ka parast dnnetusjuhtumit, organiseerib SK perioodiliselt
kriisiohjamise koolitusi. SK sisene kriisi lahendamise kord maaratleb selle, kuidas toimub kriisiohjamine
ja kommunikatsioon kriisisituatsioonis.

Kriisisituatsiooni ja/voi teenuste katkestuse jargsete sisteemide ja teenuste taastamise prioriteetide
kohta on olemas sisemised kokkuleped. SK sdilitab vajalikke varukoopiaid ja arhiiviandmeid, et
andmeid oleks vdimalik parast hadaolukorda taastada. Kdige kriitilisema teabe (nt vbtmete ja
konfiguratsioonide) varukoopiaid hoitakse turvalises kohas asukohast eemal.

SK-l on teenuste tagamiseks kaksikandmekeskused. SK kontor ja andmekeskused on teineteisest
sOltumatud. Kui kriisisituatsioon puudutab andmekeskuste t66d, paaseb juhenditele, lahtekoodidele ja
muudele vajalikele materjalidele ligi SK kontorist. Kui kriisisituatsioon tekib SK kontoris, jatkavad
andmekeskused ikkagi t66d.

5.8 CA I6petamine

Usaldusteenuse osutamine I6petatakse:

- SKjuhtkonna otsusega;

- teenuse osutamise Ule jarelevalvet teostava asutuse otsusega;
- kohtuotsusega;

- SKllikvideerimise voi tegevuse l6petamise korral.
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SK tagab klientidele ja huvitatud isikutele SK teenuste I6petamisest tulenevate vbimalike hairete
minimeerimise ning eelkdige teabe jatkuva sailitamise, mis on vajalik usaldusteenuse tunnistuste
oigsuse kontrollimiseks.

Enne kui SK usaldusteenuse osutamise I6petab, viiakse l&bi jargmised protseduurid:

- SKteavitab oma tegevuse I6petamisest koiki kliente ja muid Uksusi, kellega SK-I on lepingud
vdi muus vormis kehtestatud suhted. Samuti teavitatakse teisi huvitatud isikuid;

- SKteeb kbik endast oleneva, et leppida kokku teise usaldusteenuse osutajaga oma
olemasolevatele klientidele teenuste osutamise tleandmises;

- SKhavitab CA ja TSU isiklikud vétmed, sh varukoopiad vdi kasutusest eemaldatud v6tmed,
sellisel viisil, et neid ei oleks voimalik taastada;

- SKtaaslahtestab vdi havitab kdik nimetatud teenusega seotud riistvaraseadmed séltuvalt
konkreetsetest turvanduetest;

- SKdpetab lepingud kdigi SK heaks tegutsenud alltédvotjatega, kes taitsid usaldusteenuse
tunnistuste véljastamisega seotud Ulesandeid;

- SKsiilitab usaldusteenuse osutamisega seotud dokumendid ja vajaliku teabe
usaldusteenuse tunnistuste kontrollimiseks, juhul kui SK ei I6peta teenuse osutamist vastavalt
punktidele 5.4 ja 5.5. Juhul kui SK I6petab usaldusteenuse osutamise, annab SK teenuse
osutamisega seotud eelnimetatud dokumendid ja vajaliku teabe usaldusteenuse tunnistuste
kontrollimiseks vastavalt kehtestatud korrale Ule jarelevalveasutusele.

Kompromiteerumisel peab SK lisaks:
- naitama, et CA vdi TSU vétit kasutades véljastatud usaldusteenuse tunnistus ja kehtivusalane
teave ei pruugi enam kehtida;
- tuhistama sellise CA ja TSU sertifikaadi, mida ei valjastatud SK-le, kui SK-d teavitatakse teise
CA vbi TSA ohtu sattumisest.

Algoritmi kompromiteerumisel peab SK:
- maarama mojutatud usaldusteenuse tunnistustele tihistamisaja.

Teade SK teenuse I6petamisest avaldatakse massiteabevahendites.

SK ei vota vastutust sellise 16petamise téttu teenuse kasutaja kantud kahjude eest eeldusel, et SK on
teavitanud I6petamisest avalike infokanalite kaudu vahemalt Uks kuu ette.

SK on s6lminud kulude katmiseks ja miinimumnduete taitmiseks lepingu kindlustusasutusega juhuks,
kui TSP I&dheb pankrotti voi kui ilmnevad mingid muud pdhjused, miks SK ei ole véimeline ise kulusid
kandma.

Noéudeid kohaldatakse ka RA I6petamise korral. SK votab lle usaldusteenuse osutamisega seonduva

dokumentatsiooni ja teabe ning esitab tegevusega seotud tdendid vastava teenuse poliitikas ja/voi
p6himdtetes mééaratud ajaperioodi kohta.
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6. TEHNILINE TURBEKONTROLL

6.1 Votmepaari loomine ja installeerimine

SK kasutab usaldusteenuste osutamisel kriiptograafilisi vétmeid ning jargib tegevusala parimaid
votmehalduse, votme pikkuse ja algoritmide tavasid.

6.1.1 Votmepaari loomine

SK usaldusteenuste signeerimisvétmed luuakse vastavalt SK sisemistele kordadele: SK juurvétme
loomise protseduurile ja alam sertifitseerimisasutustele vétmete loomise protseduurile. SK CA vdtmete
loomiseks koikide CA-de puhul, kas juur véi alam CA puhul, kinnitab SK tegevjuht komisjoni koosseisu
sisese korraga. Komisjoni peab kuuluma valine audiitor, kes on SK-st séltumatu. SK usaldusteenuse
votmete loomist jalgib komisjon, kes koostab péarast vétmete loomist vastava akti, kus on kirjas loodud
vOtmepaari avalik voti ja selle rasi. Usaldusteenuse vdtmepaari loomine ja avaliku vétme hoidmine
toimub HSM-is, mida kasutatakse selliste vétmete puhul, mis vastavad minimaalselt turvastandardi
FIPS PUB 140-2 3. tasandi nduetele. HSM kaitseb vétit valiste ohtude eest ja toimib fllsiliselt
turvalises keskkonnas.

SK-I on dokumenteeritud protseduur SK CA vdtmepaari genereerimise |abiviimiseks kbikide CA-de
jaoks olenemata sellest, kas tegemist on juur v6i alam CA-ga, sh CA-d, mis véljastavad I6ppkasutaja
sertifikaate. SK esitab aruande, mis téestab, et tegevus viidi I&bi vastavalt kehtestatud protseduurile ja
selle ajal tagati vdotmepaari terviklikkus ja konfidentsiaalsus. Aruande allkirjastavad komisjoni liikmed,
sh vdlisaudiitor. Voétmetalituse protseduurid dokumenteeritakse SK vdtmeprotseduuride sise-
eeskirjades.

Kliendi isikliku vétme loomine on tépsustatud vastava teenuse poliitikas ja/voi pdhimotetes.
6.1.2 Isikliku vétme Gleandmine kliendile

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

6.1.3 Avaliku votme Uleandmine sertifikaadi véljastajale

Tapsustatud vastava teenuse poliitikas voi pdhimotetes.

6.1.4 CA avaliku votme Uleandmine huvitatud isikutele

Kdik SK usaldusteenuste avalikud votmed véljastatakse SK CA vélja antud X.509 sertifikaatide kujul.
Esmane véljastamismehhanism SK usaldusteenuste sertifikaatidele toimub SK repositooriumi kaudu
veebilehel https://www.sk.ee/repositoorium/. SK vdtab endale kohustuse SK usaldusteenuste
sertifikaatide esitamiseks Eesti usaldusnimekirja. SK teeb endast kbik oleneva, et osaleda veebisirvijate
juursertifikaatide levitamise programmides.
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6.1.5 Votmete suurused

Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.

6.1.6 Avaliku votme parameetrite genereerimine ja kvaliteedikontroll
Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

6.1.7 Votme kasutuseesmargid (X.509 v3 votme kasutusala kohta)

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

6.2 Isikliku vétme kaitse ja kriiptograafilise mooduli tehniline
kontroll

6.2.1 Kruptograafilise mooduli standardid ja kontroll

SK poolt kasutatav HSM on sertifitseeritud vastavalt FIPS 140-2 3. tasandi standardile ja t66tab FIPS
reziimil.

SK kontrollib ja veendub, et HSM-i ei ole rikutud peale selle saamist ja paigaldamist. See on
dokumenteeritud HSM elutsukli protokollis.

Kruptograafilised mooduli standardid ja kontroll, mida on tapsustatud vastava teenuse poliitikas ja/voi
pdhimobtetes, on mbeldud kriptograafilistele seadmetele, mis kannavad kliendi isiklikku vétit.

6.2.2 Isikliku votme (n m-ist) kontrollimine mitme inimese poolt

Juurdepééas SK CA votmetele jaguneb kaheks osaks, mida tagavad erinevad usaldusilesandeid taitvad
isikud. SK signeerimisvotme aktiveerimine nduab vastavalt kdesoleva PS-i punktile 5.2.2 vdhemalt
kahe volitatud isiku kohalolekut.

6.2.3 Isikliku vbtme deponeerimine

SK CA isiklikke votmeid hoitakse turvalistes kriiptograafilistes seadmetes, mis on téendatud FIPS 140-
2 3. tasandi standardiga. Isikliku votme aktiveerimine ja kasutamine nduab mitme inimese kontrolli,
nagu selgitatud kdesoleva SK PS-i punktis 6.2.2.

Kliendi isiklike votmete deponeerimist on tdpsustatud vastava teenuse poliitikas ja/voi pohimdtetes.

6.2.4 Isikliku votme varundamine
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Kéattesaadavuse nduetele vastamiseks tehakse SK CA isiklikest vdtmetest varukoopiad, kopeerides
need turvaliselt tdiendavasse HSM-i. Ligipdas votmele jaotatakse kaheks osaks, mille tagavad erinevad
isikud. SK sertifitseerimisvétme hoidmiseks kasutatakse turvaimbrikku ja selle imbriku avamist saab
kehtestada. SK sertifitseerimisvdotmeid saab kasutada ainult siis, kui need on aktiveeritud. SK
sertifitseerimisvotme aktiveerimine nduab vahemalt kahe volitatud isiku kohalolekut, nagu on selgitatud
kaesoleva SK PS-i punktis 6.2.2.

Kliendi isikliku vétme varundamine on tdpsustatud vastava teenuse poliitikas ja/voi pdhimotetes.
6.2.5 Isikliku vdtme arhiveerimine

SK ei arhiveeri SK CA isiklikke votmeid, kui need on aegunud. Kéik SK CA isiklike votmete koopiad
havitatakse, kui need on aegunud vdi tuhistatud; seega on nende edasine kasutamine voi tuletamine
vBimatu.

Kliendi isikliku vétme arhiveerimine on tédpsustatud vastava teenuse poliitikas ja/voi pohimotetes.
6.2.6 Isikliku votme edastamine kriptograafilisse moodulisse ja sealt vélja

Kdik SK CA vdtmed tuleb genereerida kriiptograafilises moodulis ja selle abil. SK genereerib CA
vbtmepaare HSM-is, kus neid votmeid hiljem ka kasutatakse.

6.2.7 Isikliku votme hoidmine kriptograafilises moodulis

SK CA isiklikke vdtmeid, mida hoitakse HSM-is, séilitatakse kripteeritud kujul.

Kliendi isikliku vétme hoidmine on tédpsustatud vastava teenuse poliitikas ja/voi pdhimotetes.
6.2.8 Isikliku vdtme aktiveerimine

SK CA isiklikke votmeid aktiveeritakse vastavalt kriiptograafilise mooduli tootja tehnilistele nduetele. SK
sertifitseerimisvotme aktiveerimine nduab vahemalt kahe volitatud isiku kohalolekut, nagu on selgitatud
kdesoleva SK PS-i punktis 6.2.2.

Kliendi isikliku vétme aktiveerimise viis on tdpsustatud vastava teenuse poliitikas ja/vdi pohimdtetes.

6.2.9 Isikliku votme deaktiveerimine

SK CA isiklikud vb6tmed deaktiveeritakse, kui plltakse avada votmete hoidmiseks kasutatud
turvamoodulit, kui muudetakse konfiguratsiooni, kui toiteallikas Ghendatakse lahti vi kantakse (le voi
muude turvalisust ohtu seadvate asjaolude korral.

Kliendi isikliku vétme deaktiveerimise viis on tdpsustatud vastava teenuse poliitikas ja/vdi pohimdtetes.
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6.2.10 Isikliku vOtme havitamine

SK CA isiklike votmete ja sisekontrolli mehhanismide havitamine soéltub konkreetsele turvalisele
kruptograafilisele moodulile kattesaadavatest véimalustest.

6.2.11 Kruptograafilise mooduli hindamine
Vaadake kdesoleva SK PS-i punkti 6.2.1.
6.3 Voétmepaari haldamise muud aspektid

6.3.1 Avaliku votme arhiveerimine

Koiki valjastatud sertifikaate (sh kdiki aegunud ja tlhistatud sertifikaate) séilitatakse ja arhiveeritakse
osana SK rutiinsest varundamisprotseduurist. Séilitamisperiood on tahtajatu.

6.3.2 Sertifikaadi ja votmepaari kasutusaeg

Sertifikaadi kasutusaeg I0peb péarast tuhistamist. Votmepaaride kasutusaeg on sertifikaatide
kasutusajaga sama, vélja arvatud see, et neid voib kasutada allkirja ehtsuse tdbendamiseks ka edaspidi.

Lisaks peatab SK uute sertifikaatide valjastamise sobival ajal enne CA sertifikaadi aegumist nii, et Gkski
kliendi sertifikaat ei aegu parast CA sertifikaadi aegumist.

Kui algoritm vo6i vastav vétmepikkus ei paku sertifikaadi kehtivusajal piisavat turvalisust, tihistatakse
asjasse puutuv sertifikaat ja alustatakse uue sertifikaadi taotlemist. Kriptograafiliste algoritmide ja

parameetrite kohaldamist kontrollib jarjepidevalt SK juhtkond.

Kliendi sertifikaatide puhul maaratakse kehtivusaeg vastava teenuse poliitikas ja/voi phimotetes.

6.4 Aktiveerimisandmed

6.4.1 Aktiveerimisandmete genereerimine ja installeerimine

SK CA isikliku vdtme aktiveerimisandmed genereeritakse ja installeeritakse vastavalt HSM-i
kasutusjuhendile.

Kliendi isikliku vétme PIN-koodide genereerimine ja installeerimine on t&psustatud vastava teenuse
poliitikas ja/voi pohimotetes.

6.4.2 Aktiveerimisandmete kaitse
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HSM-i hoitakse turvalises kohas ja sellele paasevad ligi ainult usaldusiilesandeid taitvad volitatud
isikud.

Kliendi isikliku votme PIN-koodide kaitse on tdpsustatud vastava teenuse poliitikas ja/voi pohimdtetes.

6.4.3 Aktiveerimisandmete muud aspektid

Tapsustatud vastava teenuse poliitikas ja/voi p6himdtetes.

6.5 Arvuti turbekontroll

6.5.1 Arvuti tehnilised turbenduded

SK tagab usaldusteenuse slsteemi komponentide turvalise ja korrektse téétamise aktsepteeritava
torkeriskiga.

SK sertifitseerimisteenuse slisteemi komponente hallatakse vastavalt muudatuste haldamise korrale.
See kord hdlmab slisteemi testimist isoleeritud testkeskkonnas ja nduet, et muutuse peab heaks kiitma
turvajuht. Kinnitus dokumenteeritakse edasiseks kasutamiseks.

Koiki SK kriitilisi tarkvarakomponente paigaldatakse ja uuendatakse ainult usaldusvaarsetest allikatest.
Sertifitseerimisteenuse komponentide terviklikkuse kaitsmiseks viiruste, pahavara véi volitamata
tarkvara eest on olemas siseprotseduurid.

Kdik andmekandjad, mis sisaldavad tootekeskkonna tarkvara ja andmeid, kontrolljélgi, arhiivi voi
varukoopia teavet, séilitatakse SK ruumides asjakohase flUsilise ja loogilise juurdepaasukontrolliga,
mis on piiratud volitatud tdétajatele juurdepddsuks ja kaitseks juhuslike kahjude (nt vee, tule ja
elektromagnetvalja) eest. Kui tundlikku teavet sisaldavaid andmekandjaid enam ei kasutata,
korvaldatakse need turvaliselt. Kéiki eemaldatavaid andmekandjaid kasutatakse ainult kasutaja jaoks
ette nahtud perioodil (kas aja vdi kasutuskordade jargi).

SK-I ei ole maaratletud suutvushalduse protsessi. SK teenuste ja IT-slisteemide t66d kontrollivad
teenuse arijuhid ja vajalikud muudatused tehakse vastavalt sisemisele muudatuste halduse korrale.

Intsidendile reageerimise ja haavatavuse halduse protseduurid on dokumenteeritud sisemises korras.
Jalgimissisteem avastab ja hoiatab ebanormaalsetest slisteemi tegevustest, mis viitavad véimalikule
turvarikkumisele, sh sissetungile vorku.

Tundlikku teavet sisaldavad paberdokumendid ja materjalid purustatakse enne h&vitamist. Tundliku
teabe kogumiseks vb6i edastamiseks kasutatud andmekandjad muudetakse enne hdavitamist

loetamatuks.

SK turbetegevused hdlmavad t66korda ja -kohustusi, turbeslisteemide planeerimist ja
kasutuselevdtmist, kaitset pahavara eest, varukoopiaid, vérguhaldust, kontrolljadlgede aktiivset jalgimist,
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sundmuste anallisi ja jarelkontrolli, andmekandjate Kkaitlemist ja turvalisust, andme- ja
tarkvaravahetust.

SK personal tuvastatakse enne teenustega seotud kriitiliste rakenduste kasutamist.

Kdénealusele slsteemile juurdepéésu vajavatele kindla tlesandega té6tajatele luuakse kasutajakontod.
Koik kasutajad peavad sisse logima oma isikliku kontoga ning administratiivsed kdsud on kasutatavad
ainult selgesonalise loa ja tditmise kontrolliga. Muu kasutuse véltimiseks kasutatakse failisisteemi
digusi ja teisi operatsioonisiisteemi turbemudelis kattesaadavaid funktsioone. Ulesannete muutumisel
lukustatakse kasutajakontod voimalikult kiiresti. Juurdepaasureeglite taitmist auditeeritakse igal aastal.

6.5.2 Arvuti turvalisuse hindamine

SK kasutab standardseid arvutististeeme.
6.6 Elutsiikli tehniline kontroll

6.6.1 Sisteemiarenduse kontroll

SK viib slisteemi arendamise projekti kavandamisel ja nduete kirjeldamise etapis Iabi turbenduete
analllsi; voi anallilis viiakse SK nimel 1abi tagamaks infotehnoloogia stisteemide turvalisus.

Tarkvara kiidab heaks turvajuht ja see peab périnema usaldusvaarsest allikast. Tarkvara uusi versioone
katsetatakse vastava teenuse testkeskkonnas ja nende kasutuselevott teostatakse kooskdlas
dokumenteeritud muudatuste haldamise korraga.

6.6.2 Turbe juhtimise kontroll

SK infoslsteemis, sh kdikides tddjaamades, rakendatakse meetmeid nii tarkvara ja konfiguratsioonide
terviklikkuse tagamiseks kui ka tarkvarapettuse tuvastamiseks ning selle leviku piiramiseks.
Infoslisteemis kasutatakse ainult sellist tarkvara, mida kasutatakse otseselt lUlesannete taitmiseks.

6.6.3 Elutstkli turbekontroll

SK infoturbepoliitikad ja varad vaadatakse Ule planeeritud ajavahemike jarel voi siis, kui ilmnevad
markimisvaarsed muudatused; ulevaatamise pdhjus on tagada nende jatkuv sobivus, vastavus ja
téhusus.

SK siisteemide konfiguratsioone kontrollitakse regulaarselt, et tuvastada SK turbepoliitikatega
vastuolus olevaid muutusi. Sertifikaate véljastavad silsteemid, turbe tugisisteemid ning abi- ja
sisetugististeemide konfiguratsioonid vaadatakse ule vdhemalt kord n&dalas. Kehtestatud turbetaset
mdjutavad muudatused kiidab heaks turvajuht.
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SK-I on kehtestanud protseduurid, et tagada turvapaikade paigaldamine sertifitseerimissiisteemile
mdistliku aja jooksul nende kéattesaadavaks muutumisest, kuid mitte hiljem kui kuus kuud péarast
turvapaiga  kattesaadavaks tegemisest. POhjus  turvapaikade  mittekasutamise  kohta
dokumenteeritakse.

SK registereerib infovarad ja liigitab kdik infovarad turbeklassidesse vastavalt regulaarsete
turbeanalliside tulemustele, mis on kooskdlas riskihindamisega. Kdigi oluliste infoturbevaradele on
madratud vastutav isik. Kdik infoturbega seotud SK poliitikad ja varad vaadatakse ettevottesiseselt lile
planeeritud ajavahemike jérel vai siis, kui ilmnevad méarkimisvaarsed muudatused; Glevaatamise p&hjus
on tagada nende jatkuv sobivus, vastavus ja tdhusus.

6.7 Vérgu turvalisuse kontroll

SK vork on jaotatud turbenduete kohaselt tsoonidesse. Tsoonidevaheline kommunikatsioon on piiratud.
Tulemudurist lubatakse 1abi ainult SK teenuste jaoks vajalikud protokollid.

Abististeemid asuvad DMZ-is, mida kaitsevad tulemuir ja teisaldatavad veebiserverid. Tegelikud
turbekriitilised teenused ja vastavad HSM-id té6tavad turvatsoonis, mis on eraldatud teise tulemidriga
ja millel ei ole otsest internetithendust.

Juursertifikaate valjastav sertifitseerimiskeskus asub koérges turvatsoonis ja on kdikidest teistest
vorkudest eraldatud. SK slUsteeme konfigureeritakse ainult nende kontode, rakenduste, teenuste,

protokollide ja portidega, mida kasutatakse usaldusteenuse osutamisel.

SK tagab juurdepéasu turvatsooni ja kdrgesse turvatsooni ainult usaldusilesandeid taitvatele
tootajatele.

SK sisevorgu kaableid ja aktiivseadmeid koos nende konfiguratsiooniga kaitstakse fuusiliste ja
korralduslike meetmetega.

SK haldab andmekeskusi eraldi asukohtades, et véltida tGlekoormust. Nende vaheline kommunikatsioon
on tagatud kriptograafiliselt.

Kodiki andmekeskusi peetakse DMZ-i ja turvatsooni kaudu Uhises siseturbevorgus. SK sisevorgust
véljapoole edastatav tundlik teave kripteeritakse.

SK sisevorgu ja valisihenduste turvalisust jalgitakse pidevalt, valtimaks juurdepaasu protokollidele ja
teenustele, mida ei ole vaja usaldusteenuste toimimiseks.

SKviib 1&bi enda tuvastatud avalike ja isiklike IP-aadresside osas ndrkusetesti (iks kord kvartalis.

SK teeb igal aastal l&bistustesti sertifitseerimissiisteemidele nende juurutamisel ja pérast selliseid
infrastruktuuri vdi rakenduste uuendusi vdi muudatusi, mida SK peab oluliseks.
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SK andmed téendavad, et ndrkusotsingu ja labistustesti viis 1abi isik vdi Uiksus, kellel olid usaldusvaéarse
aruande esitamiseks vajalikud oskused, vahendid, eetikakoodeks ja s6ltumatus.

6.8 Ajatemplid

SK osutab kvalifitseeritud usaldusteenusena ajatembeldusteenuseid, mis on tapsustatud AS
Sertifitseerimiskeskuse ajatempliteenuse osutaja pohimotetes [6].

SK ei kasuta ajatempleid seoses sertifitseerimisteenusega. Andmebaasi sissekanded sisaldavad tépset
aega ja teavet kuupéeva kohta. Teave aja kohta ei pdhine kriiptograafial. Maksimaalselt lubatud aja
varieeruvus kodikides sertifitseerimissiisteemi osades on 1 sekund. Selle tagab kella sisemine
viiteteenus ja selle kohaselt on kdikide sertifitseerimisstisteemi osade kellaajad stinkroniseeritud. Kell

kasutab peamise ajaallikana GPS-i (globaalset positsioneerimissiisteemi), mis méaarab SK sisteemis
tépse aja.

7. SERTIFIKAADI, CRL-i JA OCSP PROFIILID

7.1 Sertifikaadi profiil

Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.

7.2 CRL-i profiil

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

7.3 OCSP profiil
Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.
8. VASTAVUSAUDIT JA MUUD HINDAMISED

8.1 Hindamise sagedus ja asjaolud

Infoslisteemi, poliitikate ja pdhimdtete, seadmete, tO6tajate ja varade vastavust hindab
vastavushindamisasutus vastavalt eIDAS maaruses [1], asjakohastele digusaktidele ja standarditele
vOi siis, kui usaldusteenuse tegevustes tehakse oluline muudatus.

SK siseaudiitor viib siseauditi Iabi kaks korda aastas.
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8.2 Hindaja isik/kvalifikatsioon

Vastavushindamisasutus on akrediteeritud kooskdlas maarusega EU nr 765/2008 kui kvalifitseeritud
usaldusteenuste osutaja ja tema osutatavate kvalifitseeritud usaldusteenuste vastavushindamise
padev labiviija.

8.3 Hindaja seos hinnatava liksusega

Vastavushindamisasutuse audiitor on SK-st ja SK hinnatavatest siisteemidest séltumatu.

Siseaudiitor ei voi auditeerida seda valdkonda, mille eest ta ise vastutab.

8.4 Hinnatavad valdkonnad

Vastavushindamine hélmab infoslsteemi, poliitikate ja pohimotete, seadmete, tdbtajate ja varade
vastavust eIDAS maaruse [1], asjakohaste digusaktide ja standarditega. Vastavushindamisasutus
auditeerib neid SK infoslisteemi osi, mida kasutatakse usaldusteenuste osutamiseks.

Siseauditi raames auditeeritakse jargmiseid valdkondi:

- teenuse kvaliteet;

- teenuse turvalisus;

- tegevuse ja protseduuride turvalisus;

- kliendiandmete kaitse ja turbepoliitika, té6protseduuride, lepinguliste kohustuste ning SK PS-i,
vastavate teenuspdhiste poliitikate ja pShimdbtete taitmine.

Vastavushindamisasutus ja siseaudiitor auditeerivad ka osa alltéévotjate turbesitsteemist, poliitikatest
ja pohimotetest, vahenditest, td6tajatest ja varadest, mis on seotud SK usaldusteenuste osutamisega
(nt kaasa arvatud RA-d).

8.5 Puuduste tagajéarjel kohaldatavad tegevused

Juhul, kui hindamise tulemus néitab puudusi, nbuab jarelevalveasutus SK-It nduete taitmist takistavate
puuduste kdrvaldamist jarelevalveasutuse méaaratud aja jooksul (vajaduse korral). SK vdtab kasutusele
meetmed, et sdilitada vastavus nduetele ja taita kdiki puudustega seotud ndudeid digeaegselt. Puudusi
kérvaldava tegevusplaani rakendamise eest vastutab SK juhtkond. SK hindab puuduste olulisust ja
seab asjakohased tegevused tahtsuse jarjekorda nii, et need taidetaks jarelevalveasutuse maéaratud
aja voi moistliku aja jooksul.

Kui ilmneb, et isikuandmete kaitse eeskirju on rikutud, teavitab jarelevalveasutus vastavusauditi
tulemustest andmekaitse inspektsiooni.
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8.6 Tulemustest teavitamine

Auditi jareldused vdi usaldusteenuse sertifikaat, mis pdhinevad elDAS maédruse, asjakohaste
Oigusaktide ja standardite alusel labi viidud vastavushindamise auditi tulemustel, on avaldatud SK
veebilehel https://www.sk.ee/repositoorium/.

Lisaks esitab SK saadud vastavushindamise aruande jarelevalveasutusele kolme t66paeva jooksul
alates selle saamisest. SK esitab auditi jareldused véi usaldusteenuse sertifikaadi SK-ga seotud
brauseri juurprogrammide haldajatele ja teistele huvitatud isikutele.

9. MUUD TEGEVUS- JA OIGUSALASED KUSIMUSED
9.1 Tasud

9.1.1 Sertifikaadi véljastamise ja uuendamise tasud

Tapsustatud vastava teenuse poliitikas ja/voi pdhimébtetes.

9.1.2 Sertifikaadi juurdepééasu tasud

SK avalik kataloogiteenus koos kehtivate ja aktiveeritud sertifikaatidega on kattesaadav LDAP kaudu
veebilehel Idap.sk.ee.

9.1.3 Tuhistamise ja staatuse kontrolli info juurdepéaasu tasud

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.

9.1.4 Muude teenuste tasud

Teenuste tasud on tapsustatud SK hinnakirjas vdi kliendi voi huvitatud isiku lepingus.

9.1.5 Tagastamispoliitika

SK tegeleb tagastussoovidega lkshaaval.
9.2 Rahaline vastutus

9.2.1 Kindlustuskaitse
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Vastavalt asjakohastele oigusaktidele avaldab SK kohustusliku kindluspoliitika tingimused oma
veebilehel https://www.sk.ee/repositoorium/kindlustus/.

9.2.2 Muud varad

SK vbib asjakohastest lepingutest soltuvalt anda lisagarantiisid.

9.2.3 Kindlustus- ja tagatiskaitse 16ppUksustele

Vaadake kdesoleva SK PS-i punkti 9.2.1.
9.3 Tegevusalase teabe konfidentsiaalsus

9.3.1 Konfidentsiaalse teabe ulatus

Kogu teenuste osutamisel teatavaks saanud ja avaldamisele mittekuuluv teave (nt SK tegevuse ja
usaldusteenuste osutamisega seotud teave) on konfidentsiaalne. Kliendil on 6igus saada SK-It teavet
enda kohta vastavalt kehtivatele digusaktidele.

9.3.2 Konfidentsiaalse teabe alla mittekuuluv teave

Igasugune teave, mida ei loeta konfidentsiaalseks teabeks vdi mis ei ole mdeldud asutusesiseseks
kasutamiseks, on avalik teave.
SK-s avalikuks teabeks peetav teave on loetletud kdesoleva SK PS-i punktis 2.2.

Lisaks loetakse avalikuks teabeks ka SK teenuste kohta kaivaid mitteisikustatud statistilisi andmeid. SK
vOib oma teenuste kohta kéivaid statistilisi andmeid avaldada.

9.3.3 Konfidentsiaalse teabe kaitsmiskohustus

SK hoiab konfidentsiaalset ja asutusesiseseks kasutamiseks moeldud teavet ohtu sattumisest ja hoidub
selle avalikustamisest kolmandatele pooltele, rakendades selleks erinevaid turvameetmeid.

Konfidentsiaalse teabe avalikustamine voi edastamine kolmandatele isikutele on lubatud ainult teabe
oigusliku valdaja kirjalikul loal, kohtuotsuse alusel v6i muudel seadusest tulenevatel juhtudel.
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9.4 Isikuandmete privaatsus

9.4.1 Isikuandmete kaitse pdhimotted

SK isikuandmete kaitse pohimétteid on kirjeldatud kliendiandmete kaitse pohimétetes. Need
pdhimobtted on avaldatud SK veebilehel https://www.sk.ee/ettevottest/andmekaitse.

Jargides eelnimetatud pohimétteid, tagab SK vastavuse nii isikuandmete kaitse seaduse [7] kui ka
sellega, et konfidentsiaalset teavet ei avalikustata ja kliendi teavet hoitakse asjakohasel turvatasemel.

9.4.2 SK poolt t6ddeldud isikuandmed

SK poolt td6deldud isikuandmete ulatust kirjeldatakse kliendiandmete kaitse pohimébtetes [8].

9.4 .3 Isikliku teabe kaitsmiskohustus

SK tagab isikuandmete kaitse, rakendades selleks kdesoleva SK PS-i peatlikis 5 Kkirjeldatud
turvameetmeid.

9.4.4 Teavitus ja ndusolek erateabe kasutamiseks

Tapseid tingimusi, mille alusel annab klient SK-le oma ndusoleku kasutada isikuandmeid, on kirjeldatud
kliendiandmete kaitse pohimbtetes [8].

9.4.5 Kohtu- voi haldusmenetlusest tulenev avalikustamine

Asjaolusid, mille alusel vdib SK kliendi isikuandmeid kolmandatele pooltele avalikustada, on kirjeldatud
kliendiandmete kaitse pohimbtetes [8].

9.4.6 Teised teabe avalikustamise asjaolud

Asjaolusid, mille alusel vdib SK kliendi isikuandmeid kolmandatele pooltele avalikustada, on kirjeldatud
kliendiandmete kaitse pohimbtetes [8].

9.5 Intellektuaalomandi digused

Kéesoleva SK PS-i intellektuaalomandi digused kuuluvad SK-le.
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9.6 Esindamine ja tagatised

9.6.1 Usaldusteenuste osutaja esindamised ja tagatised

SKon TSP, klientide ja huvitatud isikute vaheliste vastastikuste lepingute ja kohustuste liheks pooleks.
Kéesolev SK PS ja teenuse pdhimdtted on nende lepingute lahutamatuteks osadeks.

SK kohustub:

osutama oma teenuseid vastavalt kdesolevas SK PS-is maaratud nbuetele ja protseduuridele
ning teenuse poliitikatele ja pohimotetele;

olema vastavuses eIDAS maaruse [1] ja kdesolevas SK PS-is méératud digusaktidega ning
teenuse poliitikate ja pohimotetega;

avaldama SK PS-i, teenuse poliitikad ja pdhimdtted ning tegema need kattesaadavaks
Uldkasutatavas andmesidevorgus;

avaldama ja téitma klientidele lubatud tingimusi ning tegema need kéttesaadavaks ja
ligipddsetavaks uldkasutatavas andmesidevorgus;

hoidma konfidentsiaalsena teavet, mis saab talle teatavaks teenuse osutamise kaigus ja mis ei
kuulu avalikustamisele;

pidama arvestust véljastatud usaldusteenuse tunnistuste Ule ja jalgima nende kehtivust ning
tagama voimaluse kontrollida sertifikaatide kehtivust;

teavitama jarelevalveasutust usaldusteenuste osutamiseks kasutatava avaliku vétme
muudatustest;

teavitama jarelevalveasutust ja vajadusel teisi vastavaid asutusi, nagu naiteks CERT vdi
andmekaitse inspektsioon, osutatavale usaldusteenusele voi séilitatud isikuandmetele olulist
mdju avaldavast turbe rikkumisest vdi terviklikkuse kadudest ja seda ilma pdhjendamatu
viivituseta, kuid siiski 24 tunni jooksul alates selle teatavaks saamisest;

juhul kui turbe rikkumine voi terviklikkuse kadu méjutab usaldusteenust kasutavat flilsilist voi
juriidilist isikut ebasoodsalt, teavitama flusilist voi juriidilist isikut turbe rikkumisest voi
terviklikkuse kadudest ilma liigse viivituseta;

sdilitama vastavalt punktidele 5.4 ja 5.5 usaldusteenustega seotud dokumentatsiooni,
andmeid ja logisid;

tagama nduetekohase vastavushindamise ja esitama vastavushindamisasutuse jarelduse
jarelevalveasutusele, et usaldusteenused oleksid jatkuvalt usaldusnimekirjas;

omama kéesoleva SK PS-iga vastavuses olemiseks vajalikku finantsilist stabiilsust ja
vahendeid;

avaldama kohustusliku kindlustuspoliisi tingimused ja vastavushindamisasutuse jareldused
voi sertifikaadi avalike andmesidevorkude kaudu.

SK tdo6taja ei tohi olla karistatud tahtliku kuriteo toimepanemise eest.

9.6.2 RA esindamised ja tagatised

RA kohustub:
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- osutama oma teenuseid vastavalt SK ja RA vahel s6Imitud lepingus, kdesolevas SK PS-is,
teenuse poliitikates ja pohimdtetes méaératud nduetele ja protseduuridele;

- tagama oma t66tajatele kvaliteetse teenuse pakkumiseks vajaliku valjadppe;

- teavitama SK-d ilma p6éhjendamatu viivituseta osutatavale usaldusteenusele voi séilitatud
isikuandmetele olulist m&ju avaldavast turbe rikkumisest voi terviklikkuse kadudest nende
teatavaks saamisel.

RA tO6taja ei tohi olla karistatud tahtliku kuriteo toimepanemise eest.

9.6.3 Kliendi esindamised ja tagatised

Klient kohustub:

- jargima kaesolevas SK PS-is SK esitatud néudeid, vastavaid teenuse poliitikaid ja/voi
p6himétteid;

- andma teenuste taotlemisel diget ja adekvaatset teavet ning esitatud andmete muutumisel
teavitama kehtivatest andmetest vastavalt teenuse poliitikates ja pdhimotetes kehtestatud
reeglitele;

- olema teadlik sellest, et SK vbib keelduda teenuse osutamisest, kui klient esitab teenuse
taotlemisel tahtlikult valeteavet voi teavet, mis on ebakorrektne voi mittetéielik;

- vastutama ainuisikuliselt oma isikliku vétme ja usaldusteenuse mérgi hoidmise eest. Klient
kohustub kasutama isiklikku vétit ja usaldusteenuse tunnistust vastavalt kdesolevale SK PS-
ile, teenuse pohimdtetele ja teenusetingimustele.

9.6.4 Huvitatud isiku esindamised ja tagatised

Huvitatud isik kohustub:

- tutvuma usaldusteenuse tunnistuste aktsepteerimisega seotud riskide ja kohustustega. Riskid
ja kohustused on toodud kdesolevas SK PS-is, vastavates teenuse poliitikates ja pdhimbtetes
ning teenusetingimustes;

- kontrollima SK osutatud kehtivusteenuste pdhjal usaldusteenuste tunnistuste kehtivust,
kasutades:

o SKkodulehel https://www.sk.ee/repositoorium/ avaldatud teavet voi
o kohaldatavat kehtivusteenust voi
o asjakohast kriiptograafilist teavet.

9.6.5 Teiste poolte esindamised ja tagatised

Tapsustatud vastava teenuse poliitikas ja/voi pdhimdbtetes.
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SK:

9.7 Tagatistest lahtiiitlemine

vastutab kdigi punktis 9.6.1 tdpsustatud kohustuste eest Eesti Vabariigi digusaktides maaratud
ulatuses;

omab kdiki SK usaldusteenuseid katvaid kohustuslikke kindlustuslepinguid, et tagada hivitis
SK kohustuste rikkumisest tekkinud kahju eest.

SK ei vastuta:

klientide isiklike votmete salajas hoidmise, sertifikaatide voimaliku vaarkasutuse vdi ebapiisava
kontrolli vGi huvitatud isiku valede otsuste voi mis tahes tagajargede eest seoses vigade voi
tegevusetusega usaldusteenuse tunnistuste kehtivuskontrollis;

kohustuste mittetditmise eest, kui selle pdhjuseks on jarelevalveasutuse, andmekaitse
inspektsiooni, usaldusnimekirja voi muude ametiasutuste vead voi turbeprobleemid;

SK PS-ist tulenevate kohustuste mittetaitmise eest, kui mittetaitmise pohjuseks on vaaramatu
jdud (Force Majeure).

9.8 Vastutuse piirangud

Vastutuse Ulempiir on kehtestatud eelnimetatud poliitikas, mis on kéattesaadav veebilehel
https://www.sk.ee/repositoorium/kindlustus/.

9.9 Hiivitised

Kliendi ja SK vahelisi hiivitisi reguleeritakse teenusetingimustes.

9.10 Tahtaeg ja Ibpetamine

9.10.1 Tahtaeg

Vaadake kdesoleva SK PS-i punkti 2.2.1.

9.10.2 Lopetamine

Kéesoleva SK PS-i ja/voi teenuse pohimbtted kehtivad seni, kuni need asendatakse uue versiooniga
vOi IGpetatakse usaldusteenuse osutamise voi SK tegevuse I6petamise téttu.

SK kohustub pérast tegevuse I6petamist tagama isikuandmete ja konfidentsiaalse teabe kaitse.
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9.10.3 Lopetamise tagajarjed ja kehtima jaadvad satted

SK teavitab kdesoleva SK PS-i ja/voi teenuse pOhimbtete I6petamise tingimustest ja tagajargedest
avaliku repositooriumi kaudu. Teavituses on tépsustatud, millised séatted jddvad pérast I6petamist
kehtima.

Péarast Idpetamist jadvad kehtima vdhemalt kdik isikuandmete ja konfidentsiaalse teabe kaitsega seotud
kohustused, samuti repositooriumi avaliku teabe haldamine, kindlaksméaaratud ajaks SK arhiivid ja
logid. Kbik kliendi kokkulepped jadvad jousse seni, kuni sertifikaat tihistatakse voi kuni see aegub, isegi

juhul, kui kdesolev SK PS ja/voi teenuse p&himdtted I16pevad.

Kéesolevat SK PS-i ja/vdi teenuse pdhimdtteid ei saa I6petada enne kdesoleva SK PS-i punktis 5.8
kirjeldatud 16petamistegevusi.

9.11 Individuaalsed teated ja suhtlemine pooltega

Uldiselt kasutatakse igasuguseks teavitamiseks ja suhtlemiseks SK veebilehte www.sk.ee.

Muud individuaalsete teadete viisid ja suhtlusvahendid on tapsustatud vastava teenuse poliitikas ja/voi
p6himdtetes.

9.12 Muudatused

9.12.1 Muudatuste labiviimise protseduur

Vaadake kdesoleva SK PS-i punkti 1.5.4.

9.12.2 Teavitusmehhanism ja -aeg

Vaadake kdesoleva SK PS-i punkti 2.2.1.

9.12.3 Asjaolud, mis nbuavad OID-i muutmist

Ei kohaldata.

9.13 Vaidluste lahendamine

Koik pooltevahelised vaidlused lahendatakse labirdakimiste teel. Kui pooltel ei dnnestu sdbralikult
kokkuleppele jduda, lahendatakse vaidlus SK asukohakohtus.

Teist poolt teavitatakse mistahes ndudest vbi kaebusest hiljemalt 30 kalendripdeva jooksul pérast
ndude tekkimist, valja arvatud siis, kui seaduses on séatestatud teisiti.
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Klient vdi muu pool saab esitada oma néude voi kaebuse jargmisel e-posti aadressil: info@sk.ee.

9.14 Kohaldatav béigus

Kéesolevat SK PS-i reguleerib Euroopa Liidu ja Eesti Vabariigi seadusandlus.

9.15 Vastavus kohaldatava éigusega

SK tagab vastavuse diguslike nduetega, et vastata kdikidele kohaldatavatele seadusest tulenevatele
nduetele andmete kaitsmisel kadumise, hdvitamise ja voltsimise eest, ning jargmiste nduetega:

- elDAS méérus - Euroopa Parlamendi ja nbukogu 23. juuli 2014. a maarus (EL) nr 910/2014 e-
identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse
kehtetuks direktiiv 1999/93/EU [1];

- isikuandmete kaitse seadus [7];

- seotud Euroopa standardid:

- ETSI EN 319 401 Elektroonilised allkijiad ja infrastruktuurid (ESI); Uldised
poliitikanduded usaldusteenuse osutajatele [2];

- ETSI EN 319 411-1 Elektroonilised allkirjad ja infrastruktuurid (ESI); Poliitika- ja
turbenduded sertifikaate véljastavatele usaldusteenuse osutajatele; 1. osa: Uldised
nouded [9];

- ETSI EN 319 411-2 Elektroonilised allkirjad ja infrastruktuurid (ESI) Poliitika- ja
turbenbuded sertifikaate véljastavatele usaldusteenuse osutajatele; 2. osa:
Poliitikanduded kvalifitseeritud sertifikaate véljastavatele sertifitseerimisasutustele [9];

- CA/Browser Forum, sertifitseerimispoliitika pdhinduded avalikult usaldatud sertifikaatide
véaljastamiseks ja haldamiseks [3].

9.16 Muud sétted

9.16.1 Kogu lepingu ulatus

SK kohustab lepinguliselt iga RA-d ja teisi pooli vastama k&esolevale SK PS-ile ja valdkonna
kohaldatavatele juhistele. SK nduab ka igalt tema tooteid ja teenuseid kasutavalt poolelt lepingu
s6lmimist, mis satestab toote voi teenusega seotud tingimused. Kui lepingus on sétteid, mis erinevad
kdesolevast SK PS-ist, siis kohaldatakse konkreetse lepingu poolega s6Imitud kokkulepet. Kolmandad
pooled ei voi sellele lepingule tugineda ega kasutada meetmeid sellise lepingu jdustamiseks.

9.16.2 Loovutamine

Ukski kaesoleva SK PS-i alusel tegutsev (iksus ei vdi loovutada oma digusi véi kohustusi ilma SK
eelneva kirjaliku ndusolekuta. Kui poolega sélmitud lepingus ei ole maéaratud teisiti, ei esita SK
loovutamise kohta teavitust.
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9.16.3 Satete kehtivus

Kui padev kohtuasutus on tunnistanud kdesoleva SK PS-i mistahes satte kehtetuks voi tihistamist, jaab
Ulejadnud SK PS kehtivaks ja kuulub taitmisele. Iga kdesoleva SK PS-i sate, mis ndeb ette vastutuse
piirangud, tagatistest lahtiGtlemise v6i kahjude vélistamise, on kdikidest teistest satetest lahutatav ja
iseseisev.

9.16.4 Joustamine (digusabikulud ja digustest loobumine)

SK vbib nduda poolelt tema kaitumisega seotud kahjude, kaotuste ja kulude eest hivitist ja
Oigusabikulusid.

Kui SK-I ei dnnestu seda kéesoleva SK PS-i satet jdustada, ei tdhenda see seda, et SK loobub digusest
joustada sama satet hiliem véi joustada mingit muud kdesoleva SK PS-i satet. Selleks, et loobumised
kehtiksid, peavad need olema esitatud kirjalikult ja SK poolt allkirjastatuna.

9.16.5 Vaaramatu jéud

Vééaramatu jou subjekt ja teised pooled vastutavad mistahes nende madistliku kontrolli alt valjas olevate
asjaolude tagajargede eest, sealhulgas (valja kuulutatud vdi kuulutamata) s6da, valitsuse vdi Euroopa
Liidu tegevus, ekspordi- v8i impordikeelud, héired transpordis vai selle uldine kattesaamatus, tldised
elektrikatkestused, tulekahju, plahvatused, dnnetusjuhtumid, streigid véi muu t66tajate kooskodlastatud
tegevus, t6osulg, sabotaaz ja rahvarahutused.

Pooltevahelist suhtlust ja kohustuste taitmist vAaramatu jou korral reguleerivad lepingud.

SK PS-ist ja/vi teenuse poliitikatest ja/voi pdhimdtetest tulenevate kohustuste taitmata jatmist ei loeta
rikkumiseks, kui seda pdhjustab vdaramatu joud. Mitte Ukski pooltest ei saa nduda teiselt poolelt
kahjude hivitamist v6i muud huvitist viivituste voi kdesoleva SK PS-i ja/vdi teenuse poliitikate ja/voi
p6himdtete kohustuste téitmata jatmise eest, kui neid pdhjustas vaaramatu jéud.

9.17 Muud séatted

Ei kohaldata.

VIITED

elDAS maarus - Euroopa Parlamendi ja ndukogu 23. juuli 2014. a m&arus (EL) nr 910/2014 e-identimise
ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv
1999/93/EU;

ETSI EN 319 401 Elektroonilised allkiriad ja infrastruktuurid (ESI); Uldised poliitikanduded
usaldusteenuse osutajatele;

CA/Browser Forum, sertifitseerimispoliitika péhinduded avalikult usaldatud sertifikaatide valjastamiseks
ja haldamiseks https://cabforum.org/wp-content/uploads/CA-Browser-Forum-BR-1.3.3.pdf
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RFC 3647 - palve kommenteerimiseks 3647, internet X.509 avaliku vdtme infrastruktuur,
sertifitseerimispoliitika ja -tavade raamistik: https://www.ietf.org/rfc/rfc3647.txt;

ISO/IEC 27001: 2013 Infotehnoloogia — turbetehnika — infoturbe haldussiisteemid — néuded;

AS Sertifitseerimiskeskuse ajatempliteenuse osutaja pdhimdtted, avaldatud:
https://www.sk.ee/repositoorium/ajatembelduse-pohimotted/;

Isikuandmete kaitse seadus, RT 1 06.01.2016, 10;

Kliendiandmete kaitse péhimdtted, avaldatud: https://sk.ee/repositoorium/andmekaitse/;

ETSI EN 319 411-1 Elektroonilised allkirjad ja infrastruktuurid (ESI); Poliitika- ja turbenduded
sertifikaate véljastavatele usaldusteenuse osutajatele; 1. osa: Uldised nduded;

[10]ETSI EN 319 411-2 Elektroonilised allkirjad ja infrastruktuurid (ESI); Poliitika- ja turbenduded

sertifikaate véljastavatele usaldusteenuse osutajatele; 2. osa: Poliitikanduded kvalifitseeritud
sertifikaate véljastavatele sertifitseerimisasutustele.
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