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Version History
Date Version Changes
24.10.2017 8.0 Eemaldatud Mobiil-ID e-residentidele kogu profiili ulatuses.
Peatlikk 2.2.2 - listud KeyAgreement KeyUsage vaartus ja eemaldatud ebavajalikud KeyUsage vaartused.
Peatiikk 2.1 - lisatud uus toetatud algotitm NIST P-384.
Peatiikk 5 - muudetud viide RFC5639 6igeks RFC5480 (NIST Elliptic Curve Cryptography).
Muudetud ettevdtte nimi AS Sertifitseerimiskeskus uueks SK ID Solutions AS.
Peatilikk 2.2.1 - kasutusele vBetud luhiaadresid (c.sk.ee) viidates kesktaseme CA'le.
Peatiikk 2.2.3 - lisatud puuduolev viide lepingule (Mobiil-ID).
Peatukk 3.2 - kasutusele vdetud CRL'i asukoha luhiaadresid (c.sk.ee).
Peatiikk 4 - muudetud Responder ID vaartused digeks; lisatud marge OCSP nonss kasutuse kohta.
01.11.2016 7.0 Muudetud dokumendi nimi.
Dokumendi struktuur muudetud.
Punktis 2 - taiendatud peatiikki “Sertifikaadi tehniline profiil”.
Punktis 2.2 - taiustatud sertifikaadi laienduste tabelit.
Punktis 2.2.3 - lisatud uued sertifikaadi poliitikate OID-id.
Punktis 4 - Lisatud OCSP profiili kirjeldus; muudetud CN nimi.
Eemaldatud sertifikaadi néited.
01.01.2016 6.0 Punktis 3.2 muudetud sertifikaadiomaniku andmete ASN.1 tulpe.
Punktis 4 uuendatud viidatud ja seonduvate dokumentide viiteid.
Lisas A punktis 2.3 taiendatud kasutatavate sertifikaadi signeerimisalgoritmide nimekirja.
Lisas A punktis A.2.5 taiendatud sertifikaadis sisalduva avaliku votme pikkusi.
Lisas A punktis A.3 uuendatud sertifikaadi laiendused.
Lisas A punktis A.3.4 téiendatud sertifitseerimispdhimaétted.
Lisas A punktis A.3.7 tdiendatud STO lisanime kirjeldust.
Lisas A punktis A.3.10 muudetud kvalifitseeritud sertifikaadi tunnuse kasutust.
Lisas A punktides A.5.1 ja A.5.2 parandatud naitesertifikaatide kirjeldusi.
01.01.2015 5.0 Punktis 4.1 uuendatud viited Eesti Vabariigi seadustele.

Lisas A punktis A.2.3 eemaldatud SHA-1 kasutatavate sertifikaatide signeerimisalgoritmide nimekirjast.



01.12.2014 4.0 Muudetud dokumendi nimi.
Parandatud dokumendi sdnastust ja vormindust.
Dokument viidud vastavusse dokumendiga RFC5280.
Punktis 1 tapsustatud kédesoleva dokumendi sisu.

Punktis 1.2.1 lisatud uued moisted Residendi digi-ID, E-residendi digi-ID, E-residendi mobiil-ID, Dokument; ara
kaotatud moisted

Isikutunnistus ja Isikutunnituse kehtivusperiood.

Punktis 3.1 parandatud sertifikaadis sisalduvaid véljaandja andmeid.

Punktis 3.2 parandatud sertifikaadis sisalduvaid sertifikaadiomaniku andmeid.

Lisas A punktis A.2.3 tiendatud kasutatavate sertifikaadi signeerimisalgoritmide nimekirja.

Lisas A punktis A.2.4 muudetud sertifikaatide kehtivusperioodi kirjeldust.

Lisas A punktis A.2.5 taiendatud sertifikaadis sisalduvate avalike votmete ja nende esitusalgoritmide nimekirja.

Lisas A punktides A.5.1 ja A.5.2 parandatud naitesertifikaatide kirjeldusi.

01.06.2014 3.5 K&ik versiooni 3.4 planeeritud muudatused viiakse sisse versiooni 3.5, vélja arvatud Mobiil-ID sertifikaatide
kehtivusaja piiramine.

01.05.2014 3.4 Lisatud versiooni info tabel.
Viidatud ja seonduvad dokumendid viidud eraldi punkti 4 alla.
Parandatud dokumendi sdnastust ja vormindust.
Punktis 1 tapsustatud kaesoleva dokumendi sisu.
Punktis 1.2.1 lisatud uued mdisted EL-kaart, Digi-ID, Mobiil-ID, parandatud maisted ID-kaart ja Isikutunnistus.
Lisas A punktis A.2.4 lahti kirjutatud erinevate dokumentide sertifikaatide kehtivusperioodid.

Lisas A punktis A.3.6 taiendatud isiku e-posti aadressi loomise reegleid punkti kasutamise osas (muudatus kehtib
alates 28.02.2013).

Lisas A punktis A.3.10 taiendatud kvalifitseeritud sertifikaadi tunnuse laiendusi (muudatus kehtib alates
28.02.2013).

Lisas A punktides A.5.1 ja A.5.2 taiendatud néitesertifikaatides kvalifitseeritud sertifikaadi tunnuseid (muudatus
kehtib alates 28.02.2013).

See versioon ei hakanud kunagi kehtima, kuna selle eelduseks olnud mé&éarust mobiil-ID vormis digitaalse
isikutunnistuse valjaandmise Uksikasjade kohta, millega oli plaanis muuta perioodil 01.05.2014 kuni 31.12.2014
véljaantavate Mobiil-ID sertifikaatide kehtivusaega, Vabariigi Valitsus vastu ei votnud.

01.01.2010 3.3 Versioon avalikustamiseks.

1. Sissejuhatus
1.1. Definitsioonid ja lihendid
2. Sertifikaadi tehniline profiil
2.1. Sertifikaadi keha
2.2. Sertifikaadi laiendused
2.2.1. Laiendused
2.2.2. Laienduste erisused
2.2.3. Sertifitseerimispoliitikad
3. Tuhistusnimekirja profiil
3.1. Tuhistusnimekirja p&hivéaljad
3.2. Tuhistusnimekirja (CRL) laiendused
4. Kehtivuskinnitusteenuse (OCSP) profiil
5. Viidatud ja seonduvad dokumendid
6. Lisa A - Sertifikaadikohane tehniline lisainformatsioon
6.1. Isiku e-posti aadress (Subject Alternative Name)

1. Sissejuhatus

Kéesolev dokument kirjeldab Eesti Vabariigi isikut tdendavatele dokumentidele kantavate digitaalsete sertifikaatide profiile. Lisaks kirjeldab
dokument ka CRL-i ja OCSP profiile.

Sertifikaadid on valjastatud kestaseme sertifitseerija ESTEID [16] poolt. K&esolev dokument téiendab sertifitseerimispoliitikaid [2][3][4] ja
sertifitseerimispdhimatteid [1].



Punktis 2 kirjeldatakse sertifikaadi tehnilist profiili.

Antud dokument ei kasitle teisi isikut tdendavates dokumentides sisalduvaid andmekogumeid.

Dokumentidele kantaivaid digitaalseid sertifikaate on kahte tulpi:

1 Kvalifitseeritud elektroonilise allkirja sertifikaat, mida kasutatakse:

. -loomaks kvalifitseeritud digitaalset allkirja, mis on vastavuses elDAS-ega [13].
2 Autentimissertifikaat, mida kasutatakse:

- sertifikaat isiku digitaalseks tuvastamiseks,

- kripteerimiseks,

- e-posti signeerimiseks.

Sertifikaate valjastab sertifitseerimisteenuste osutaja SK ID Solutions AS.

[16] - Kesktaseme sertifitseerija voib olla ESTEID-SK 2011 ja ESTEID-SK 2015.

1.1. Definitsioonid ja lihendid

Juhindu peatikist 1.6 dokumentides Sertifitseerimisp8himdtted [1] ja Sertifitseerimispoliitika [2], [3], [4].

2. Sertifikaadi tehniline profiil

Flusilise isiku sertifikaadid on vastavuses jargmiste standarditega: X.509 version 3, IETF RFC 5280 [6], ETSI EN 319 412-2 [8] ja ETSI EN

411-2 (peatikk 6.6) [15].

2.1. Sertifikaadi keha

Valja nimi
Version
Serial Number

Signature
Algorithm

Issuer
Distinguished
name

Common
Name

(CN)
Organisation

Identifier

Organisation
©)
Country

©

Valid from

Valid to

OoID

1.2.840.113549.1.1.11

2543

2.5.4.97

2.5.4.10

2546

Kohustuslikkus

jah
jah

jah

jah

jah

jah

jah

jah

jah

Vaartus Muudetav
V3 ei
ei

sha256WithRSAEncryption ei

ESTEID-SK 2015

NTREE-10747013 ei

AS Sertifitseerimiskeskus

EE

Kirjeldus
Sertifikaadi formaadi versioon
Unikaalne sertifikaadi seerianumber

Signatuuri algoritm vastavalt standardile RFC
5280 [6]

Sertifikaadi valjaandja andmed

Sertifitseerimisteenuse sertifitseerija eraldusnimi

Sertifikaadi valjastaja identifitseerimistunnus,
mis erineb organisatsiooni nimest.

Vastavalt peatikile 5.1.4

standardist ETSI EN 319 412-1 [7].

Sertifitseerimisteenuse osutaja nimi.

Maatéhis: EE -

Estonia (2 kohaline

ISO 3166 riigi

kood [5])

Sertifikaadi kehtivuse algusaeg

Sertifikaadi kehtivuse |6ppaeg



Subject jah
Distinguished
Name
Serial Number 2.5.4.5 jah
(©)]
Given Name 2.5.4.42 jah
©)
SurName 2.5.4.4 jah
(SN)
Common 2.5.4.3 jah
Name
(CN)
Organisational 2.5.4.11 jah
Unit (OU)
Organisation 2.5.4.10 jah
Name (O)
Country 2.5.4.6 jah
©
Subject Public jah
Key
[17]

ID-kaart ja EL-kaart O = ESTEID
Digi-ID: O = ESTEID (DIGI-ID)
Mobiil-ID: O = ESTEID (MOBIIL-ID)

E-residendi digi-ID: O = ESTEID (DIGI-ID E-RESIDENT)

2.2. Sertifikaadi laiendused

2.2.1. Laiendused

RSA 2048, NIST P-256, NI
ST P-384

Allolev tabel kirjeldab sertifikaadi sees kasutatavaid laiendusi:

Laiendus oID

Basic Constraints 2.5.29.19

Vaartused ja kitsendused

Subject Type=End Entity

Path Length Constraint=None

jah

jah

jah

jah

jah

jah

jah

jah

jah

Sertifikaadi omaniku andmed

Sertifikaadi omaniku isikukood

Eesnimed UTF8 formaadis vastavalt standardile
RFC5280.

Lisaks vastavuses ka isikut tdendavate
dokumentide seadusele

[12], rahvusvahelised tahed Sifreeritakse
vastavalt vajadusel ICAO

reeglitele.

Perekonnanimed UTF8 formaadis vastavalt stan
dardile RFC5280.

Lisaks vastavuses ka isikut tdendavate
dokumentide seadusele

[12], rahvusvahelised tahed Sifreeritakse
vastavalt vajadusel ICAO

reeglitele.

Perekonna- ja eesnimed, isikukood (eraldatud
komaga)

Sertifikaadi kasutusvaldkond.

Kasutatakse vaartusi vastavalt sertifikaadi
tudbile:

"authentication" vGi
"digital signature"

Sertifikaadi tltp [17]

Paritoluriik, vastavalt standardile 1SO 3166 [5].

RSA algoritm vastavalt standardile RFC 4055 [1
0] ja ECC algoritm vastavalt standardile RFC
5480 [11].

Kohustuslik

Mittekriitiline  jah



Certificate Policies 2.5.29.32 Vaata p 2.2.3 "Sertifitseerimis poliitikad" Mittekriitiline  jah

Subject Alternative 2.5.29.17 Vaata p 2.2.2 "Laienduste erisused" Mittekriitiline  jah
Name

Key Usage 2.5.29.15 Vaata p 2.2.2 "Laienduste erisused" Kriitiline jah
Extended Key Usage 2.5.29.37 Vaata p 2.2.2 "Laienduste erisused" Kriitiline jah
Qualified Certificate 1.3.6.1.5.5.7.1.3 Vaata p 2.2.2 "Laienduste erisused" Mittekriitiline  jah
Statement

AuthorityKeyldentifier 2.5.29.35 SHA-1 rési avalikust votmest, mida kasutatakse Mittekriitiline  jah

sertifikaadi signeerimiseks

CRL distribution 2.5.29.31 [1]CRL Distribution Point Mittekriitiline  jah
) Distribution Point Name:
Points Full Name:

URL=http://c.sk.ee/esteid2015.crl
SubjectKeyldentifier ~ 2.5.29.14 SHA-1 rési avalikust vdtmest, mida kasutatakse Mittekriitiline  jah

sertifikaadi signeerimiseks

Authority Information  1.3.6.1.5.5.7.1.1 Mittekriitiline  jah
Access

ocsp 1.3.6.1.5.5.7.48.1 http://aia.sk.ee/esteid2015 jah

calssuers 1.3.6.1.5.5.7.48.2 http://c.sk.ee/ESTEID-SK_2015.der.crt jah

2.2.2. Laienduste erisused

Jargnevad erisused laiendites kehtivad dokumendi tulipidele: ID-kaart, EL-kaart, Digi-ID (kaasa arvatud E-resident) ja Mobiil-ID.

Laiendus AUTENTIMISSERTIFIKAAT ALLKIRJASTAMISE SERTIFIKAAT
Subject Vaata p. 6.1 "Lisa A"
Alternative
Name
Key Usage DigitalSignature, nonRepudiation
KeyAgreement
Extended Key Client Authentication (1.3.6.1.5.5.7.3.2)
Secure Email (1.3.6.1.5.5.7.3.4)
Usage
(ID-kaart,
EL-kaart,
Digi-ID)
Qualified
Certificate

Statement [18]
id-etsi-qcs- jah

QcCompliance

id-etsi-qcs- jah
QcSSCD
id-etsi-qcs- 1

QcType [19]
id-etsi-qcs-  https://sk.ee/en/repository/conditions-for-use-of-certificates/  https://sk.ee/en/repository/conditions-for-use-of-certificates/

QcPDS


http://c.sk.ee/esteid2015.crl
http://c.sk.ee/ESTEID-SK_2015.der.crt
https://sk.ee/en/repository/conditions-for-use-of-certificates/
https://sk.ee/en/repository/conditions-for-use-of-certificates/

[18] - gcStatements vastavalt peatiikile 6.6.1 standardis ETSI EN 319 411-2 [15]

[19] - Tulbid vastavalt peatiikile 4.2.3 standardis ETSI EN 319 412-5 [14]

2.2.3. Sertifitseerimispoliitikad

Profiil Identifikaator

(autentimissertifikaat)

ID-kaart; EL-kaart 1.3.6.1.4.1.10015.1.1
0.4.0.2042.1.2

Digi-ID ; E-residendi digi-ID  1.3.6.1.4.1.10015.1.2
0.4.0.2042.1.2

Mobiil-ID 1.3.6.1.4.1.10015.1.3

0.4.0.2042.1.2

20 - Véljal esitatakse viide lepingule, mille alusel sertifikaat on vélja antud.

3. Tuhistusnimekirja profiil

Identifikaator Identifikaator vaartus Identifikaatori margend [2
0]
(allkirjastamise
sertifikaat)
1.3.6.1.4.1.10015.1.1 https:/iwww.sk.ee/repositoori
um/CPS
0.4.0.194112.1.2
1.3.6.1.4.1.10015.1.2 https://www.sk.ee/repositoori
um/CPS
0.4.0.194112.1.2
1.3.6.1.4.1.10015.1.3 https://www.sk.ee/repositoori  Contract 1.11-9
um/CPS

0.4.0.194112.1.2

SK véljastab sertifikaatide tihistusnimekirja (CRL) vastavalt standardile RFC 5280 [6].

3.1. Tuhistusnimekirja péhivaljad

Vélja nimi OID Kohustuslikkus
Version jah

Signature jah

Algorithm

Issuer Distinguished jah

Name

Common Name 2.5.4.3 jah

(CN)

Organisation 2.5.4.97  jah

Identifier

Organisation (O) 2.5.4.10 jah

Country (C) 2.5.4.6 jah
Last Update jah
Next Update jah
Revoked
Certificates

Serial Number jah

Vaartus
Version 2
sha256WithRSA

Encryption

ESTEID-SK 2015
vOi

ESTEID-SK 2011

NTREE-10747013

SK ID Solutions AS

EE

Kirjeldus
Tuhistusnimekirja formaadi versioon, vastavalt standardile X.509

Tuhistusnimekirja signeerimisalgoritm, vastavalt standardile X.509

Tuhistusnimekirja valjaandja andmed

Sertifitseerimisteenuse osutaja alam CA nimi

Sertifikaadi véljastaja identifitseerimistunnus, mis erineb organisatsiooni
nimest.

(Ei laiene alam CA ESTEID-SK 2011 sertifikaatidele).
Vastavalt peatiikile 5.1.4 standardist ETSI EN 319 412-1 [7].
Organisatsiooni nimi

Maatéhis: EE - Estonia (2 kohaline 1SO 3166 riigi kood [5])
CRL-i genereerimise aeg (kuupaev ja kellaaeg)

Jargmise CRL-i valjastamise aeg (kuupaev ja kellaaeg).

Tingimused on kirjeldatud ESTEID sertifitseerimispShimdtete peatiikis 4.
9.7.

Tuhistatud sertifikaatide nimekiri

Tuhistatud sertifikaadi unikaalne seerianumber


https://www.sk.ee/repositoorium/CPS
https://www.sk.ee/repositoorium/CPS
https://www.sk.ee/repositoorium/CPS
https://www.sk.ee/repositoorium/CPS
https://www.sk.ee/repositoorium/CPS
https://www.sk.ee/repositoorium/CPS

CRL Reason Code 2.5.29.21 jah Tuhistatud sertifikaadi tihistamiskood (pdhjus)

Invalidity 2.5.29.24 ei Standardi X.509 lisa/laiend, mis néitab kuup&eva, mil sertifikaat tihistati
Date
privaatvotme lekkimise tdttu voi tunnistati monel teisel p&hjusel
kehtetuks.
3.2. Tuhistusnimekirja (CRL) laiendused
Valja nimi OID Vaartused ja kitsendused Kriitilisus
CRL Number 2.5.29.20 Tuhistusnimekirja jarjekorra number ei

Authority Key Identifier 2.5.29.35 SHA-1 rasi avalikust vdtmest, mida kasutatakse = ei

sertifikaadi signeerimiseks

Issuing Distribution 2.5.29.28 Tuhistusnimekirja asukoht jah
Point http://c.sk.ee/esteid2015.crl
voi

http://c.sk.ee/esteid2011.crl

4. Kehtivuskinnitusteenuse (OCSP) profiil

OCSP v1 vastavalt standardile [RFC 6960] [9]

Valja nimi Kohustuslikkus  Vaartus

ResponseStatus jah 0 for successful or error code
ResponseBytes

ResponseType jah id-pkix-ocsp-basic

Response Data  jah

Version jah 1
Responder ID  jah CN = ESTEID-SK 2015 AIA OCSP RESPONDER
YYYYMM
OuU = OCSP

2.5.4.97 = NTREE-10747013
O = SK ID Solutions AS

C=EE
Produced At  jah
Responses jah
CertlID jah
Cert Status jah
Revocation = ei
Time
Revocation = ei
Reason
This Update jah
Signature jah sha256WithRSAEnNcryption

Algorithm

Kirjeldus

Péringu vastuse vaartus

Vastuse tuup

Vastuse versiooni formaat
OCSP teenuse véljaandja andmed.
Mérkus: eraldusnimi (CN) on muutuv kuude I8ikes,

kasutatakse ajaformaati YYYYMM (AAAAKK)
vormingut.

OCSP vastuse signeerimisaeg

Sertifikaadi seerianumber

Sertifikaadi staatus

Sertifikaadi tuhistamis- v8i aegumiskuupéev

Tihistamiskood vastavalt standardile RFC5280 [6].

Staatuse kusimise aeg andmebaasist

Signeerimisalgoritm vastavalt RFC 5280 [6] standardi
le


http://c.sk.ee/esteid2015.crl
http://c.sk.ee/esteid2011.crl

signature jah
Certificate jah Sertifikaat vastavalt selle privaatvdtmele,

kasutamaks seda vastuse signeerimiseks

*OCSP ei toeta nonss (nonce) laiendust.

5. Viidatud ja seonduvad dokumendid

SK ID Solutions AS - ESTEID-SK Sertifitseerimispdhimétted, https://sk.ee/en/repository/CPS/;
ID-kaardi sertifitseerimispoliitika: https://sk.ee/en/repository/CP/;
Digi-ID sertifitseerimispoliitika : https://sk.ee/en/repository/CP/;
Mobiil-ID sertifitseerimispoliitika : https://sk.ee/en/repository/CP/;
ISO 3166 Codes http://www.iso.org/iso/country_codes;
RFC 5280 - Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile;
ETSI EN 319 412-1 v1.1.1 Electronic Signatures and Infrastructures (ESI) Certificate Profiles; Part 1: Overview and common data
. structures;
8 ETSIEN 319 412-2 v2.1.1 Electronic Signatures and Infrastructures (ESI) Certificate Profiles; Part 2: Certificate profile for
certificates issued to natural persons;
9 RFC 6960 — X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP;
10 RFC 4055 - Additional Algorithms and Identifiers for RSA Cryptography for use in the Internet X.509 Public Key Infrastructure
. Certificate and Certificate Revocation List (CRL) Profile;
11 RFC 5480 - Elliptic Curve Cryptography Subject Public Key Information;
12 |sikut tdendavate dokumentide seadus, RT | 1999, 25, 365, https://www.riigiteataja.ee/akt/1230320150167?leiaKehtiv;

13 ¢pAsS - Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July 2014 on electronic identification and

NO U WN

trust services for electronic transactions in the internal market and repealing Directive 1999/93/EC;

14 ETS| EN 319 412-5 v2.1.1 Electronic Signatures and Infrastructures (ESI) Certificate Profiles; Part 5: QCStatements:

15 ETSIEN 319 411-2 v2.6.1 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service
Providers issuing certificates; Part 2: Requirements for trust service providers issuing EU qualified certificates.

6. Lisa A - Sertifikaadikohane tehniline lisainformatsioon

6.1. Isiku e-posti aadress (Subject Alternative Name)
Valjal esitatakse sertifikaadi omaniku e-posti aadress. E-posti aadress sisaldub vaid isiku digitaalseks tuvastamiseks kasutatavas
sertifikaadis.

E-posti aadress luuakse isiku ees- ja perekonnanime(de)st (eesnimed.perekonnanimed@eesti.ee) vastavalt sertifikaadis G ja SN valjadel
olevatele vaartustele, teostades eelnevalt vajalikud teisendused vastavalt kdesolevale punktile. Korduvate nimede puhul, kui samade
nimedega e-posti aadress on juba véljastatud, lisatakse nimedele jarjestikuline kimnendarv jargmises vormis:

eesnimed.perekonnanimed.N@eesti.ee.
Alamdomeeniks on eesti.ee.

Aadressis on iga nime eraldavaks thikuks punkt. Juhul, kui nimes on sidekriips, kasutatakse sidekriipsu. Muud margid peale sidekriipsu
asendatakse punktiga.

Kui markide asendamisel punktidega tekib e-posti aadress kujul, kus on jarjest mitu punkti, siis asendatakse korduvad punktid ihekordse
punktiga (nt. isik nimega ANTS E. PALUSAAR saab enda e-posti aadressiks ants.e.palusaar@eesti.ee). Juhul kui teisenduse tulemusena
tekib e-posti aadressi algusesse v8i vahetult enne @ marki punkt, siis need punktid kaotatakse (nt. kui isiku nimi on MARK GIREE' siis tema
e-posti aadressiks saab mark.giree@eesti.ee).

Tahe koodid on esitatud kuueteistkiimnendstiisteemis allolevas tabelis UTF-32 kodeeringus, mis on kirjeldatud rahvusvahelises standardis
ISO/IEC 10646 (Unicode).

Nimedes tehakse jargmiste tdheméarkide puhul asendused:

Jrk  Taht Tahe kood Asendustaht Asenduskood
1 A 0041
2 a 0061
3 B 0042

4 b 0062


http://eesti.ee
http://eesti.ee
https://sk.ee/en/repository/CP/
https://sk.ee/en/repository/CP/
https://sk.ee/en/repository/CP/
http://www.iso.org/iso/country_codes
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