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1. Sissejuhatus

1.1. Ulevaade

Kiesolev dokument (edaspidi CP) on reeglite kogum, mis méérab dra nduded Mobiil-ID SIM
kaardiga seotud sertifikaatide véljastamiseks ja teenindamiseks vajaliku sertifitseerimisteenuse
osutamiseks.

Kédesolev CP rajaneb dokumendile ,,AS Sertifitseerimiskeskus sertifitseerimispdhimédtted [1]
(edaspidi CPS), mis on registreeritud Sertifitseerimise Registris. CPS on aluseks
sertifitseerimisteenuse osutamisel, kdesolev CP tdpsustab tdiendavalt CPS-is toodud pdhimdtteid.

Kiesoleva CP ja CPS vastuolu korral tuleb iilimuslikuks pidada kdesolevas CP-s toodut.

Kiesolev CP laieneb ainult AS-i Sertifitseerimiskeskus poolt véljastatud Mobiil-ID vormis digitaalse
isikutunnistuse sertifikaatidele.

Kédesoleva CP koostamisel on kasutatud IETFi (Internet Engineering Task Force) soovituslikku
dokumenti RFC 2527 [2].

1.2. Kasutatud terminoloogia

Vt CPS p.10.

Termin Definitsioon

Klienditeeninduspunkt Kéesoleva CP alusel toimiv mobiilioperaatori
klienditeeninduspunkt, mis on volitatud Mobiil-ID-ga seotud
teenuste osutamiseks, vt punkt 1.5.2.1.

Mobiil-ID Politsei- ja Piirivalveameti poolt vilja antav digitaalne

isikutunnistus, mille digitaalset tuvastamist vdimaldavad
sertifikaadid ja  digitaalset allkirjastamist vdimaldavad
sertifikaadid on seotud mobiiltelefoni SIM-kaardiga.

Mobiil-ID SIM kaart Mobiiltelefoni SIM kaart, mis vdimaldab lisaks tavapirase
mobiilsideteenuse  kasutamisele ka Mobiil-ID teenuse
kasutamist ja millega seotakse kliendi isikuandmed.

Mobiil-ID teenus Mobiilioperaatori poolt pakutav teenus, mis vdimaldab kliendil
elektroonilises keskkonnas digitaalset isikusamasuse
kontrollimist ja digitaalset allkirjastamist.

Sertifikaaditaotlus PPA veebipdhises taotluskeskkonnas digitaalselt allkirjastatav
avaldus Mobiil-ID sertifikaatide saamiseks.
Turvaala Kraabitav ala Mobiil-ID SIM kaardi timbrisel, mille all asuvad

Mobiil-ID aktiveerimiskoodid (PIN-koodid).

1.3. Kasutatud liihendid
VtCPS p.11.

Lithend | Definitsioon
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Lithend Definitsioon

MO Elektroonilise side ettevdtja, kes osutab mobiilsideteenust ning
Mobiil-ID teenust ning kellega on sdlmitud vastavad lepingud
Mobiil-ID SIM kaardi véljastamiseks ja Mobiil-ID sertifikaatide
kehtivuse peatamiseks.

PPA Politsei- ja Piirivalveamet, Mobiil-ID viljaandja.

SK AS Sertifitseerimiskeskus — STO.

STO Sertifitseerimise Registris registreeritud sertifitseerimisteenuse
osutaja.

1.4. Sertifitseerimispoliitika identifitseerimine

Kéesoleva CP tunnuskood on OID: 1.3.6.1.4.1.10015.1.3.3
CP tunnuskood on koostatud vastavalt jairgnevale tabelile.

Parameeter Viide OIDis
Interneti tunnus 1.3.6.1
Eraettevdtte tunnus 4
Eraettevotteid haldava IANA poolt registreeritud ettevotte tunnus 1

IANA registris ASile Sertifitseerimiskeskus antud tunnus 10015
Sertifitseerimisteenuse tunnus 1.3

CP versiooni tunnus 3

Tabel 1. CP tunnuskoodi koostamine

1.5. Organisatsioon ja kasutusvaldkond

1.5.1. Sertifitseerimiskeskus (SK)

VtCPS p.1.2.1.

PPA ja SK vahelise lepinguga osutab SK registreeritud STO-na sertifitseerimisteenust. Mobiil-ID
véljaandmise eest vastutab PPA. SK-I on leping MO-ga Mobiil-ID SIM kaartide viljastamiseks. SK
on lepinguliselt delegeerinud MO-le punktides 1.5.2.1 ja 1.5.2.3 kirjeldatud kohustused.

1.5.2. Registreerimiskeskus

1.5.2.1. Klienditeeninduspunktid
Vt CPS p.1.2.2.1.

Mobiil-ID SIM kaartide viljastamine ja teenindamine ning Mobiil-ID sertifikaatide teenindamine ja
Mobiil-ID SIM kaardiga seotud telefoni numbri muutmine toimub MO volitatud teeninduspunktides
(edaspidi klienditeeninduspunkt), mille tépsele loetelule ja lahtiolekuaegadele on viidatud SK
kodulehekiiljel http://www.sk.ee ja MO-de kodulehekiilgedel.

MO tagab turvalisuse enda kohustuste tditmisel sisemiste protseduuridega.
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1.5.2.2. SK klienditeeninduspunkt

Vt CPS p.1.2.2.1.

SK klienditeeninduspunkt vdtab vastu digitaalselt allkirjastatud avaldusi Mobiil-ID sertifikaatide
kehtivuse peatamiseks ja kehtivuse peatatuse 1opetamiseks.

1.5.2.3. Abiliin

MO-d esindav telefoniteenindus, mis votab 60pdevaringselt klientidelt ning teistelt osapooltelt vastu
taotlusi sertifikaatide kehtivuse peatamiseks, eelnevalt tuvastades isiku vastavalt isikusamasuse
kontrolli protseduuridele (vt punkt 3.1).

Abiliin annab vajadusel tdiendavalt infot ja teostab toiminguid Mobiil-ID teenusega seotud
probleemide lahendamisel.

Informatsiooni abiliini ja tema kontaktandmete kohta esitatakse MO kodulehekiiljel. Samas on toodud
dra ka juhised abiliini poole p66rdumiseks.

1.5.3. PPA

PPA
- Votab vastu Mobiil-ID sertifikaaditaotlused, teeb otsuse sertifikaatide valjaandmiseks ja
edastab sertifikaaditaotluse SK-le;
- Votab vastu Mobiil-ID sertifikaadi kehtetuks tunnistamise taotlused, otsustab
sertifikaatide kehtetuks tunnistamise ja edastab taotluse SK-le;
- Teeb otsuse sertifikaatide uuendamise osas ja edastab kirjaliku taotluse SK-le.

PPA tagab turvalisuse enda kohustuste tditmisel sisemiste protseduuridega.

1.5.4. Kasutaja

1.5.4.1. Klient
Vt CPS p.1.2.3.1.

Klient on fiiisiline isik, kellele véljastatakse avaliku teenusena Mobiil-ID SIM kaardiga seotud
sertifikaate, kui tal on selleks seadusejargne Sigus. Igal Kliendil vdib olla kehtivas staatuses iiks
Mobiil-ID SIM kaart koos sellega seotud sertifikaatidega.

Kliendi eraldusnimi sertifikaadis koostatakse vastavalt sertifikaadiprofiilile, mis on toodud
dokumendis ,,Sertifikaadid Eesti Vabariigi isikut tdendavatel dokumentidel  [7].

Klient peab tutvuma ja ndustuma enne Mobiil-ID sertifikaaditaotluse esitamist veebipdhises
taotluskeskkonnas ,,Mobiil-ID vormis digitaalse isikutunnistuse véljastatavate sertifikaatide
kasutustingimustega® [3].

1.5.4.2. Huvitatud isik
VtCPS p.1.2.3.2.

1.5.5. Sertifikaatide kasutusvaldkond
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Vt CPS p.1.2.4.

Kiesoleva CP alusel viljastatakse kahte tiiiipi sertifikaate:
a) sertifikaate digitaalseks allkirjastamiseks;
b) sertifikaate isiku digitaalseks isikusamasuse kontrolliks.

Sertifikaate digitaalseks allkirjastamiseks saab kasutada digitaalseks allkirjastamiseks digitaalallkirja
seaduse [6] mottes.

CP ei sea piiranguid sertifikaatide kasutamiseks erinevates tarkvararakendustes ega
rakendusvaldkondades.

1.6. Kontaktandmed
Vt CPS p.1.3

SK
AS Sertifitseerimiskeskus
Ariregistri kood 10747013
Pérnu mnt 141, 11314 Tallinn
Telefon +372 610 1880
Faks +372 610 1881
E-post: info@sk.ee
http://www.sk.ee

Abiliin
Abiliini kohustusi tdidab MO telefoniteenindus. Abiliini kontaktandmed on viidatud SK
kodulehekiiljel http://www.sk.ee ja MO kodulehekiiljel.

MO

MO kontaktandmed on viidatud SK kodulehekiiljel http://www.sk.ee. Kontaktandmete muutumisel on
MO kohustatud sellest koheselt teavitama oma kodulehekiiljel ja informeerima sellest muutumisest
koheselt ka SK-d.

PPA
Parnu mnt 139,
15060 Tallinn
Infotelefon +372 612 3000
Faks +372 612 3009
E-post: info@politsei.ee
http://www.politsei.ee

PPA abiliin Mobiil-ID taotlemise ja menetlemisega seotud probleemide lahendamiseks ja
klienditeeninduspunktide tdotajate ndustamiseks on avatud todpdevadel kella 08.00 - 19.00: telefon
+372 612 3000.

Klienditeeninduspunktid

Klienditeeninduspunktide nimekiri ja kontaktandmed on viidatud SK kodulehekiiljel http://www.sk.ee
ja MO kodulehekiiljel. Kontaktandmete muutumisel on MO kohustatud sellest koheselt teavitama oma
kodulehekiiljel.
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2. Uldtingimused

2.1. Kohustused ja néuded

2.1.1. SK kohustused

Vt CPS p.2.1.1.

SK tagab tdiendavalt, et:
- sertifitseerimisteenuse osutamine on kooskdlas SK sertifitseerimispdhimdtetega;
- sertifitseerimisteenuse osutamine on kooskolas kidesoleva CPga.

SK kohustub tdiendavalt:

- vastu vOtma ja registreerima MO poolt esitatud Mobiil-ID SIM kaardi viljastamise teatisi ja
registreerima MO poolt viljastatud Mobiil-ID SIM kaardiga seotud avalikud votmed;

- vastu vitma ja registreerima PPA poolt esitatud sertifikaaditaotlusi ning véljastama neile
vastavaid sertifikaate;

- vastu vOtma, registreerima ja to6tlema MO poolt esitatud sertifikaadi kehtivuse peatamise
taotlusi ja PPA poolt esitatud kehtetuks tunnistamise taotlusi ning MO poolt esitatud Mobiil-
ID SIM kaardiga seotud telefoninumbri muutmise taotlusi;

- vastu vdtma ja registreerima PPA poolt kirjalikult esitatud sertifikaadi uuendamise taotlusi
ning uuendama neile vastavalt sertifikaate.

2.1.2. PPA kohustused

PPA kohustub:
- vastu vOtma kliendi digitaalallkirjastatud taotlusi Mobiil-ID SIM kaardiga seotud
sertifikaatide véljastamiseks;
- vastu vOtma kliendi digitaalallkirjastatud taotlusi Mobiil-ID SIM kaardiga seotud
sertifikaatide kehtetuks tunnistamiseks;
- vastu votma SK-It MO taotlusi Mobiil-ID SIM kaardiga seotud sertifikaatide kehtetuks

tunnistamiseks;
- vastu votma otsuseid sertifikaatide uuendamiseks;
- tagama kliendile kattesaadavuse teenust puudutavale infomaterjalile.

PPA on kohustatud kontrollima esitatud taotluste digsust ja terviklikkust.

PPA peab kdikide toimingute teostamisel kontrollima taotluse esitaja isikusamasust ja volitusi
toimingu teostamiseks vastavalt kehtestatud digusaktidele.

PPA kohustub tdiendavalt:

- sertifitseerimissiisteemiga seotud infosiisteemi (sealhulgas veebipdhine taotluskeskkond)
osas jargima kdesolevas CP-s toodud ndudeid;

- tagama, et tootajatel, kes on seotud sertifitseerimisteenust puudutava informatsiooniga,
ei ole karistatust tahtlikult toimepandud kuriteo eest;

- tagama  Mobiil-ID-d  puudutava  informatsiooni  kittesaadavuse  avalikus
andmesidevorgus aadressil http://www.politsei.ee;

- tagama turvalisuse enda kohustuste tditmisel sisemiste protseduuridega.

2.1.3. MO kohustused
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MO kohustub:

Mobiil-ID teenuse osutamisega seotud infosiisteemi osas jirgima kédesolevas CP-s
toodud ndudeid;

tagama turvalisuse enda kohustuste tditmisel sisemiste protseduuridega. MO on vastutav
kdikide Mobiil-ID SIM kaartide tootmisega seotud operatsioonide ja protseduuride
tditmise eest, sealhulgas Mobiil-ID SIM kaardi turvalise votme genereerimise eest;
tagama, et todtajatel, kes vdtavad vastu Mobiil-ID SIM kaardi ja Mobiil-ID
sertifikaatidega seotud taotlusi (kehtivuse peatamise taotlused) ja/vdi on seotud
sertifitseerimisteenust puudutava informatsiooniga, ei ole karistatust tahtlikult
toimepandud kuriteo eest;

tagama Mobiil-ID teenust puudutava informatsiooni kéttesaadavuse avalikus
andmesidevorgus.

2.1.4. Registreerimiskeskuse kohustused

2.1.4.1.MO klienditeeninduspunkti kohustused

Vt CPS p.2.1.2.1.

MO klienditeeninduspunkt peab vastu votma taotlusi:

Mobiil-ID SIM kaardi véljastamiseks;

Mobiil-ID teenuse peatamiseks ja sulgemiseks;

sertifikaatide kehtivuse peatamiseks;

Mobiil-ID SIM kaardiga seotud telefoni numbri muudatuseks.

MO klienditeeninduspunkt kohustub tidiendavalt:

edastama SK-le véljastatud Mobiil-ID SIM kaardi taotluse;

tagama esmase ndustamise Mobiil-ID SIM kaardi késitlemisel, Mobiil-ID taotlemisel
veebipohises taotluskeskkonnas ning Mobiil-ID teenust toetavate e-teenuste kasutamisel;

ette valmistama ja tagama kliendile kédttesaadavuse teenust puudutavale infomaterjalile.

MO on kohustatud kontrollima esitatud taotluste digsust ja terviklikkust.

MO peab kdikide toimingute teostamisel kontrollima taotluse esitaja isikusamasust ja volitusi
toimingu teostamiseks vastavalt kehtestatud digusaktidele ja sisemistele turbeprotseduuridele.

2.1.4.2. MO abiliini kohustused

Vt CPS p.2.1.2.2.

2.1.4.3.SK klienditeeninduspunkti kohustused

Vt CPS p.2.1.2.1.

SK klienditeeninduspunkt peab vastu votma digitaalselt allkirjastatud taotlusi:

Mobiil-ID sertifikaatide kehtivuse peatamiseks ja kehtivuse peatatuse 16petamiseks.

2.1.5. Nouded kliendile
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Vt CPS p.2.1.3.

Klient on kohustatud:
- Mobiil-ID SIM kaardi taotluse esitamisel edastama MO-le diged isikuandmed;
- Mobiil-ID sertifikaaditaotluse esitamisel edastama PPA-le diged isikuandmed;
- Isikuandmete muutumise korral PPA-d muutustest teavitama vastavalt kehtestatud
odigusaktidele;
- Teavitama MO-d Mobiil-ID kasutamiskdlbmatuks muutmisest, kaotsi minekust voi
hévimisest vastavalt kehtestatud digusaktidele.

Sertifikaati kantud isikuandmete muutumise korral on klient Mobiil-ID teenuse kasutamise
jatkamiseks kohustatud taotlema uue Mobiil-ID SIM kaardi ja uued Mobiil-ID sertifikaadid.

Klient ei vastuta sertifikaatide peatatuse ajal tehtud toimingute eest. Juhul kui Klient sertifikaatide
peatatuse 18petab, vastutab Klient ainuisikuliselt ning tdies ulatuses sertifikaatidega tehtud digitaalsest
isikusamasuse kontrollimisest ja antud digitaalallkirja(de)st tulenevate tagajérgede eest ajal, mil
mobiilsideteenus ja/voi sertifikaadid olid peatatud olekus. Kui Kliendil on kahtlus, et Dokument on
mobiilsideteenuse ja/vdi sertifikaatide peatatuse ajal vdljunud Kliendi kontrolli alt, peab Klient
sertifikaadid kehtetuks tunnistama.

2.1.6. Nouded huvitatud isikule

Vt CPS p.2.1.4.

2.1.7. Nouded kataloogiteenusele

Vt CPS p.2.1.5.

Lisandudeid kataloogiteenuse toimimiseks ette ei nihta.

2.2. Vastutus
2.2.1. SK vastutus
Vt CPS p.2.2.1.

SK on vastutav kdigi kdesoleva CP punktides 2.1.1 toodud kohustuste tditmise eest Eesti Vabariigis
kehtivates digusaktides ndutud piirides.

2.2.2. Registreerimiskeskuse vastutus

2.2.2.1.MO klienditeeninduspunkti vastutus
VtCPS p.2.2.2.1.

MO vastutab oma volitatud klienditeeninduspunktide kdigi kdesoleva CP punktis 2.1.4.1 toodud
kohustuste tditmise eest.

2.2.2.2. MO abiliini vastutus
Vt CPS p.2.2.2.2.
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MO vastutab oma abiliini kodigi kdesoleva CP punktis 2.1.4.2 toodud kohustuste tditmise eest.

2.2.23. SK klienditeeninduspunkti vastutus
Vt CPS p.2.2.2.2.

SK vastutab oma klienditeeninduspunkti koigi kdesoleva CP punktis 2.1.4.3 toodud kohustuste
tditmise eest.

2.2.3. MO vastutus

MO vastutab kdigi kdesoleva CP punktis 2.1.3 toodud ja teiste CP-s toodud tema kohustuste tditmise
eest.

2.2.4. PPA vastutus

PPA vastutab koigi kdesoleva CP punktis 2.1.2 toodud ja teiste kdesolevas CP-s toodud PPA
kohustuste tditmise eest.

2.2.5. Vastutuse piirid

Vt CPS p.2.2.3.

2.3. Vaidluste lahendamine
Vt CPS p.2.3.

2.4. Informatsiooni avaldamine ja kataloogiteenus

2.4.1. SK informatsiooni avaldamine

Vt CPS p.2.4.1
Kehtiv tithistusnimekiri on kittesaadav aadressil http://www.sk.ee/crls

2.4.2. Avaldamise sagedus

Vt CPS p.2.4.2

Sertifikaatide tithistusnimekirju uuendatakse ja avaldatakse regulaarselt mitte harvemini kui iga 12

tunni jarel.

2.4.3. Juurdepiisureeglid
Vt CPS p.2.4.3

2.4.4. Kataloogiteenus
Vt CPS p.2.4.4

Kiesoleva CP alusel véljastatud sertifikaadid avaldatakse aktiveerimisel avalikus kataloogis aadressil
ldap://ldap.sk.ee.

Sertifikaatide kehtivuse peatamisel voi kehtetuks tunnistamisel sertifikaadid kustutatakse kataloogist.
Kehtivuse peatatuse 1opetamisel sertifikaadid taasavaldatakse.
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Aegunud sertifikaadid kustutatakse kataloogist aegumiskuupéevale jargneval paeval.

2.5. Audit
Vt CPS p.2.5.

2.6. Konfidentsiaalsus
Vt CPS p.2.6.

3. Kliendi identifitseerimine

3.1. Kliendi isikusamasuse kontroll

PPA teostab kliendi isikusamasuse kontrolli vastavalt kehtestatud digusaktidele ja siseselt kehtestatud
asjaomastele turvaeeskirjadele.

MO teostab kliendi isikusamasuse kontrolli vastavalt kehtestatud digusaktidele ja siseselt kehtestatud
asjaomastele turvaeeskirjadele.

SK teostab kliendi isikusamasuse vastavalt kehtivatele Oigusaktidele ja siseselt kehtestatud
asjaomastele turvaeeskirjadele.

3.2. Sertifikaadi taotleja avalikule vétmele vastava
isikliku vétme téendamise kord

Kiesoleva CP alusel viljastatakse sertifikaate ainult MO poolt Kliendile moodustatud avalikele
votmetele.

3.3. Eraldusnimi
Vt CPS p.3.3.

Kliendi eraldusnimi koostatakse vastavalt dokumendile ,Sertifikaadid Eesti Vabariigi isikut
tdendavatel dokumentidel [7].

SK tagab Kliendi eraldusnime kombinatsiooni unikaalsuse kliendi kohta.

4. Sertifitseerimisteenuse osutamine. Sertifitseerimismenetluse
kord ja tdhtajad.

Kiesolevas peatiikis on esitatud sertifikaaditaotluse menetlemise kord ja tahtajad.

4.1. Sertifikaaditaotluse esitamine
VtCPS p.4.1.
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Sertifikaaditaotluste esitamine on voimalik ainult PPA veebipdhises taotluskeskkonnas.

Klient kinnitab PPA veebipdhises taotluskeskkonnas Mobiil-ID taotlusankeedil esitatud andmete
oigsust ning allkirjastab selle digitaalselt. Allkirjastatud Mobiil-ID taotlus on Kkésitletav
sertifikaaditaotlusena.  Sertifikaaditaotluse esitamisele eelneb elektrooniline isikusamasuse
kontrollimine.

Sertifikaaditaotluse sisu ja esitamise kord peab olema kooskdlas digitaalallkirja seadusega [6].

Sertifikaaditaotluse esitamisel klient tutvub ja ndustub ,,Mobiil-ID vormis digitaalse isikutunnistusele
véljastatavate sertifikaatide kasutustingimustega“ [3].

Taiendavat informatsiooni saab PPA veebilehelt http://www.politsei.ee.

4.2. Sertifikaaditaotluse menetlemine

Mobiil-ID taotluse tdpne ldbivaatamise kord ja menetluse tdhtajad on &dra méédratud vastavate
oigusaktidega. Sertifikaaditaotluse menetlemisel kontrollitakse kliendi poolt esitatud andmete digsust
ja téielikkust.

4.2.1. Otsuse tegemine

Vt CPS p.4.2.1.

Mobiil-ID sertifikaaditaotluse rahuldamise vdi mitterahuldamise otsustab PPA. Sertifikaaditaotluse
rahuldamise voi mitterahuldamise otsuse langetamisel ldhtutakse isikusamasuse kontrolli tulemustest,
esitatud andmete Oigsusest ja sellest, kas kliendil on vastavalt Eesti Vabariigi digusaktidele digus
saada Mobiil-ID.

Positiivse otsuse puhul saadab PPA SK-le sertifikaaditaotluse digitaalset allkirjastamist ja
isikusamasuse kontrolli vdimaldavate sertifikaatide véljastamiseks.

Sertifikaaditaotluse ldbivaatamisel rakendatakse automatiseeritud kontrolli. Kliendi teavitamine
otsusest toimub PPA veebipohises taotluskeskkonnas.

4.2.2. Sertifikaadi viljastamine

Mobiil-ID SIM kaardi tootja genereerib kaardile votmepaari isiklikud votmed ja edastab avalikud
votmed MO-le. MO edastab Mobiil-ID SIM kaardiga seotud avalikud vdtmed SK-le. MO viljastab
Mobiil-ID SIM kaardi kliendile ja edastab viljastatud Mobiil-ID SIM kaardi taotluse SK-le. Klient
esitab PPA veebikeskkonnas sertifikaaditaotluse. SK viljastab peale PPA poolt edastatud
sertifikaaditaotluse andmete autentsuse ja terviklikkuse automatiseeritud kontrolli taotlusele vastavad
sertifikaadid.

4.2.3. Sertifikaadi kontroll ja tdestamine

Vt CPS p.4.2.4.

4.2.4. Sertifikaadi uuendamine

Sertifikaatide uuendamine toimub ainult PPA kirjaliku taotluse alusel.

Sertifikaadi uuendamisel tunnistatakse vana sertifikaat kehtetuks ning uus sertifikaat antakse vélja
vanale votmele.
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Aegunud vdi muul juhul kehtetuks tunnistatud sertifikaadid asendatakse uue Mobiil-ID
véljaandmisega.

4.3. Sertifikaadi kehtivuse peatamise ja kehtetuks
tunnistamise taotlused
Vt CPS p.4.3.

4.4. Sertifikaatide kehtivuse peatamine
Vt CPS p.4.4.

Mobiil-ID sertifikaatide védrkasutuse véltimiseks kasutatakse Mobiil-ID teenuse sulgemist.
SK klienditeeninduspunktis sertifikaadid peatatakse.

Sertifikaatide kehtivust on vdimalik peatada:
- MO klienditeeninduspunktis;
- MO abiliinile helistades;
- SK klienditeeninduspunktis.

MO klienditeeninduspunktis, helistades MO abiliinile ja SK klienditeeninduspunktis kehtivuse
peatamise taotleja isik tuvastatakse vastavalt isikusamasuse kontrolli protseduurile (vt punkt 3.1).

Andmeid vorreldakse Mobiil-ID teenuse liitumislepingus olevate andmetega.

Sertifikaatide peatamise taotluse registreerimisel MO klienditeeninduspunktis voi MO abiliinil ei
margita iiles taotluse esitaja isikutuvastamisel kasutatud dokumendi andmeid.

4.5. Sertifikaadi kehtivuse peatatuse Iopetamine
Vt CPS p.4.5.

Sertifikaatide kehtivuse peatatust on voimalik I6petada SK klienditeeninduspunktis.

Taotluse esitaja isikusamasus kontrollitakse vastavalt kehtivatele Gigusaktidele ja SK siseselt
kehtestatud asjaomastele turvaeeskirjadele.

Sertifikaadi kehtivuse peatatuse 15petamise taotlus peab sisaldama:

- omaniku ja taotluse esitaja (kui taotluse esitaja ja omanik pole sama isik) eesnime ja
perekonnanime;

- omaniku ja taotluse esitaja (kui taotluse esitaja ja omanik pole sama isik) isikukoodi;

- kehtivuse peatatuse 15petamise alust.

4.6. Sertifikaadi kehtetuks tunnistamine

4.6.1. Sertifikaadi kehtetuks tunnistamise volitused

Vt CPS p.4.6.1.

Sertifikaadi kehtetuks tunnistamise taotluse voib SK-le esitada PPA.
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4.6.2. Sertifikaadi kehtetuks tunnistamise taotluse esitamine

Vt CPS p.4.6.2.

Sertifikaatide kehtetuks tunnistamise taotluse esitamine on vodimalik Kliendil PPA veebipdhises
taotluskeskkonnas. Taotluse esitaja isikusamasus kontrollitakse elektrooniliselt isikut tdendavasse
dokumenti kantud autentimise sertifikaadi alusel.

Sertifikaadi kehtetuks tunnistamise taotlus peab sisaldama:
- avalduse esitaja eesnime ja perekonnanime;
- avalduse esitaja isikukoodi;
- kehtetuks tunnistamise pohjust.

Kliendil on vdimalik MO klienditeeninduspunktis 1dpetada Mobiil-ID leping vdi vahetada Mobiil-ID
SIM kaart, mille kdigus MO klienditeeninduspunkt peatab sertifikaadid ja edastab sertifikaatide
kehtetuks tunnistamise taotluse PPA-le.

PPA voib esitada ka sertifikaadi kehtetuks tunnistamise taotluse isikut tdendavate dokumentide

seaduse [8] alusel vdi seoses sertifikaadi uuendamise kirjaliku taotlusega.

4.6.3. Sertifikaadi kehtetuks tunnistamise menetlus

Vt CPS p.4.6.3.

4.6.4. Sertifikaadi kehtetuks tunnistamise menetluse operatiivsus

Vt CPS p.4.6.4.

4.7. Protseduurid jalgitavuse tagamiseks
Vt CPS p.4.7.

4.8. Tegutsemine eriolukorras
Vt CPS p.4.8.

4.9. Sertifitseerimisteenuse osutaja t66 I6petamine
Vt CPS p.4.9.

5. Fitsilised ja organisatsioonilised turbemeetmed

5.1. Turbehaldus
Vt CPS p.5.1.

5.2. Fliusilised turbemeetmed

5.2.1. SK fiiisiline pdédsukontroll

Vt CPS p.5.2.1.
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5.2.2. Muud nduded. Mobiil-ID SIM kaartide hoiustamine

Mobiil-ID SIM kaarte hoiustatakse MO klienditeeninduspunktis vastavalt kehtestatud sisemistele
protseduuridele.

5.3. Nébuded tééprotseduuridele
Vt CPS p.5.3.

5.4. Personali turbenéuded
Vt CPS p.5.4.

6. Tehnilised turbendouded

6.1. Votmehaldus

6.1.1. SK kinnitusvotmed

Vt CPS p.6.1.1.

6.1.2. Kliendi votmed

Vt CPS p.6.1.2.

6.1.2.1.Kliendi votmete moodustamine

Votmete moodustamisel kasutatavad algoritmid, votmepikkused ja teised parameetrid on toodud
dokumendis ,,Sertifikaadid Eesti Vabariigi isikut tdendavatel dokumentidel”’[7].

Mobiil-ID SIM kaardi tootja on kohustatud MO-le esitama koos Mobiil-ID SIM kaartide ja
seonduvate avalike votmetega kinnituse, et votmed on genereeritud hea tava jdrgi ning on unikaalsed.

Kliendi votmed on kaitstud ainult kliendile teadaolevate PIN-koodidega ehk aktiveerimiskoodidega.

6.1.2.2 Kliendi isikliku vdtme ja aktiveerimiskoodide kaitse

MO ja Mobiil-ID SIM kaardi tootja tagavad kliendile genereeritud kliendi isikliku vdtme ning
aktiveerimiskoodide konfidentsiaalsuse ja mittekasutamise kuni vOtmete salvestamiseks kasutatava
Mobiil-ID SIM kaardi ja votmete aktiveerimiskoodide kliendile tileandmiseni.

Aktiveerimiskoodid triikitakse {ihes eksemplaris otse Mobiil-ID SIM kaardi Turvaalale, mis
edastatakse kliendile avamata kujul. Kliendil on kohustus keelduda rikutud Turvaalaga Mobiil-ID
SIM kaardi vastuvotmisest.

6.1.2.3.Kliendi isikliku vOtme aktiveerimine

Mobiil-ID isiklike vStmete kasutusfunktsioon lukustub kolme vale aktiveerimiskoodi (PIN-koodi)
sisestamise jédrel. Funktsiooni lahtiblokeerimiseks on vdimalik kasutada kliendile {ileantud Mobiil-ID
SIM kaardi PUK-koodi.

Autentimis- ja  allkirjastamisfunktsioonid Iukustuvad iiksteisest sdltumatult. Mobiil-ID
funktsionaalsus lukustub tdielikult kolme jérjestikuse vale PUK-koodi sisestamisel.
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PUK-koodi kadumisel vdi PUK-koodi lukustumisel tuleb p6drduda MO klienditeeninduspunkti uue
Mobiil-ID SIM kaardi saamiseks ja PPA veebipohisesse taotluskeskkonda uute sertifikaatide
taotlemiseks.

6.1.2.4 Kliendi vitmete varundamine ja deponeerimine

Klientide isiklikest vOtmetest ei salvestata varukoopiaid ja neid ei deponeerita mingil moel.

6.2. Siisteemiturve
Vt CPS p.6.2.

6.3. Sertifitseerimisteenuse osutamiseks kasutatavate
tehniliste vahendite kirjeldus
Vt CPS p.6.3.

6.4. Sertifitseerimisteenuse osutamisel tekkinud
andmete sailitamine ja kaitse
Vt CPS p.6.4.

7. Sertifikaatide ja tiihistusnimekirjade (CRLide) tehnilised
profiilid

Sertifikaatide ja tithistusnimekirjade (CRLide) tehnilised profiilid on toodud dokumendis
Sertifikaadid Eesti Vabariigi isikut tdendavatel dokumentidel” [7].

8. Sertifitseerimispoliitika haldus

Vt CPS p.8.

Kédesolev CP ja viidatud dokumendid [1], [7] avaldatakse SK kodulehekiiljel ja dokument [3]
avaldatakse SK, PPA ja MO kodulehekiiljel.

K&ik sisulised muudatused kooskdlastatakse PPA ja MO-ga.

9. Viidatud ja seonduvad dokumendid

Viidatud dokumendid:
[1] AS Sertifitseerimiskeskus sertifitseerimispohimaotted (CPS), avaldatud:
https://www.sk.ee/repositoorium/CPS/
[2] RFC 2527 — Request For Comments 2527, Internet X.509 Public Key Infrastructure,
Certificate Policy and Certification Practices Framework,
https://www.ietf.org/rfc/rfc2527 txt;
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(3]

[4]

(3]

(6]

(7]

(8]

Mobiil-ID  vormis  digitaalsele isikutunnistusele  véljastatavate  sertifikaatide
kasutustingimused, AS Sertifitseerimiskeskus, avaldatud:
https://www.sk.ee/repositoorium/kasutustingimused/;

RFC 5280 — Internet X.509 Public Key Infrastructure - Certificate and CRL Profile,
https://www.ietf.org/rfc/rfc5280.txt;

RFC 3739 — Internet X.509 Public Key Infrastructure: Qualified Certificates Profile,
https://www.ietf.org/rfc/rfc3739.txt;

Digitaalallkirja seadus, avaldatud:
https://www .riigiteataja.ee/akt/114032014012&leiaKehtiv;
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