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1. Sissejuhatus

1.1. Ulevaade

Kéesolev dokument (edaspidi CP) on reeglite kogum, mis maarab dra nduded Mobiil-ID SIM
kaardiga seotud sertifikaatide véljastamiseks ja teenindamiseks vajaliku sertifitseerimisteenuse
osutamiseks.

Kaesolev CP rajaneb dokumendile ,AS Sertifitseerimiskeskus sertifitseerimispdhimdtted” [1]
(edaspidi CPS), mis on registreeritud Sertifitseerimise Registris. CPS on aluseks
sertifitseerimisteenuse osutamisel, kaesolev CP tdpsustab tdiendavalt CPS-is toodud
pohimaotteid.

Kaesoleva CP ja CPS vastuolu korral tuleb Ulimuslikuks pidada k&esolevas CP-s toodut.

Kaesolev CP laieneb ainult AS-i Sertifitseerimiskeskus poolt véljastatud Mobiil-ID vormis
digitaalse isikutunnistuse sertifikaatidele.

Kéesolev CP koostamisel on kasutatud IETFi (Internet Engineering Task Force) soovitusliku
dokumenti RFC 2527 [2].

1.2. Kasutatud terminoloogia

Vt CPS p.10.
Termin Definitsioon
Klienditeeninduspunkt Kéesoleva CP alusel toimiv mobiilioperaatori

klienditeeninduspunkt, mis on volitatud Mobiil-ID-ga seotud
teenuste osutamiseks, vt punkt 1.5.2.1

Mobiil-ID SIM kaart Mobiiltelefoni SIM kaart, mis voimaldab lisaks tavaparase
mobiilsideteenuse kasutamisele ka Mobiil-ID teenuse
kasutamist ja millega seotakse kliendi isikuandmed.

Mobiil-ID teenus Mobiilioperaatori poolt pakutav teenus, mis voimaldab
kliendil elektroonilises keskkonnas digitaalset
isikusamasuse kontrollimist ja digitaalset allkirjastamist.

Sertifikaaditaotlus PPA veebipdhises taotluskeskkonnas kliendi poolt tdidetav

ning digitaalselt allkirjastatav kirjalik avaldus Mobiil-ID
sertifikaatide saamiseks.

1.3. Kasutatud luhendid

Vt CPS p.11.
Lihend | Definitsioon
MO Elektroonilise side ettevdtja, kes osutab mobiilsideteenust ning

Mobiil-ID teenust ning kellega on sdlmitud vastavad lepingud
Mobiil-ID SIM kaardi véljastamiseks ja Mobiil-ID sertifikaatide
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Ldhend Definitsioon
kehtivuse peatamiseks ja peatatuse |dpetamiseks.

PPA EV Politsei- ja Piirivalveamet, Mobiil-ID valjaandja.

SK AS Sertifitseerimiskeskus — sertifitseerimisteenuse osutaja

STO Sertifitseerimise Registris registreeritud sertifitseerimisteenuse
osutaja

1.4. Sertifitseerimispoliitika identifitseerimine

Kéesoleva CP tunnuskood on OID: 1.3.6.1.4.1.10015.1.3.1.1
CP tunnuskood on koostatud vastavalt jargnevale tabelile.

Parameeter Viide OIDis
Interneti tunnus 1.3.6.1
Eraettevotte tunnus 4
Eraettevotteid haldava IANA poolt registreeritud ettevotte tunnus 1

IANA registris ASile Sertifitseerimiskeskus antud tunnus 10015
Sertifitseerimisteenuse tunnus 1.3

CP versiooni tunnus 1.1

Tabel 1. CP tunnuskoodi koostamine

1.5. Organisatsioon ja kasutusvaldkond

1.5.1. Sertifitseerimiskeskus (SK)

Vt CPS p.1.2.1.

Sertifikaadid véljastatakse Mobiil-ID-le. PPA ja SK vahelise lepinguga osutab SK registreeritud
STO-na sertifitseerimisteenust. Mobiil-ID valjaandmise eest vastutab PPA. SK-I on leping MO-
ga Mobiil-ID SIM kaartide véljastamiseks. SK on lepinguliselt delegeerinud MO-le punktis 1.5.2
kirjeldatud kohustused.

1.5.2. Registreerimiskeskus

1.5.2.1. Klienditeeninduspunktid
Vt CPS p.1.2.2.1.

Mobiil-ID SIM kaartide valjastamine ning Mobiil-ID sertifikaatide teenindamine (kehtivuse
peatamine, kehtivuse peatatuse I6petamine) ja Mobiil-ID SIM kaardiga seotud telefoni numbri
muutmine toimub MO volitatud teeninduspunktides (edaspidi klienditeeninduspunkt), mille tapne
loetelu ja lahtiolekuajad on vidatud SK kodulehekUlliel http://www.sk.ee ja MO
kodulehekulgedel.

MO tagab turvalisuse enda kohustuste taitmisel sisemiste turbeprotseduuridega.
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1.5.2.2. Abiliin

MO-d esindav telefoniteenindus, mis votab 6dpéevaringselt klientidelt ning teistelt osapooltelt
vastu taotlusi sertifikaatide kehtivuse peatamiseks, eelnevalt tuvastades isiku vastavalt
isikusamasuse kontrolli protseduuridele (vt punkt 3.1).

Abilin annab vajadusel téiendavalt infot Mobiil-ID teenusega seotud probleemide lahendamisel.

Informatsiooni abiliini ja tema kontaktandmete kohta esitatakse MO kodulehekdljel. Samas on
toodud ara ka juhised abiliini poole pddrdumiseks.

1.5.3. PPA

PPA
- Votab vastu Mobiill-ID  sertifikaaditaotlused, teeb otsuse sertifikaatide
valjaandmiseks ja edastab sertifikaaditaotluse SK-le;
- Votab vastu Mobiil-ID sertifikaadi kehtetuks tunnistamise taotlused, otsustab
sertifikaatide kehtetuks tunnistamise ja edastab taotluse SK-le.

PPA tagab turvalisuse enda kohustuste téitmisel sisemiste turbeprotseduuridega.

1.5.4. Kasutaja

1.5.4.1. Klient
Vt CPS p.1.2.3.1.

Klient on flusiline isik, kellele véljastatakse avaliku teenusena sertifikaate, mis on seotud Mobiil-
ID SIM kaardiga, kui tal on selleks seadusejérgne digus. Igal Kliendil vaib olla kehtivas staatuses
Uks digitaalset isikutuvastamist ja Uks digitaalset allkirjastamist voimaldav Mobiil-ID SIM kaardiga
seotud sertifikaat.

Klient on kéesoleva CP alusel véljastatud sertifikaadi omanik.

Kliendi eraldusnimi sertifikaadis koostatakse vastavalt sertifikaadiprofille, mis on toodud
dokumendis ,Sertifikaadid Eesti Vabariigi isikutunnistusel” [7].

Kliendil peab olema tutvunud enne Mobiil-ID sertifikaaditaotluse esitamist ,Mobiil-ID vormis
digitaalse isikutunnistuse véljastatavate sertifikaatide kasutustingimustega“ [3].

1.5.4.2. Huvitatud isik
Vt CPS p.1.2.3.2.

1.5.5. Sertifikaatide kasutusvaldkond

Vt CPS p.1.2.4.

Kéesoleva CP alusel véljastatakse kahte tUupi sertifikaate:
a) sertifikaate digitaalseks allkirjastamiseks
b) sertifikaate isiku digitaalseks isikusamasuse kontrolliks
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Sertifikaate digitaalseks allkirjastamiseks saab kasutada digitaalseks allkirjastamiseks DAS [6]
mottes.

CP ei sea piiranguid sertifikaatide kasutamiseks erinevates tarkvararakendustes ega
rakendusvaldkondades.

1.6. Kontaktandmed
VI CPS p.1.3

SK
AS Sertifitseerimiskeskus
Avriregistri kood 10747013
Parnu mnt 141, 11314 Tallinn
Telefon +372 610 1880
Faks +372 610 1881
E-post: pki@sk.ee
http://www.sk.ee

Abiliin
Abilini  kohustusi taidab MO telefoniteenindus. Abilini kontaktandmed on viidatud SK
kodulehekdljel http://www.sk.ee ja MO kodulehekUljel.

MO
MO kontaktandmed on vidatud SK kodulehekiljel http://www.sk.ee. Kontaktandmete
muutumisel on MO kohustatud sellest koheselt teavitama oma kodulehekUljel.

PPA kodakondsus- ja migratsiooniosakond

Endla 13,

15179 Tallinn

Infotelefon +372 612 3000
Uldtelefon +372 612 3300

Faks +372 612 3009

E-post: teeninduskeskus@politsei.ee
http://www.politsei.ee

PPA abilin Mobiil-ID taotlemise ja menetlemisega seotud probleemide lahendamiseks ja
klienditeeninduspunktide tddtajate ndustamiseks on avatud tédpaevadel kella 08.00 - 17.00:
telefon +372 612 3000.

Klienditeeninduspunktid

Klienditeeninduspunktide nimekiri ja kontaktandmed on viidatud SK kodulehekdljel
http://www.sk.ee ja MO kodulehekdljel. Kontaktandmete muutumisel on MO kohustatud sellest
koheselt teavitama oma kodulehekdljel.

2. Uldtingimused
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2.1. Kohustused ja nduded

2.1.1. SK kohustused

VtCPS p.2.1.1.

SK tagab taiendavalt, et:
- sertifitseerimisteenuse  osutamine on  kooskdlas AS  Sertifitseerimiskeskuse
sertifitseerimispohimbtetega;
- sertifitseerimisteenuse osutamine on kooskdlas kdesoleva CPga.

SK kohustub téiendavalt:

- vastu vbtma ja registreerima MO poolt esitatud Mobiil-ID SIM kaardi valjastamise teatisi
ja registreerima MO poolt véljastatud Mobiil-ID SIM kaardiga seotud avalikud vétmed;

- vastu votma ja registreerima PPA poolt esitatud sertifikaaditaotlusi ning véljastama neile
vastavaid sertifikaate;

- vastu votma, registreerima ja todtlema MO poolt esitatud sertifikaadi kehtivuse
peatamise, kehtivuse peatatuse I6petamise taotlusi ja PPA poolt esitatud kehtetuks
tunnistamise taotlusi ning MO poolt esitatud Mobiil-ID SIM kaardiga seotud telefoni
numbri muudatuse taotlusi;

- tagama, et sertifitseerimisteenuse osutamisel kasutatavad kinnitusvotmed oleksid
riistvaraliste turvamoodulite abil kaitstud ning ei valjuks SK kontrolli alt;

- kinnitusvétmete kontrolli alt valjumise korral peatama koéikide véljastatud sertifikaatide
kehtivuse;

- tagama, et kdik aktiveeritud reziimis olevad kinnitusvdtmed asuvad Eesti Vabariigi
territooriumil;

- tagama, et sertifitseerimisteenuse osutamisel kasutatavate kinnitusvdotmete
aktiveerimine toimub jagatud kontrolli alusel.

2.1.2. Registreerimiskeskuse kohustused

2.1.2.1. MO klienditeeninduspunkti kohustused
Vt CPS p.2.1.2.1.

MO klienditeeninduspunkt peab vastu votma taotlusi:
- Mobiil-ID SIM kaardi valjastamiseks;
- sertifikaatide kehtivuse peatamiseks;
- sertifikaatide kehtivuse peatatuse Idpetamiseks; ja
- Mobiil-ID SIM kaardiga seotud telefoni numbri muudatuseks.

Klienditeeninduspunkt kohustub kdikide nimetatud toimingute teostamisel kontrollima:
- nende taotluste digsust ja terviklikkust; ja

- taotluse esitaja isikusamasust ja volitusi toimingu teostamiseks.

MO klienditeeninduspunkt garanteerib oma tdo6tajatele teenuse kvaliteetseks osutamiseks
vajaliku koolituse.

MO klienditeeninduspunkti td6tajal ei tohi olla karistatust tahtlikult toimepandud kuriteo eest.
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MO klienditeeninduspunkt kohustub taiendavalt:
- edastama SK-le valjastatud Mobiil-ID SIM kaardi taotluse ;
- tagama esmase ndustamise ja abistamise Mobiil-ID SIM kaardi kasitlemisel ning Mobiil-
ID teenust toetavate e-teenuste kasutamisel;
- ette valmistama ja tagama kliendile kattesaadavuse teenust puudutavale infomaterjalile.

2.1.2.2. MO abiliini kohustused
Vt CPS p.2.1.2.2.

2.1.3. PPA kohustused

PPA kohustub:
- vastu votma kliendi digitaalallkirjastatud taotlusi Mobiil-ID SIM kaardiga seotud
sertifikaatide valjastamiseks;
- vastu votma kliendi digitaalallkirjastatud taotlusi Mobiil-ID SIM kaardiga seotud
sertifikaatide kehtetuks tunnistamiseks;
- tagama kliendile k&ttesaadavuse teenust puudutavale infomaterijalile.

PPA on kohustatud kontrollima esitatud taotluste digsust ja terviklikkust.

PPA peab kdikide toimingute teostamisel kontrollima taotluse esitaja isikusamasust ja volitusi
toimingu teostamiseks vastavalt kehtestatud digusaktidele.

PPA kohustub téiendavalt:

- sertifitseerimisstisteemiga seotud infoslUsteemi osas jargima kéideldavuse ja
turbendudeid, mis vastavad vahemalt k&esolevas CP-s toodud nduetele;

- veebipdhises taotluskeskkonnas jargima kéideldavuse ja turbendudeid, mis
vastavad vahemalt k&esolevas CP-s toodud nduetele;

- tagama, et tootajatel, kes on seotud sertifitseerimisteenust puudutava
informatsiooniga, ei ole karistatust tahtlikult toimepandud kuriteo eest;

- tagama Mobiil-ID-d  puudutava informatsiooni  k&ttesaadavuse  avalikus
andmesidevorgus aadressil http://www.politsei.ee;

- tagama turvalisuse enda kohustuste taitmisel sisemiste turbeprotseduuridega.

2.1.4. MO kohustused

MO kohustub:

- Mobiil-ID teenuse osutamisega seotud infosUisteemi osas jargima kaideldavuse ja
turbendudeid, mis vastavad vahemalt kdesolevas CP-s toodud nbuetele;

- tagama turvalisuse enda kohustuste taitmisel sisemiste turbeprotseduuridega. MO
on vastutav koéikide Mobiil-ID SIM kaartide tootmisega seotud operatsioonide ja
protseduuride taditmise eest, sealhulgas Mobiill-ID SIM kaardi turvalise votme
genereerimise eest;

- tagama, et tddtajatel, kes votavad vastu Mobill-ID SIM kaardi ja Mobiil-ID
sertifikaatidega seotud taotlusi (kehtivuse peatamise ja kehtivuse peatatuse
[bpetamise taotlused) ja/vdi on seotud sertifitseerimisteenust puudutava
informatsiooniga, ei ole karistatust tahtlikult toimepandud kuriteo eest;
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- tagama Mobiil-ID teenust puudutava informatsiooni kéattesaadavuse avalikus
andmesidevdrgus.

2.1.5. Nouded kliendile

Vt CPS p.2.1.8.

Klient on kohustatud:
- Mobiil-ID SIM kaardi tactluse esitamisel edastama MO-le diged isikuandmed;
- Mobiil-ID sertifikaaditaotluse esitamisel edastama PPA-le diged isikuandmed;
- Isikuandmete muutumise korral PPA-d muutustest teavitama vastavalt kehtestatud
Oigusaktidele;
- Teavitama MO-d voi PPA-d Mobiil-ID kasutamiskdlbmatuks muutmisest, kaotsi
minekust voi havimisest vastavalt kehtestatud digusaktidele.

Sertifikaati kantud isikuandmete muutumise korral on klient Mobiil-ID teenuse kasutamise
jatkamiseks kohustatud taotlema uue Mobiil-ID SIM kaardi ja uued Mobiil-ID sertifikaadid.

2.1.6. Nouded huvitatud isikule

Vt CPS p.2.1.4.

2.1.7. Nouded kataloogiteenusele

Vt CPS p.2.1.5.

Lisandudeid kataloogiteenuse toimimiseks ette ei nahta.
2.2. Vastutus

2.2.1. SK vastutus

VtCPS p.2.2.1.

SK on vastutav koéigi kéesoleva CP punktides 2.1.1 toodud kohustuste taitmise eest Eesti
Vabariigis kehtivates digusaktides ndutud piirides.

2.2.2. Registreerimiskeskuse vastutus

2.2.2.1. MO klienditeeninduspunkti vastutus
Vt CPS p.2.2.2.1.

MO vastutab oma volitatud klienditeeninduspunktide kdigi kdesoleva CP punktis 2.1.2.1 toodud
kohustuste taitmise eest.

2.2.2.2. MO abiliini vastutus
Vt CPS p.2.2.2.2.

MO vastutab oma abiliini kdigi k&esoleva CP punktis 2.1.2.2 toodud kohustuste taitmise eest.
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2.2.3. MO vastutus

MO vastutab kdigi k&esoleva CP punktis 2.1.4 toodud ja teiste CP-s toodud tema kohustuste
taitmise eest.

2.2.4. PPA vastutus

PPA vastutab koigi kéesoleva CP punktis 2.1.3 toodud ja teiste k&esolevas CP-s toodud PPA
kohustuste taitmise eest.

2.2.5. Vastutuse piirid

Vt CPS p.2.2.8.

2.3. Vaidluste lahendamine
Vt CPS p.2.3.

2.4. Informatsiooni avaldamine ja kataloogiteenus

2.4.1. SKinformatsiooni avaldamine

Vt CPS p.2.4.1

Kehtiv tUhistusnimekiri on kattesaadav aadressil http://www.sk.ee/crls
2.4.2. Avaldamise sagedus

VtCPS p.2.4.2

Sertifikaatide tlhistusnimekirju avaldatakse iga 12 tunni jarel.

2.4.3. Juurdepaasureeglid
Vt CPS p.2.4.3
2.4.4. Kataloogiteenus

Vt CPS p.2.4.4

Kéesoleva CP alusel véljastatud sertifikaadid avaldatakse aktiveerimisel avalikus kataloogis
aadressil [dap://Idap.sk.ee.

Sertifikaatide kehtivuse peatamisel voi kehtetuks tunnistamisel sertifikaadid kustutatakse
kataloogist. Kehtivuse peatatuse Iopetamisel sertifikaadid taasavaldatakse.

Aegunud sertifikaadid kustutatakse kataloogist aegumiskuup@evale jargneval paeval.

2.5. Audit
Vt CPS p.2.5.
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2.6. Konfidentsiaalsus
Vt CPS p.2.6.

3. Kliendi identifitseerimine

3.1. Kliendi isikusamasuse kontroll

PPA teostab kliendi isikusamasuse kontrolli vastavalt kehtestatud digusaktidele.

MO teostab kliendi isikusamasuse kontrolli vastavalt siseselt kehtestatud isikusamasuse
kontrolli protseduurile.

3.2. Sertifikaadi taotleja avalikule vOtmele vastav a
Isikliku votme tdendamise kord

Kéesoleva CP alusel véljastatakse sertifikaate ainult MO poolt Kliendile moodustatud avalikele
votmetele.

3.3. Eraldusnimi
Vt CPS p.3.3.

Kliendi eraldusnimi koostatakse vastavalt dokumendile ,Sertifikaadid Eesti Vabariigi
isikutunnistusel” [7].

4. Sertifitseerimisteenuse osutamine.
Sertifitseerimismenetluse kord ja tahtajad.

Kéesolevas peatikis on esitatud sertifikaaditaotluse menetlemise kord ja tahtajad.

4.1. Sertifikaaditaotluse esitamine
Vt CPS p.4.1.

Sertifikaaditaotluste esitamine on voimalik ainult PPA veebipdhises taotluskeskkonnas.

Klient taidab taotlusankeedi Mobiil-ID taotlemiseks ning allkirjastab selle digitaalselt.
Allkirjastatud  Mobiil-ID taotlus on kasitletav sertifikaaditaotlusena.  Sertifikaaditaotluse
esitamisele eelneb elektrooniline isikusamasuse kontrollimine.

Sertifikaaditaotluse sisu ja esitamise kord peab minimaalselt olema kooskdlas
digitaalallkirjaseadusega.

Sertifikaaditaotluse esitamisel klient ndustub ,Mobiill-ID vormis digitaalse isikutunnistusele
valjastatavate sertifikaatide kasutustingimustega®“ [3].
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Taiendavat informatsiooni saab PPA veebilehelt http://www.politsei.ee.

4.2. Sertifikaaditaotluse menetlemine

Mobiil-ID taotluse tapne labivaatamise kord ja menetluse tahtajad on dra maaratud vastavate
digusaktidega. Sertifikaaditaotluse menetlemisel kontrollitakse kliendi poolt esitatud andmete
Oigsust ja téielikkust.

4.2.1. Otsuse tegemine

Vt CPS p.4.2.1.

Mobiil-ID  sertifikaaditaotluse ~ rahuldamise  v6i  mitterahuldamise  otsustab  PPA.
Sertifikaaditaotluse rahuldamise voi mitterahuldamise otsuse langetamisel l&htutakse
isikusamasuse kontrolli tulemustest, esitatud andmete digsusest ja sellest, kas kliendil on
vastavalt Eesti Vabariigi digusaktidele digus saada Mobiil-ID.

Positiivse otsuse puhul saadab PPA SK-le sertifikaaditactluse digitaalset allkirjastamist ja
isikusamasuse kontrolli vdimaldava sertifikaadi véljastamiseks.

Sertifikaaditaotluse labivaatamisel rakendatakse automatiseeritud kontrolli. Kliendi teavitamine
otsusest toimub PPA veebipdhises taotluskeskkonnas.

4.2.2. Sertifikaadi valjastamine

Mobiil-ID SIM kaardi tootja laeb kaardile genereeritud votmepaari isiklikud votmed ja edastab
avalikud vétmed MO-le. MO valjastab Mobiil-ID SIM kaardi kliendile ja edastab Mobiil-ID SIM
kaardiga seotud avalikud votmed SK-le. Klient esitab PPA veebikeskkonnas sertifikaaditaotluse.
SK véljastab peale PPA poolt edastatud sertifikaaditaotluse andmete autentsuse ja terviklikkuse
automatiseeritud kontrolli taotlusele vastavad sertifikaadid

SK poolt véljastatud sertifikaadid on aktiveeritud staatuses.

4.2.3. Sertifikaadi aktiveerimine

Sertifikaadid véljastatakse aktiveeritud staatuses.

4.2.4. Sertifikaadi kontroll ja tdestamine

Vt CPS p.4.2.4.

4.2.5. Sertifikaadi uuendamine

Sertifikaatide uuendamist ei toimu.

Aegunud vdi kehtetuks tunnistatud sertifikaadid asendatakse uue Mobiil-ID véljaandmisega.

4.3. Sertifikaadi kehtetuks tunnistamise ja kehtivu se
peatamise taotlused
Vit CPS p.4.3.
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4.4. Sertifikaatide kehtivuse peatamine
Vt CPS p.4.4.

Sertifikaatide kehtivust on véimalik peatada:
- MO Klienditeeninduspunktis;
- MO abiliinile helistades.

MO klienditeeninduspunktis ja helistades MO abiliinile kehtivuse peatamise taotleja isik
tuvastatakse vastavalt isikusamasuse kontrolli protseduurile (vt punkt 3.1). Andmeid vorreldakse
Mobiil-ID teenuse litumislepingus olevate andmetega.

Sertifikaatide peatamise taotluse registreerimisel MO klienditeeninduspunktis ei margita Ules
taotluse esitaja isikutuvastamisel kasutatud dokumendi andmed.

4.5. Sertifikaadi kehtivuse peatatuse |6petamine
Vt CPS p.4.5.

Sertifikaatide kehtivuse peatatust on véimalik Idpetada MO klienditeeninduspunktis.
Taotluse esitaja tuvastatakse vastavalt isikusamasuse kontrolli protseduurile (vt punkt 3.1).

Sertifikaadi kehtivuse peatatuse I16petamise taotlus peab sisaldama:
- avalduse esitaja eesnime ja perekonnanime;
- avalduse esitaja allkirja;
- peatatud kehtivusega sertifikaadi omaniku nime ja isikukoodi;
- kehtivuse peatatuse I6petamise alust.

Klienditeeninduspunktis taotluse registreerimisel margitakse Ules taotluse esitaja isikusamasuse
kontrollil kasutatud dokumendi andmeid.

4.6. Sertifikaadi kehtetuks tunnistamine

4.6.1. Sertifikaadi kehtetuks tunnistamise volitused

Vt CPS p.4.6.1.

Sertifikaadi kehtetuks tunnistamise taotluse voib esitada PPA peale Mobiil-ID kehtetuks
tunnistamist.

4.6.2. Sertifikaadi kehtetuks tunnistamise taotluse esitamine

Vit CPS p.4.6.2.
Sertifikaatide kehtetuks tunnistamise taotluse esitamine on voimalik PPA veebipdhises
taotluskeskkonnas. Taotluse esitaja isikusamasus kontrollitakse vastavalt kehtivatele

Oigusaktidele.

Sertifikaadi kehtetuks tunnistamise taotlus peab sisaldama:
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avalduse esitaja eesnime ja perekonnanime;

avalduse esitaja allkirja;

peatatud kehtivusega sertifikaadi omaniku nime ja isikukoodi;
kehtetuks tunnistamise pdhjust.

4.6.3. Sertifikaadi kehtetuks tunnistamise menetlus

Vt CPS p.4.6.3.

4.6.4. Sertifikaadi kehtetuks  tunnistamise menetluse
operatiivsus

Vt CPS p.4.6.4.

4.7. Protseduurid jélgitavuse tagamiseks
Vt CPS p.4.7.

4.8. Tegutsemine eriolukorras
Vt CPS p.4.8.

4.9. Sertifitseerimisteenuse osutaja to0 lopetamine
Vt CPS p.4.9.

5. Fuusilised ja organisatsioonilised turbemeetmed

5.1. Turbehaldus
Vt CPS p.5.1.

5.2. Fudusilised turbemeetmed

5.2.1. SK flitsiline paasukontroll

Vt CPS p.5.2.1.

5.2.2. Muud nouded. Mobiil-ID SIM kaartide hoiustamine

Mobiil-ID SIM kaarte hoiustatakse MO klienditeeninduspunktis vastavalt kehtestatud sisemistele
turvaeeskirjadele.

5.3. Nouded téoprotseduuridele
Vit CPS p.5.3.

5.4. Personali turbenduded
Vit CPS p.5.4.
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6. Tehnilised turbenouded

6.1. Votmehaldus

6.1.1. SK kinnitusvotmed

Vt CPS p.6.1.1.

6.1.2. Kliendi votmed

Vt CPS p.6.1.2.

6.1.2.1. Kliendi votmete moodustamine

Voétmete moodustamisel kasutatavad algoritmid, votmepikkused ja teised parameetrid on
toodud dokumendis ,Sertifikaadid Eesti Vabariigi isikutunnistusel’[7].

Mobiil-ID SIM kaardi tootja on kohustatud MO-le esitama koos Mobiil-ID SIM kaartide ja
seonduvate avalike votmetega kinnituse, et votmed on genereeritud hea tava jargi ning on
unikaalsed.

Kliendi vdtmed on kaitstud ainult kliendile teadaolevate PIN koodidega ehk
aktiveerimiskoodidega.

6.1.2.2. Kliendi isikliku votme ja aktiveerimiskoodide kaitse

MO ja Mobiill-ID SIM kaardi tootja tagavad kliendile genereeritud kliendi isikliku vétme ning
aktiveerimiskoodide konfidentsiaalsuse ja volitusteta mittekasutamise kuni  votmete
salvestamiseks kasutatava Mobiill-ID SIM kaardi ja vOtmete aktiveerimiskoodide kliendile
Uleandmiseni.

Aktiveerimiskoodid trikitakse Uhes eksemplaris otse Mobiil-ID SIM kaardi turvaalale, mis
edastatakse avamata kliendile. Kliendil on kohustus keelduda rikutud turvaalaga Mobiil-ID SIM
kaardi vastuvdtmisest.

6.1.2.3. Kliendi isikliku votme aktiveerimine

Mobiil-ID isiklike vdtmete kasutusfunktsioon lukustub kolme vale aktiveerimiskoodi (PIN-koodi)
sisestamise jarel. Funktsiooni lahtiblokeerimiseks on voimalik kasutada kliendile Gleantud Mobiil-
ID SIM kaardi PUK-koodi.

Autentimis- ja allkirjastamisfunktsioonid lukustuvad Uksteisest soOltumatult.  Mobiil-ID
funktsionaalsus lukustub taielikult kolme jarjestikuse vale PUK-koodi sisestamisel.

PUK-koodi kadumisel voi PUK-koodi lukustumisel tuleb pdorduda MO klienditeeninduspunkti
uue Mobiil-ID SIM kaardi saamiseks ja PPA veebipohisesse taotluskeskkonda uute sertifikaatide
taotlemiseks.
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6.1.2.4. Kliendi votmete varundamine ja deponeerimine

Klientide isiklikest votmetest ei salvestata varukoopiaid ja neid ei deponeerita mingil moel.

6.2. Suisteemiturve
Vt CPS p.6.2.

6.3. Sertifitseerimisteenuse osutamiseks kasutatava te
tehniliste vahendite kirjeldus
Vt CPS p.6.3.

6.4. Sertifitseerimisteenuse osutamisel tekkinud
andmete sdilitamine ja kaitse
Vt CPS p.6.4.

7. Sertifikaatide ja  tuhistusnimekirjade (CRLide)
tehnilised profiilid

Sertifikaatide ja tlhistusnimekirjade (CRLide) tehnilised profilid on toodud dokumendis
LSertifikaadid Eesti Vabariigi isikutunnistusel” [7].

8. Sertifitseerimispoliitika haldus

Vt CPS p.8.

Kaesolev CP ja viidatud dokumendid [1], [7] avaldatakse SK koduleheklljel ja dokument [3]
avaldatakse SK, PPA ja MO kodulehekdljel.

Kdik sisulised muudatused kooskdlastatakse PPA ja MO-ga.
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