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Kuupéev Versioon | Muudatused/taiendused
22.06.2016 5.0 Kinnitatud versioon
24.03.2016 4.1 Versioon 5.0 mustand.

Muudetud punkt 1.4.1 - sertifitseerimispoliitika
identifitseerimine.

01.12.2015 4.0 Kinnitatud versioon

30.10.2015 3.1 Versioon 4.0 mustand.

Muudetud punkt 1.5.2.2 — lisatud Abiliini teenuse osutaja;
Muudetud punkt 1.6 — uuendatud kontaktandmed;

Muudetud punkt 2.1.2.2 — lisatud Abiliini kohustused;
Muudetud punkt 2.2.2.2 — lisatud Abiliini vastutus;

Muudetud punkt 4.3 — tapsustatud vormindudeid digitaalse
templi sertifikaadi kehtivuse peatamise ja kehtetuks
tunnistamise taotlustele;

Muudetud punkt 4.4 — lisatud digitaalse templi sertifikaadi
peatamine abiliini e-posti teel; lisatud info avaldamine
tuhistusnimekirjas sertifikaadi kehtivuse peatamise kohta;
Muudetud punkt 4.6.2 — uuendatud sertifikaadi kehtetuks
tunnistamise taotluse esitamise kord;

Muudetud punkt 4.6.4 — kirjeldatud sertifikaadi kehtetuks
tunnistamise ajalist perioodi ja aega, mille jooksul kantakse
andmed  sertifikaadi kehtetuks tunnistamise kohta
andmebaasi ja tihistusnimekirja;

Muudetud punkt 9 — uuendatud viidatud ja seonduvate
dokumentide nimekirja.

13.01.2015 3.0 Kinnitatud versioon

14.11.2014 2.7 Versioon 3.0 mustand.
Muudetud punkt 1.3.2 - tdiendatud kasutatud Iihendite
nimekirja;

Muudetud punkt 1.6 - uuendatud kontakt e-maili aadress;
Muudetud punkt 4.2.1 - lisatud CAA kirje mittekasitlemine
sertifikaaditaotluse menetlemisel ja parandatud
sertifikaaditaotluse menetlemise sdnastust dokumendi
eestikeelses versioonis;

Muudetud punkt 4.2.2 - tdiendatud SSL-serveri sertifikaadi
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taotluse allkirjastajate nimekirja.

20.06.2014 2.6 Muudetud punkt 4.6.1 — taiendatud sertifikaadi kehtetuks
tunnistamise volitusi;

Muudetud punkt 8 - téiendatud sertifitseerimispoliitika
haldust;

Veebiserveri sertifikaadi mbiste on asendatud SSL serveri
sertifikaadiga;

Muudetud punkt 4.2.2 — tapsustatud nduded sertifikaadi
véljastamiseks igale sertifikaaditlitibile eraldi.

Vaiksemad tépsustused/parandused vastavalt uutele RFC
dokumentide versioonidele; restruktureerimine.

21.12.2012 25 Muudetud on punkt 2.4.4 — muudetud avalikus kataloogis
sertifikaatide avaldamise reeglid.

28.09.2012 2.4 Muudetud on punkt 4.2.4 — kaotatud erinevus CPS’iga
kinnituste andmisel.

20.07.2012 2.3 Muudetud on punkt 4.6.1 — lisatud sertifikaadi kehtetuks
tunnistamise volitused.

10.05.2010 2.2 Muudetud on punkte:

1.3.4 — (Uhte sertifikaati vib erinevaid kasutusvaldkondi (va
digitaalse templi sertifikaati);

4.2.2 — kiipkaardi moiste on asendatud turvalise allkirja
andmise vahendiga.

13.08.2009 2.1 Poliitika on viidud vastavusse Digitaalallkirja seadusest
tulenevatele nduetele. Eemaldatud ,,seadmesertifikaatide”
maoiste.

13.10.2006 1.1 Parandatud versioon

10.04.2002 1.0 Esmane versioon

1 Sissejuhatus

Nouded AS Sertifitseerimiskeskus asutuse sertifitseerija poolt véljastatavate sertifikaatide
véljastamiseks ja teenindamiseks.

1.1 Sisukord

T SISSEJUNATUS ... 2
1.1 SISUKOIA ..ttt et e e e e e e s 2
1.2 UIBVAAAE .....veeeeeeeeteeeee ettt ettt ettt nens 4
1.3 Maisted ja LUNENAIA .......coooiiiiiiiiieee e 5

1.3.1 Y [T 1=1 (o [ U P PR PPP PP 5
1.3.2 Kasutatud LUNENdId...........ooiiiiiiiie e 5
1.4 Dokumendi pealkiri ja VEIrSIOON ........coiiiiiiiiiiiiiiiiie et 6
1.4.1 Sertifitseerimispoliitika identifitseerimine ..........cccooei i, 6
1.5 Organisatsioon ja kKasutusvaldkond ............ccooiiiiiiiiiiiiie e 6
1.51 SertifitseerimiskesKuSs (SK) .....ooiiiiiiie e 6
1.5.2 SK registreerimiSKESKUS ......ccciiiiiiiieiiiiie et 6
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1.5.2.1 KlienditeeninduSpUNKEd..........ccooiiiiiiiiiii e 6
1.5.2.2 ADITIN e 6
1.5.3 KASULAJA ...t e e 6
1.5.3.1 KIENT. .. e e 6
1.5.3.2 HUVITATU ISTK oo 7
1.5.4 Sertifikaatide kasutusvaldkond ... 7
1.6 KontaKtandmed ...... ... e e 7
2 UIAtNGIMUSEA ...vovveitieeietceeetee ettt ettt et s e st ss st e s se st esensesesens 8
2.1 Kohustused ja NOUAEA .........cuiiiiiiiiiiie et 8
2141 SKKONUSTUSEA....ciiiiieiiee e 8
21.2 Registreerimiskeskuse KOhUSTUSE ..........c..eeviiiiiiiiiiiiiiic e 8
2.1.21 Klienditeeninduspunkti kohustused ...........cccoooeiiiii e, 8
21.2.2 ADIlINE KONUSTUSEA .....ooiiiiiiieee e 8
21.3 NOUAEd KENAIIE ...t e e e e 9
2.1.4  Nouded huvitatud iSIKUIE.........coocuiiiiiiiiiee e 9
21.5 Nouded KataloogiteenUSEIE ..........ccooiiiiiiiiiiie e 9
2.2 VASTUIUS ..ttt 9
2.21 SKVASTUIUS ... 9
222 Registreerimiskeskuse VastUtUS .............oooicciiiiiiiiiiieieie s 9
2.2.21 Klienditeeninduspunkti Vastutus ...........ccceeeeiiiiiiii i, 9
2222 ADIINTE VASTUTUS ... 9
2.2.3  VaStUIUSE PIIFId .eeeeiiiiieie e 9
2.3  Vaidluste 1ahendamine............cooouiiiiiiiiiiii e 9
2.4 Informatsiooni avaldamine ja kataloogiteenus ............cccooiiiiiiiiiieic e 10
2.41 SK informatsiooni avaldamine .............cccceiiiiiiiiiiiii e 10
2.4.2  AvaldamiSe SAgEAUS.......oiuiiiii ettt e e 10
243  JUUrdEPEASUIEEIId ....cccoiiiiiiiiiiiiiiee et 10
244 KataloOGItEENUS ........eiiiiiiiieiiiiie e 10
2.5 AUIE e e s e e e e ean 10
2.6 KONfIAENTSIAAISUS ......eeiiiiiiiieee e 10
3 Kliendi identifitSeerimine .........ooooiiiiii i 10
3.1 Kliendi isikusamasuse KONIrOll ...........cooiiiiiiiiiie e 10
3.2  Sertifikaadi taotleja avalikule vétmele vastava isikliku vétme tdendamise kord...... 11
TG T = = (o [V E- o 11 o 1 U PUUPTRR 11
4  Sertifitseerimisteenuse osutamine Sertifitseerimismenetluse kord ja téhtajad .............. 11
41 Sertifikaaditaotluse eSitamine ...........cccooi i 11
4.2  Sertifikaaditaotluse menetleming ...........c..oooiiiiiiiii 12
4.21 OtSUSE 1EGEIMINE ... .eiiiiiiiiieiee e e e e s abre e e e s anee 12
422  Sertifikaadi VAASTAMINEG ......coooiiiiiiiii e 12
4.2.3  Sertifikaatide Ule arvestuse pidamise KOrd ............cccceeeiiiiiiiiiiiieee e 13
4.2.4  Sertifikaadi kontroll ja t0eStamine ...........coooviiiiiiiiiiiii e 14
425 Sertifikaadi UUENAAMINE ........cooiiiiiiiii e 14
4.3  Sertifikaadi kehtetuks tunnistamise ja kehtivuse peatamise taotlused ................... 14
4.4  Sertifikaatide kehtivuse peataming ..........cooooiiiiiiiiiii 14
4.5 Sertifikaadi kehtivuse peatatuse I6petamine...........cccceeiiiiiieiiinii e 14
4.6  Sertifikaadi kehtetuks tunnistamine ..........ccooeiii i 15
4.6.1 Sertifikaadi kehtetuks tunnistamise volitused ............ccccoviiiiiiiii e 15
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4.6.2 Sertifikaadi kehtetuks tunnistamise taotluse esitamine ............cccccceviiiieeennns 15
4.6.3 Sertifikaadi kehtetuks tunnistamise menetius............ccccooiiiiiiiiie 16
4.6.4  Sertifikaadi kehtetuks tunnistamise menetluse operatiivsus.............c.ccueeeernnne 16

4.7  Protseduurid jélgitavuse tagamiSeks ..........ooccuiiiiiiiiiiiiiii e 16
4.8  Tegutsemine eriOlUKOITAS .........cccuriiiiiiiiiiei e 16
4.9  Sertifitseerimisteenuse osutaja tod I6petamine ..........cccoocvveeiiiiiiiiiiii e 16

5 Fulusilised ja organisatsioonilised turbemeetmed ... 16
5.1 TUMENAIAUS ... 16
5.2  FUuUsilised turbemeetmMed..........oouviiiiiiiie e 16
5.21 SK fUUsiline PAASUKONTIOIl ......cooiiiiiiiiiiie e 16

5.3 NOuded tOOProtSEdUUNAEIE. .......uueiiiiiiieeie e 16
5.4  Personali turbenBUAEd...........ooooiiiiiiiiiiii e 16

6 Tehnilised tUrbENBUAED. .........cocoiiiiiiii e 17
6.1  VOIMENAIAUS ....oeeiiieie e e s 17
6.1.1 SKKINNITUSVOIMEA .....eeiiiiiiiiiee e e e 17
6.1.2 (ST oo TRV T0] 114 T=To PR 17

6.2 SUSIEEMIIUIVE ...eeiiiiieiie et e e e s 17
6.3  Sertifitseerimisteenuse osutamiseks kasutatavate tehniliste vahendite kirjeldus ... 17
6.4  Sertifitseerimisteenuse osutamisel tekkinud andmete séilitamine ja kaitse............. 17

7  Sertifikaatide ja CRL-ide tehnilised profiilid..........cccoccieiiiiii e 17
7.1 Sertifikaatide Profiil..........ooeeeiiii 17
7.2 Tuhistusnimekirjad (CRL)......coi e e e e e 18

8  Sertifitseerimispoliitika haldus ............cooiiiiiiiii e 18
9  Viidatud ja seonduvad doKUMENId ..........cooiiiiiiiiiiiiie e 18

1.2 Ulevaade

Kéesolev dokument (edaspidi sertifitseerimispoliitika, CP) on reeglite kogum, mis maéarab
peamised t66pdhimbtted ja -kontseptsioonid AS Sertifitseerimiskeskus asutuse sertifikaatide
véljastamiseks vajaliku sertifitseerimisteenuse osutamiseks.

Ké&esolev CP rajaneb dokumendile ,AS Sertifitseerimiskeskuse sertifitseerimispohimotted”
[1] (edaspidi CPS), mis on registreeritud Sertifitseerimise Registris. CPS on aluseks
sertifitseerimisteenuse osutamisel, kdesolev CP t&psustab tdiendavalt CPS-is toodud
pdhimdtteid.

Kéesoleva CP ja CPS-i vastuolu korral tuleb tlimuslikuks pidada k&esolevas CP-s toodut.

Asutuse sertifikaatide erivormid on SSL serveri sertifikaadid ja digitaalse templi sertifikaadid
DAS [7] mbistes. Tapsem kirjeldus on toodud kdesoleva CP punktis 1.5.4.

Kéesoleva CP koostamisel on kasutatud IETFi (Internet Engineering Task Force)
soovitusliku dokumenti RFC 3647 [3].
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1.3 Moéisted ja Liihendid

1.3.1 Moisted
Vt CPS p.10
Moiste Kirjeldus
Objekti identifikaator Unikaalne objekti tunnuskood (OID).
Sertifitseerija Sertifikaate véljastav Uksus.

Sertifitseerimispoliitika

Reeglid, millega nadhakse ette, kuidas kasutavad sertifikaati
teatavad kasutajarihmad voi kuidas sertifikaati kohaldatakse
teatavat laadi rakenduste puhul, ning thised turbenduded.

Sertifitseerimispohimdtted

Sertifitseerija  sertifikaatide  véljastamise,  haldamise,
kehtetuks tunnistamise, uuendamise ja vdétmete uuendamise
hea tava kirjeldus.

Jagatud kontroll

Turvameede, millega tagatakse juurdepaéas turvaobjektidele
vaid kahe v6i enama votmeisiku samaaegsel rakendamisel.

1.3.2 Kasutatud Luhendid

Vt CPS p.11

Lihend Kirjeldus

CP Sertifitseerimispoliitika (Certification Policy)

CPS Sertifitseerimispdhimdtted (Certification Practice Statement)

CRL Sertifikaatide tuhistusnimekiri (Certificate Revocation List)

DAS Eesti Vabariigi digitaalallkirja seadus

IANA Internet Assigned Numbers Authority jaotab Ulemaailmselt IP-
aadresse, haldab domeeninimede sisteemi (DNS) juurtsooni
ja maarab Internetis kasutatavaid simboleid ja arvkoode.

oD Objekti identifikaator, unikaalne objekti tunnuskood (Object
Identifier)

SK AS Sertifitseerimiskeskus, sertifitseerimisteenuse osutaja

CSR Sertifikaadi signeerimistaotlus

DNS (Domain Name System) Domeeni nimede susteem, mille
tdpsema definitsiooni kirjeldab RFC 3467
(http://tools.ietf.org/html/rfc3467)

ASKT Asutuse sertifikaatide kasutustingimused

CAA kirje (CAA - The Certification Authority  Authorization)
sertifitseerimisteenuse osutaja autoriseerimine - DNS

ressursikirje t00p, mis naitab, millised sertifitseerimisteenuse
osutajad on volitatud véljastama sertifikaate sellele
domeeniaadressile. Viide allikale: RFC 6844
(http:tools.ietf.org/html/rfc6844).

AS Sertifitseerimiskeskus
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1.4 Dokumendi pealkiri ja versioon
1.4.1 Sertifitseerimispoliitika identifitseerimine
Dokumendi nimetus: SK asutuse sertifikaatide sertifitseerimispoliitika.

Ké&esoleva CP tunnuskood on OID: 1.3.6.1.4.1.10015.7 .1

CP tunnuskood on koostatud vastavalt jargnevale tabelile 1.

Parameeter OID viide
Interneti tunnus 1.3.6.1
Eraettevétte tunnus 4
Eraettevotteid haldava IANA poolt registreeritud ettevotte tunnus 1

IANA registris ASile Sertifitseerimiskeskus antud tunnus 10015
Sertifitseerimisteenuse tunnus 71

1.5 Organisatsioon ja kasutusvaldkond

1.5.1 Sertifitseerimiskeskus (SK)
Vt CPS p.1.2.1.

1.5.2 SKregistreerimiskeskus

1.5.2.1 Klienditeeninduspunktid
Vit CPS p.1.2.2.1.

SK klienditeeninduspunktiks on Sertifitseerimiskeskus AS ise.

1.5.2.2 Abiliin
Vit CPS p.1.2.2.2.

SK abiliiniks on Sertifitseerimiskeskus AS ise.
1.5.3 Kasutaja

1.5.3.1 Klient
Vt CPS p.1.2.3.1.

Kéesoleva CP alusel véljastatakse sertifikaate juriidilisest isikust klientidele.
Klient on kdesoleva CP alusel véljastatud sertifikaadi omanik.

Uhele kliendile vaib anda vélja mitu asutuse sertifikaati.

AS Sertifitseerimiskeskus
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1.5.3.2 Huvitatud isik
Vt CPS p.1.2.3.2.

1.5.4 Sertifikaatide kasutusvaldkond
Vt CPS p.1.2.4.

Kéesoleva CP alusel \véljastatakse sertifikaate juriidilistele isikutele piiramata
kasutusvaldkonnaga. Kéesolev CP seab erinduded jargmiste sertifikaatide valjastamisele:

- SSL serveri sertifikaat - SSL serverile (HTTPS, IMAPS, FTPS jt) antav sertifikaat
toestamaks SSL serveri omaniku autentsust;

- Digitaalse templi sertifikaat - kasutatakse tdendamaks digitaalse dokumendi
terviklust ning omaniku seost sellise dokumendiga.

Digitaalse templi sertifikaati saab kasutada vastavalt DAS-le [7].

Erinevaid kasutusvaldkondi vGib kokku panna uhte sertifikaati. Teiste kasutusvaldkondadega
ei tohi kokku panna digitaalse templi sertifikaate.

Kokkuleppel kliendiga on lubatud véljastada sertifikaadi profiilis mé&éaratlemata
kasutusvaldkondadega spetsiifilisi sertifikaate.

1.6 Kontaktandmed
Vt CPS p. 1.3.

SK

AS Sertifitseerimiskeskus
Ariregistri kood 10747013
Parnu mnt 141, 11314 Tallinn
Tel +372 610 1880

Faks +372 610 1881

E-post: info@sk.ee
http://www.sk.ee/

Klienditeeninduspunkt

AS Sertifitseerimiskeskus
Registrikood 10747013

Péarnu mnt 141, 11314 Tallinn, Eesti
(E-R 9.00-18.00)

Tel +372 610 1880

E-post: info@sk.ee
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Abiliin (24/7)

Tel +372 610 1880
E-post: revoke @sk.ee

2 Uldtingimused

2.1 Kohustused ja néuded

2.1.1 SK kohustused

VtCPS p.2.1.1.

SK tagab téiendavalt, et:

sertifitseerimisteenuse osutamine on kooskdlas AS Sertifitseerimiskeskuse
sertifitseerimispohimotetega;
sertifitseerimisteenuse osutamine on kooskdlas k&esoleva CPga.

SK kohustub taiendavalt:

vbtma vastu ja rahuldama Kliendi sertifikaaditaotlused Ule elektroonse turvalise
andmesidekanali;

osutama 60péevaringset kataloogiteenust;

tagama, et sertifitseerimisteenuse osutamisel kasutatavad kinnitusvétmed oleksid
riistvaraliste turvamoodulite abil kaitstud ning ei véljuks SK kontrolli alt;
kinnitusvotmete kontrolli alt véljumise korral kehtetuks tunnistama koéik véljastatud
sertifikaadid;

tagama, et kdik aktiveeritud rezZiimis olevad kinnitusvdtmed asuvad Eesti Vabariigi
territooriumil;

tagama, et sertifitseerimisteenuse osutamisel kasutatavate kinnitusvotmete
aktiveerimine toimub jagatud kontrolli alusel.

2.1.2 Registreerimiskeskuse kohustused

2.1.2.1 Klienditeeninduspunkti kohustused

Klienditeeninduspunkt peab vastu votma taotlusi sertifikaatide véljastamiseks, peatamiseks,
peatatuse I6petamiseks ja kehtetuks tunnistamiseks ning kontrolima nende avalduste
Oigsust ja terviklikkust. Klienditeeninduspunkti t66taja kohustub kdikide nimetatud toimingute
teostamisel kontrollima taotluse esitaja isikusamasust ja volitusi toimingu teostamiseks.

2.1.2.2 Abiliini kohustused

Vit CPS 2.1.2.2.

Abiliin peab vastu vdtma taotlusi sertifikaatide peatamiseks ja kehtetuks tunnistamiseks.
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2.1.3 NoOuded kliendile
Vt CPS p.2.1.3.

Klient peab jargima SK poolt kdesolevas CP-s kehtestatud tingimusi ja protseduure. Klient
on kohustatud esitama SK-le 6igeid ja taielikke andmeid ning informeerima viivitamatult SK-d
andmete muutumisest.

Klient peab ndustuma ,Asutuse sertifikaatide kasutustingimustega“ (ASKT) [5].

2.1.4 Nouded huvitatud isikule
Vt CPS p.2.1.4.

2.1.5 Nouded kataloogiteenusele
Vt CPS p.2.1.5.

Lisandudeid kataloogiteenuse toimimiseks ette ei nahta.

2.2 Vastutus

2.2.1 SK vastutus
Vt CPS p.2.2.1.

SK on vastutav koigi kédesoleva CP punktides 2.1.1 ja 2.1.2 toodud kohustuste taitmise eest
Eesti Vabariigis kehtivates digusaktides ndutud piirides.

2.2.2 Registreerimiskeskuse vastutus

2.2.2.1 Klienditeeninduspunkti vastutus

Klienditeeninduspunkt vastutab kdigi punktis 2.1.2.1 toodud kohustuste téitmise eest.

2.2.2.2 Abiliini vastutus
Vi CPS 2.2.2.2.

Abiliin vastutab koéigi punktis 2.1.2.2 toodud kohustuste taitmise eest.

2.2.3 Vastutuse piirid
Vt CPS p.2.2.3.

SK vastutab taiendavalt tipmise sertifitseerija isiklike votmete salastatuse ja sertifikaatide
vbimaliku vaéarkasutuse eest.

2.3 Vaidluste lahendamine
Vt CPS p.2.3.
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2.4 Informatsiooni avaldamine ja
kataloogiteenus

2.41 SKinformatsiooni avaldamine
Vt CPS p.2.4.1.

Kehtiv tihistusnimekiri on kattesaadav aadressil http://www.sk.ee/repository/crls

2.4.2 Avaldamise sagedus
Vt CPS p.2.4.2.

Sertifikaatide tuhistusnimekirja uuendatakse ja avaldatakse regulaarselt mitte harvemini kui
iga 12 tunni jarel.

2.4.3 Juurdepéésureeglid
Vt CPS p.2.4.3.

2.4.4 Kataloogiteenus
Vt CPS p.2.4.4.

Ké&esoleva CP alusel véljastatud sertifikaadid avaldatakse aktiveerimisel avalikus kataloogis
aadressil Idap://ldap.sk.ee.

Sertifikaadi kehtivuse peatamisel vdi kehtetuks tunnistamisel sertifikaat kustutatakse
kataloogist. Kehtivuse peatatuse I6petamisel sertifikaat taasavaldatakse.

Aegunud sertifikaadid kustutatakse kataloogist aegumiskuupéevale jargneval péaeval.

2.5 Audit
Vt CPS p.2.5.

2.6 Konfidentsiaalsus
Vt CPS p.2.6.

3 Kliendi identifitseerimine

3.1 Kliendi isikusamasuse kontroll

Asutuse sertifikaadi taotluse menetlemise kaigus kontrollitakse:
- Kliendi registreeritust vastavalt asukohariigi digusaktidele;
- Kliendi esindaja isikusamasust;
- Kliendi esindaja volitusi kliendi nimel sertifikaadi taotlemiseks.
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3.2 Sertifikaadi taotleja avalikule voétmele
vastava isikliku votme toendamise kord

Asutuse sertifikaadi taotlemiseks esitab klient SK-le elektrooniliselt sertifikaadi
signeerimistaotluse (CSR — Certificate Signing Request), mis sisaldab taotleja avalikku votit
ning mis on signeeritud vastava isikliku votmega. Signeerimistaotluse kooskédlalisuse korral
saab SK eeldada, et vastav isiklik voti on taotleja valduses.

Juhul kui SK on kliendilt saanud volituse genereerida temale avalik ja isiklik voti, on
kooskdlalisus tagatud SK siseprotseduuridega ning klient ei pea esitama SK-le
elektrooniliselt sertifikaadi signeerimistaotlust (CSR - Certificate Signing Request).

3.3 Eraldusnimi
Vt CPS p.3.3.

Sertifikaadi eraldusnimi koostatakse vastavalt dokumendile “SK asutuse sertifikaatide ja
tuhistusnimekirja profiil” [2].

SSL serveri sertifikaatide puhul eraldusnime unikaalsust ei tagata.

SSL serveri sertifikaadi eraldusnime omistamisel [ahtutakse kliendi seadme domeeninime
jaivoi IP-aadressi seotusest kliendiga, seejuures nimi peab olema avaliku DNS'iga
lahendatav ning IPv4 v6i IPv6 aadress ei tohi olla IANA poolt margitud kui 'reserved'.

Digitaalse templi sertifikaadi eraldusnime omistamisel Idhtutakse kliendi asukohamaa
registrisse kantud nimest.

4 Sertifitseerimisteenuse osutamine
Sertifitseerimismenetluse kord ja tédhtajad

4.1 Sertifikaaditaotluse esitamine
Vt CPS p.4.1.

Sertifikaaditaotlus esitatakse SK-le elektrooniliselt kujul, mis vdimaldab kontrollida kliendi
esindaja isikusamasust. Taotlus sisaldab lisaks kliendi andmetele PKCS#10 [6] vormingus
signeeritud  sertifikaaditaotlust (CSR-i) vdi taotletava sertifikaadi eraldusnime ja
kehtivusaega.

Kui klient soovib digitaalset templit CSR alusel, siis kinnitab kliendi esindaja taotluse vormil,
et sertifikaadi haldamiseks kasutatakse turvalist allkirja andmise vahendit.
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4.2 Sertifikaaditaotluse menetlemine

Sertifikaaditaotlus menetletakse 5 t6dpaeva jooksul peale selle laekumist SK-sse.
Sertifikaaditaotluse menetlemisel kontrollitakse kliendi poolt esitatud andmete digsust ja
taielikkust.

4.2.1 Otsuse tegemine
VtCPS p.4.2.1.

Sertifikaaditaotluse avalduse rahuldamise v&i mitterahuldamise otsustab SK. Otsuse
tegemisel SK kontrollib:
- Kliendi isikusamasust (sh juriidilise isiku registreeritust vastavalt asukohariigi
Oigusaktidele);
- Kliendi esindaja isikusamasust;
- Kliendi esindaja volitusi kliendi nimel sertifikaadi taotlemiseks ja/vdi tihistamiseks;
- Kliendi poolt esitatud andmete digsust ja taielikkust;
- Kas kliendil on vastavalt Eesti Vabariigi 6igusaktidele ja/vbi kédesolevale CP-le digus
saada sertifikaat.

Digitaalse templi taotluse puhul kontrollitakse taiendavalt sertifikaadi eraldusnime
unikaalsust.

SSL serveri sertifikaadi eraldusnime omistamisel [ahtutakse kliendi seadme domeeninime
ja/voi IP-aadressi seotusest kliendiga. Sertifikaadi eraldusnimi peab olema avaliku DNS
teenuse poolt lahendatav ning IPv4 v6i IPv6 aadress ei tohi olla Internet Assigned Numbers
Authority poolt mérgitud kui 'reserved'.

SSL serveri sertifikaadi véljastamisel SK ei kontrolli CAA kirjet.

SK lahtub otsuse tegemisel eelpool toodud kontrollide tulemustest ning omab &igust
keelduda sertifikaadi valjastamisest.

4.2.2 Sertifikaadi valjastamine
Vt CPS p.4.2.2.

Digitaalse templi sertifikaadi valjastamiseks juriidiline isik:
- peab olema registreeritud Eestis;
- peab olema leitav Eesti Ariregistrist;
- ei tohi olla pankrotis vai likvideerimisel, tema tegevus tohi olla peatatud v6i muus
sellesarnases seisukorras.

Digitaalse templi sertifikaadi taotluse peab DAS [7] mdistes digitaalselt allkirjastama asutuse
allkirjadiguslik isik v6i tema digiallkirjaga volitatud isik.

SSL serveri sertifikaadi véljastamiseks juriidiline isik:
- peab olema registreeritud Eestis, Latis, Leedus, Soomes vdi Rootsis ja leitav
Euroopa Ariregistrist;
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- ei tohi olla asukohamaa seaduste kohaselt pankrotis voi likvideerimisel, tema
tegevus ei tohi olla peatatud v6i muus sellesarnases seisukorras.

Lisaks, SSL serveri sertifikaadi valjastamiseks:
- peavad IANA registrist olema leitavad domeeni registreerinud Registripidaja
andmed;
- peab domeen olema registreeritud vastava riigi Registripidaja registris;
- peab sertifikaaditaotluse digitaalselt allkirjastama Registripidaja registris mérgitud
domeeni halduskontakt voi asutuse allkirjadiguslik isik.

Juhul, kui domeeni haldajal ei ole DAS [7] mdistes digiallkirjastamise véimalust, on SK-I
Gigus rakendada lisakontrolle sertifikaadi valjastamiseks.

Koigi teiste asutuste sertifikaatide puhul juriidiline isik:
- peab olema registreeritud Eestis, Latis, Leedus, Soomes vdi Rootsis ja leitav
Euroopa Ariregistrist;
- ei tohi olla asukohamaa seaduste kohaselt pankrotis vdi likvideerimisel, tema
tegevus ei tohi olla peatatud v6i muus sellesarnases seisukorras.

Sertifikaadi taotluse peab DAS [7] mdistes digiallkirjastama asutuse allkirjadiguslik isik voi
tema digiallkirjaga volitatud isik. Juhul, kui allkirjadiguslikul isikul ei ole DAS mdistes
digiallkirjastamise vdimalust, on SK-I digus rakendada lisakontrolle sertifikaadi
véljastamiseks.

Sertifikaat (vdi viide sellele) saadetakse kliendile tema kontaktandmetes margitud
elektronposti aadressile. Hiljemalt 1 tunni médédudes avaldatakse sertifikaat SK avalikus
kataloogis.

SK poolt véljastatavale turvalisele allkirja andmise vahendile véljastatavale asutuse
sertifikaadile peab klient jarele tulema klienditeeninduspunkti.

Turvalisel allkirja andmise vahendil véljastatava digitaalse templi sertifikaadi véaljastamisel
kontrollib klienditeeninduspunkti t66taja Kliendi esindaja isikusamasust isikut tdendava
dokumendi alusel ning tema volitusi sertifikaadi katte saamiseks. Kliendi esindaja peab
olema volitatud Kliendi allkirjadigusliku ja sertifikaadi taotluse allkirjastanud isiku poolt.

Kliendi esindaja kinnitab oma allkirjaga, et on sertifikaadi katte saanud ning tutvunud
kdesoleva CP ja ,Asutuse sertifikaatide kasutustingimustega“ (ASKT) [5].

4.2.3 Sertifikaatide Ule arvestuse pidamise kord
Vt CPS p.4.2.3.

Kataloogile juurdepéésu ei piirata.

AS Sertifitseerimiskeskus Lk 13/19



SK-CP-KLASS3-ET-20160622 v5.0
SK asutuse sertifikaatide sertifitseerimispoliitika

4.2.4 Sertifikaadi kontroll ja tdestamine
VtCPS p.4.2.4.

4 2.5 Sertifikaadi uuendamine

4 nadalat enne sertifikaadi kehtivuse 16ppu saadab SK kliendile elektronposti teel
kontaktaadressile teate sertifikaatide kehtivuse peatse 16ppemise kohta.

Kéesoleva CP modistes sertifikaatide uuendamist ei toimu ja klient peab taotlema uued
sertifikaadid.

4.3 Sertifikaadi kehtetuks tunnistamise ja
kehtivuse peatamise taotlused
Vt CPS p.4.3.

Asutuse sertifikaate ei saa peatada, vélja arvatud digitaalse templi sertifikaadid.

Digitaalse templi sertifikaadi kehtivuse peatamiseks peab kliendi seaduslik esindaja voi
sertifikaaditaotluses naidatud volitatud isik esitama Kkirjaliku vdi kirjalikult taasesitatavas
vormis avalduse SK-le. Vastavasisuline avaldus ei pea olema allkirjastatud.

Digitaalse templi sertifikaadi kehtetuks tunnistamiseks peab kliendi seaduslik esindaja voi
sertifikaaditaotluses naidatud volitatud isik esitama omakaeliselt voi digitaalselt allkirjastatud
avalduse SK-le.

4.4 Sertifikaatide kehtivuse peatamine

Asutuse sertifikaate ei saa peatada, vélja arvatud digitaalse templi sertifikaadid.

Digitaalse templi sertifikaati saab peatada SK klienditeeninduspunktis vdi abiliini e-posti
aadressil revoke@sk.ee. Vt CPS p.4.4.

Digitaalse templi sertifikaat peatatakse kohe pérast sertifikaadi kehtivuse peatamise ndude
seaduslikkuse kontrollimist. Peatatud sertifikaadi andmed kehtivuse peatamise kohta
kantakse SK poolt peetavasse sertifikaatide andmebaasi ja tihistusnimekirja mitte hiljem kui
24 tunni jooksul avalduse esitamisest.

4.5 Sertifikaadi kehtivuse peatatuse I6petamine
Vt CPS p.4.5.

Asutuse sertifikaate ei saa peatada ega peatatust Idpetada, vélja arvatud digitaalse templi
sertifikaadid.
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Digitaalse templi sertifikaadi peatatuse Idpetamiseks tuleb kliendi esindajal esitada kirjalik
avaldus klienditeeninduspunkti vo6i edastada kliendi esindaja digitaalallkirjaga allkirjastatud
avaldus SK-sse kontaktandmetes toodud aadressile.

Digitaalse templi sertifikaadi peatatus I6petatakse kohe péarast sertifikaadi kehtivuse
peatatuse lIdpetamise ndude seaduslikkuse kontrollimist ning andmed sertifikaadi peatatuse
I6petamise kohta kantakse SK poolt peetavasse sertifikaatide andmebaasi.

4.6 Sertifikaadi kehtetuks tunnistamine

4.6.1 Sertifikaadi kehtetuks tunnistamise volitused
Vt CPS p.4.6.1.

SK-I on digus téiendavalt sertifikaat kehtetuks tunnistada alljargnevatel pdhjustel:

- Vastavalt ,Asutuse sertifikaatide kasutustingimustele (ASKT) [5];

- Klient teatab, et esialgne sertifikaadi taotlus ei olnud volitatud ja Klient ei anna
tagasiulatuvalt volitust;

- SK saab piisavad tdendid, et Kliendi salajane voti (mis vastab sertifikaadi avalikule
votmele) on valjunud Kliendi kontrolli alt v6i on tekkinud selline oht vbi seda
sertifikaati on muul viisil vaarkasutatud;

- SK saab teate v6i on muul viisil teada saanud, et Klient on rikkunud Uhte vai mitut
LAsutuse sertifikaatide kasutustingimuste” (ASKT) [5] jargset olulist kohustust;

- SK saab teate voi on muul viisil teada saanud, mis tahes asjaolust, mis viitab sellele,
et sertifikaadi domeeninime ja/vdi IP-aadressi kasutus ei ole enam 6&iguslik (naiteks
kohus on tuhistanud Kliendi diguse kasutada domeeninime mis on sertifikaadis,
asjakohane suhe registri ja domeeni omaniku vahel on |6petatud);

- SK saab teate v6i on muul viisil teada saanud olulisest muutusest sertifikaadis
sisalduva teabe kohta;

- SK maaérab ainuotsusega, et sertifikaat ei ole véljastatud kdesoleva CP vbi CPS-i
alusel;

- SK tuvastab, et mingid sertifikaati kantud andmed ei ole diged, valja arvatud
organizationalUnitName vali, kui see olemas on;

- SK Idpetab tegevuse mis tahes podhjusel ja ei ole organiseerinud teist
sertifitseerimisteenuse pakkujat sertifikaatide tihistusteenust pakkuma;

- On tekkinud kahtlus, et SK salajane voti, mida kasutati sertifikaadi valjastamiseks,
on valjunud SK kontrolli alt;

- SK saab teada, et sertifikaati on kasutatud kuriteo toimepanemiseks, nagu néaiteks
arvutikelmus, nuhkvara, pahavara ja arvutiviiruse levitamine jne.

4.6.2 Sertifikaadi kehtetuks tunnistamise taotluse esitamine
Vt CPS p.4.6.2.

Sertifikaadi  kehtetuks tunnistamise allkirjastatud avalduse vbéib esitada SK
klienditeeninduspunktis voi digitaalallkirjastatult abiliini e-posti aadressil revoke @sk.ee.
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4.6.3 Sertifikaadi kehtetuks tunnistamise menetlus
Vt CPS p.4.6.3.

4.6.4 Sertifikaadi kehtetuks tunnistamise menetluse
operatiivsus
Vt CPS p.4.6.4.

Sertifikaat tunnistatakse kehtetuks kohe pérast sertifikaadi kehtetuks tunnistamise ndude
seaduslikkuse kontrollimist. Kehtetuks tunnistatud sertifikaadi andmed kehtetuks
tunnistamise kohta kantakse SK poolt peetavasse sertifikaatide andmebaasi ja
tuhistusnimekirja mitte hiljem kui 24 tunni jooksul avalduse esitamisest.

4.7 Protseduurid jalgitavuse tagamiseks

Vt CPS p.4.7.
4.8 Tegutsemine eriolukorras
Vt CPS p.4.8.
4.9 Sertifitseerimisteenuse osutaja t66
I6petamine
Vt CPS p.4.9.
5 Fuusilised ja organisatsioonilised
turbemeetmed
5.1 Turbehaldus
Vt CPS p.5.1.
5.2 Fliiisilised turbemeetmed
5.2.1 SKfldsiline paasukontroll
Vt CPS p.5.2.1.
5.3 Néuded toéprotseduuridele
Vt CPS p.5.3.
5.4 Personali turbenéuded
Vt CPS p.5.4.
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6 Tehnilised turbenduded

6.1 Votmehaldus

6.1.1 SK kinnitusvotmed
Vt CPS p.6.1.1.

6.1.2 Kliendi vbtmed

Juhul kui SK on kliendilt saanud volituse genereerida tema avalik ja isiklik voti, tagab SK, et
votmeid ei kasutata enne kliendile kétte andmist ja votmetest ei tehta koopiaid.

Klient vastutab taielikult oma salajase votme séilimise ja kasutamise turvalisuse eest.

Kui klient genereerib ise oma digitaalse templi votmepaari, siis peab ta tagama isikliku vétme
haldamise turvalises allkirja andmise vahendis.

Kliendi isikliku votme aktiveerimine vdib toimuda turvalises allkirja andmise vahendis ilma
igakordse aktiveerimiskoodi sisestamiseta.

6.2 Siisteemiturve

Vt CPS p.6.2.
6.3 Sertifitseerimisteenuse osutamiseks
kasutatavate tehniliste vahendite kirjeldus
Vt CPS p.6.3.
6.4 Sertifitseerimisteenuse osutamisel
tekkinud andmete sdéilitamine ja kaitse
Vt CPS p.6.4.
7 Sertifikaatide ja CRL-ide tehnilised profiilid
7.1 Sertifikaatide profiil
Vt CPS p.7.1.

Asutuse sertifikaadid kehtivad kuni 1125 péeva (3 aastat ja 30 péeva), vélja arvatud B4B
profiili sertifikaadid, mis kehtivad kuni 1855 péeva (5 aastat ja 30 paeva).

Sertifikaatide tapne profil on toodud dokumendis “SK asutuse sertifikaatide ja
tuhistusnimekirja profiil” [2].
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7.2 Tiihistusnimekirjad (CRL)
Vt CPS p.7.2.

Sertifikaatide tuhistusnimekirja (CRL) formaadiks on x.509v2 (defineeritud RFC5280-s [4]).

Tahistusnimekirja tédpne profil on toodud dokumendis “SK asutuse sertifikaatide ja
tuhistusnimekirja profiil.” [2]

8 Sertifitseerimispoliitika haldus
Vt CPS p.8.

Kéesolev CP ja viidatud dokumendid AS-i Sertifitseerimiskeskus sertifitseerimispéhimdtted
[11 ning ,SK asutuse sertifikaatide ja tuhistusnimekirja profiil” [2] avaldatakse SK
kodulehekaljel.

Sertifitseerimispoliitika  sisulist tédhendust mitte muutvate paranduste puhul nagu
Oigekirjavigade parandamine, tdlkimine ja kontaktandmete ajakohastamine, tuleb
muudatused dokumenteerida ké&esoleva dokumendi versiooni info sektsioonis ning
suurendada dokumendi versiooninumbri murdarvulist osa.

Sisuliste muudatuste puhul peab uus sertifitseerimispoliitika versioon olema eelnevatest
selgelt eristatav. Uus versioon peab kandma lhe vérra suurendatud versiooninumbrit.

Sertifitseerimispoliitika sisuliseks muutmiseks teeb SK muudatusettepaneku, mille téistekst
avalikustatakse elektrooniliselt SK kodulehekiljel, 90 péeva enne muudetud
sertifitseerimispoliitika planeeritavat kehtima hakkamist.

Pé&rast muudatusettepaneku elektroonilist avaldamist, on Kliendil véimalik esitada 30 paeva
jooksul muudatusettepanekule pdhjendatuid kommentaare, millele jArgneb maksimaalselt 30
paevane muudatusettepanekule esitatud kommentaaride anallils. 60 paeva péarast, alates
muudatusettepaneku elektroonilisest avaldamisest, avalikustatakse uus
sertifitseerimispoliitika  versioon  elektrooniliselt SK  kodulehekiljel vdi vdetakse
muudatusettepanek tagasi.

9 Viidatud ja seonduvad dokumendid

[11 AS Sertifitseerimiskeskus sertifitseerimispéhimétted (CPS), avaldatud:
https://www.sk.ee/repositoorium/CPS/;

[2] SK asutuse sertifikaatide ja tihistusnimekirja profiil,
https://www.sk.ee/upload/files/SK-CPR-KLASS3-ET-v2_0-20150215.pdf;

[8] RFC 3647 — Request For Comments 3647, Internet X.509 Public Key Infrastructure,
Certificate Policy and Certification Practices Framework,
https://www.ietf.org/rfc/rfc3647 .txt;
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(4]

(5]

(6]

(7]

RFC 5280 — Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile, http://www.ietf.org/rfc/rfc5280.txt;

Asutuse sertifikaatide kasutustingimused. AS Sertifitseerimiskeskus,
https://www.sk.ee/upload/files/SK-TCU-KLASS3-ET-20140620.pdf;

PKCS#10 — Certification Request Syntax Standard, http://www.emc.com/emc-
plus/rsa-labs/standards-initiatives/pkcs10-certification-request-syntax-standard.htm;

Digitaalallkirja seadus, https://www.riigiteataja.ee/akt/114032014012&leiaKehtiv.

AS Sertifitseerimiskeskus Lk19/19



