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1 Sissejuhatus

1.1 Ulevaade

K&esolev dokument (edaspidi sertifitseerimispoliitika, CP) on reeglite kogum, mis
méarab dra peamised t60pGhimabtted ja - kontseptsioonid seadmesertifikaatide
véljastamiseks vgaiku sertifitseerimisteenuse osutamiseks.

Kéesolev CP rganeb dokumendile ,,AS Sertifitseerimiskeskuse
sertifitseerimigpbhimatted versoon 1.2¢ [1], mis on registreeritud
sertifitsearimisteenuse osutgate riiklikus registris. Need sertifitseerimispShimotted
(edaspidi: CPS) on auseks sertifitseerimisteenuse osutamisel, kéesolev CP tdpsustab
tdiendavat CPS-is toodud pohimatteid.

Kéesoleva CP ja CPS vastuolu korra tuleb Glimudikuks pidada kéesolevas CP-s
toodut.

Kéesolev CP laieneb ainult AS-i Sertifitseerimiskeskus poolt véjastatud digitaal setele
sertifikaetidele.

K&esolev CP koostamisel on kasutatud IETFi (Internet Engineering Task Force)
soovitudiku dokumenti RFC 2527 [5].

1.2 Sertifitseerimispoliitika identifitseerimine

Ké&esoleva CP tunnuskood on OID: 1.3.6.1.4.1.10015.2.1.1.1

CP tunnuskood on koostatud vastavdt jargnevae tabelile 1.

Parameeter Viide OIDis
Interneti tunnus 1.36.1
Eraettevotte tunnus 4
Eraettevotteid haldava IANA poolt 1
registreeritud ettevotte tunnus

IANA regisrisASile 10015
Sertifitsearimiskeskus antud tunnus

Sartifitsearimisteenuse tunnus 2.1

CP vergooni tunnus 1.1

Tabd 1. CP tunnuskoodi koostamine




Seadmesartifikaatide sertifitseerimigpaliitika Lk 5/13

1.3 Organisatsioon ja kasutusvaldkond
1.3.1 Sertifitseerimiskeskus (SK)

Vt CPSp.1.2.1.

1.3.2 SK registreerimiskeskus
1.3.2.1 SK klienditeeninduspunkt

SK klienditeeninduspunktiks on Sertifitseerimiskeskus AS ise.
1.3.2.2 Abiliin

Kuna k&esoleva CP raames sertifikagtide peatamisteenus puudub, Sis e eksisteeri ka
abiliin.

1.3.3 Kasutaja

1.3.3.1 Klient

Vt CPSp.1.2.3.1.
Kéesoleva CP adusd véljastatakse sertifikaate klientidel e, kes onjuriidilised iskud.
Klient on kéesoleva CP dusd vdjastatud sertifikaadi omanik.

Kliendi eraldusnimi sertifikaadis koostatakse vastavdt sartifikaediprofiilile, mison
toodud k&esoleva dokumendi lisas.

1.3.3.2 Huvitatud isk

Vit CPSp.1.2.3.2.
Huvitatud iSk peab lissks olema ednevdt tutvunud kéesoleva CP-ga.

1.3.4 Sertifikaatide kasutusvaldkond

Vt CPSp.1.2.4.

Kéesoleva CP dusd vdjastatakse sertifikaate, mida kasutatakse turvalise andmeside
|oomiseks seadmete (arvutite) vahel.

Seadmesertifikaate e saa kasutada digitaa seks dlkirjastamiseks DAS [ 3] méttes.

1.4 Kontaktandmed

Vt CPSp.13.
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2 Uldtingimused
2.1 Kohustused janduded

2.1.1 SK kohustused

Vt CPSp.2.1.1.
SK tagab tdendavdlt, et:

- gatifitseerimisteenuse osutamine on kooskdlas AS Sertifitseerimiskeskuse
sertifitseerimigpohimabtetega;
- setifitseerimisteenuse osutamine on kooskdlas kéesoleva CPga.

SK kohustub tadendavalt:

- votmavadu jarahuldama Kliendi sertifikaaditaotlused Ule elektroonse
turvaise andmesdekandi;

- osutama 66paevaringset katal oogiteenust;

- tagama, et sartifitseerimisteenuse osutamisdl kasutatavad kinnitusvotmed
oleksd riistvardigte turvamoodulite abil kaitstud ning e valjuks SK kortralli
at;

- kinnitusvitmete kontrolli dt valjumise korrd kehtetuks tunnistama kdik
véljastatud sertifikaadid;

- tagama, et kbik aktiveeritud reziimis olevad kinnitusvotmed asuvad Eedli
Vabariigi territooriumil;

- tagama, et sartifitseerimisteenuse osutamisel kasutatavate kinnitusvGtmete
aktiveerimine toimub jagatud kontrolli dusd;

2.1.2 Registreerimiskeskuse kohustused
2.1.2.1 SK klienditeeninduspunkti kohustused

Klienditeeninduspunkt peab vastu votmataotlus sertifikastide vajastamiseks ja
kehtetuks tunnistamiseks ning kontrollima nende avddugte Gigsust ja terviklikkust.
Klienditeeninduspunkt kohustub kéikide nimetatud toimingute teostamisdl
kontrollimataotluse estgaiskusamasust javolitus toimingu teostamiseks.

2.1.2.2 Abiliini kohustused

Abiliin puudub.

2.1.3 Nouded kliendile
Vt CPSp.2.1.3.
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Klient peab jargima SK poolt kéesolevas CP-s kehtestatud protseduure. Klient on
kohustatud esitama SK-le digaid ja tddikke andmeid ning informeerima viivitamatult
SK-d andmete muutumisest.

2.1.4 NoOuded huvitatud isikule

Vt CPSp.2.14.
Huvitatud isk pesb arvestama sertifikaadi aktsepteerimisega seotud kohustuste ja
riskidega, mis on toodud kéesolevas CP-s.

2.1.5 NoOuded kataloogiteenusele
Vt CPS p.2.1.5.

2.2 Vastutus

2.2.1 SK vastutus

Vit CPSp.2.2.1.
SK on vastutay kdigi punktis 2.1.1 ja2.1.2 toodud kohustuste téaitmise eest Eesti
Vabariigis kehtivates 6igusaktides ndutud piirides.

2.2.2 Registreerimiskeskuse vastutus

2.2.2.1 Klienditeeninduspunkti vastutus

VtCPSp.2.2.2.1.
Klienditeeninduspunkt vastutab kdigi punktis 2.1.2.1 toodud kohustuste téitmise eest.

2.2.2.2 Abiliini vastutus
Abiliin puudub.

2.2.3 Vastutuse piirid
Vt CPSp.2.2.3.

2.3 Vaidluste lahendamine
Vt CPSp.2.3.

2.4 Informatsiooni avaldamine ja kataloogiteenus

2.4.1 SK informatsiooni avaldamine

Vt CPSp.2.4.1.
Kehtiv tthistusnimekiri on kéitesaadav kata oogiteenuse kaudu ja aadressi|
http://www.sk.eef/crls/klass3/klass3.crl.

2.4.2 Avaldamise sagedus
Vt CPSp.2.4.2.
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Uuendatud sertifikaetide tihistusnimekiri avadatakse hiljemat 10 minuti jooksul
peale kehtetuks tunnistamise taotluse rahuldamist. Tuhistusnimekirja uuendatakse
regulaarsdt iga 12 tunni jard.

2.4.3 Juurdepdaasureeglid
VtCPSp.24.3.

2.4.4 Kataloogiteenus
Vt CPSp.2.4.4.

2.5 Audit

Vt CPSp.2.5.
Valisauditi tulemused avaldatakse SK kodulenekilljel.

2.6 Konfidentsiaalsus
V't CPSp.2.6.

2.7 Omandibigused

AS Sartifitseerimiskeskus omab sertifitseerimisteenuse osutamisel kasutetavae
tehnilisde terviklahendusd e ja dokumentats oonile kdiki digud, sealhulgas omandi-
javardis autoridigus.

3 Kliendi identifitseerimine

3.1 Kliendiisikusamasuse kontroll

Kliendi jatema poolt estatud andmete kontrolli sitestab dokument
»Seadmesartifikaatide kasutamise tingimused* (SSKT) [6].

Seadmesertifikaadi taotluse menetlemise kégus kontrollitakse:
Kliendi kui juriidilise isku andmed
Seadme adminigtraatori iSkusamasugt ning tema volitud sertifikaedi
taotlemiseks jalvai tihistamiseks
Seadme domeeninime jalvdi vorguaadress seotudt juriidilise iskuga juhul, kui
seade on kéttesaadav Uldkasutatava arvutivorgu kaudu

3.2 Sertifikaadi taotleja avalikule votmele vastava isikliku
vOtme tdendamise kord

Klient estab SK-le dektroonilisdt sartifikaadi Sgneerimigtaotiuse (CSR — Certificate
Sgning Request), mis 9saldab taotlga avaikku vatit ning mis on Sfreeritud vastava
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sdgjase votmega. Sertifitseerimigpéringu eduka deSfreerimise korral saab SK
eddada, et vastav isklik voti on taotlga valduses.

3.3 Eraldusnimi
Vt CPSp.3.3.
Kliendi eradusnimi koostatakse vastavalt dokumendile “ Seadmesertifikaetide profiil”
[2].

4 Sertifitseerimisteenuse osutamine.
Sertifitseerimismenetluse kord ja tahtajad

4.1 Sertifikaaditaotluse esitamine

Vt CPSp.4.1.

Sertifikaaditaotluse estamine kéib SK kodulehekillje kaudu. Klient téidab veebivormi
oma kontaktandmetega ning saadab vormi kaudu ka el genereeritud sertifikaadi
sgnerimigtaotiuse (CSR-i). Andmete Ssestamise jardl vdjastab veebisiisteem
kliendikohase avaldusblanketi, mille klient vajatrikib, dlkirjastab ning saadab posti
(jateefaks) ted SK-sse.

K&esolev CP néeb ette ka avalduse dlkirjastamist digitaalselt vastavat DAS-ile [3].

4.2 Sertifikaaditaotluse menetlemine

Sartifikaaditaotus vaadatakse |8bi pedle kliendi poolt alkirjastatud ava dusblanketi
laekumist SK-sse 2 t60pédeva jooksul. Sertifikaaditaotluse menetlemisd kontrollitakse
kliendi poolt edtatud andmete Gigsust ja téidikkust.

4.2.1 Otsuse tegemine

Sertifikaaditaotluse aval duse rahuldamise voi mitterahuldamise otsustab SK. Oma
otsuse tegemisd |éhtub SK muuhulges
Kliendi organisatsoonilisest staatusest
Kliendi seadme domeeninime jalvdi |P-aadress seotusest organisatsooniga
juhul, kui seade on kéttessadav Ul dkasutatava arvutivorgu kaudu
Seadme adminigtraatori iSkugt ja tema volitustest esindamaks Klienti

4.2.2 Sertifikaadi valjastamine

Vt CPSp.4.2.2.
Sertifikaat (Vi viide sellele) saadetakse kliendile tema kontaktandmetes mérgitud
elektronposti aadressile. Samal hetkel avaldatakse sertifikaat SK avalikus kataloogis.
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4.2.3 Sertifikaatide Ule arvestuse pidamise kord

Vt CPSp.4.2.3.
Kataloogile juurdepédésu & piirata.

4.2.4 Sertifikaadi kontroll ja tbestamine

Sertifikaadi kehtivust saab huvitatud isik kontrollida SK avaiku kataloogi ja sed
leiduvatihistusnimekirjaabil. SK e vdjasta seadmesertifikaatidel omapoolse
esindga poolt digitaalsdt dlkirjastatud kehtivustdendeid.

4.2.5 Sertifikaadi uuendamine

2 naddat enne sertifikaadi kehtivuse |6ppu saadab SK kliendile e ektronposti ted
vadtavas aulise hoiatuse ning viite SK kodulehek(lljele, mis voima dab taotleda uut
sertifikati.

Sartifikeadi uuendamine toimub ainult samde votmepaarile ning nendele
satifikaetidee, mis e ole kehtetuks tunnistatud. Muudd juhtumitel tuleb taotleda uut
sertifikaeti.

Sertifikaadi uuendamise taotlemine toimub SK koduleheklje kaudu. SK rahuldab
uuendustaot|use 2 td0paeva jooksul aates sertifikaadi uuendustaot|use laekumisest
K infostisteemi.

4.3 Sertifikaadi kehtetuks tunnistamise ja peatamise
taotlused

Seadmesertifikaate peatada & saa.

Seadmesartifikaati de kehtetuks tunnistamiseks pesb sertifikaadi taotlemisel
registreeritud taotlenud seedme adminigtraator vai juriidiliseisgku seedudik esndga
estamakirjaiku taotluse SK-le.

4.4 Sertifikaatide peatamine
Seadmesertifikaate peatada & saa.

4.5 Sertifikaadi peatatuse Iopetamine
Seadmesertifikaate peatada & saa.

4.6 Sertifikaadi kehtetuks tunnistamine

4.6.1 Sertifikaadi kehtetuks tunnistamise volitused

Vt CPS p.4.6.1.
Vastavalt SSKT-le [6] vOib sertifikaadi kehtetuks tunnistada ka SK.

4.6.2 Sertifikaadi kehtetuks tunnistamise avalduse esitamine

Sertifikaadi kehtetuks tunnistamiseks esitab klient dlkirjastatud avaduse, mis
sisadab:
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- avdduseestganime
- avaduse estgadlkirja
- kehtetuks tunnistatava sertifikaadi omaniku nime ja registrinumbrit;
- kehtetuks tunnistatava sertifikaadi véjastanud SK erddusnime;
- setifikaadi kehtetuks tunnistamise pohjust;
- vgadusd tdendusmaterjdi sertifikaadi kehtetuks tunnistamise pdhjuse
agaolude téendamiseks.
K ehtetuks tunnistamise aval duse esitgja identifitseeritakse SK poolt.

4.6.3 Sertifikaadi kehtetuks tunnistamise menetlus
Vt CPSp.4.6.3.

4.6.4 Sertifikaadi kehtetuks tunnistamise menetluse operatiivsus
Vt CPS p.4.6.4.

4.7 Protseduurid jalgitavuse tagamiseks
Vt CPSp,4.7.

4.8 Tegutsemine eriolukorras
Vt CPS p.4.8.

4.9 Sertifitseerimisteenuse osutaja tbo |Iopetamine
Vt CPS p.4.9.
5 Fuusilised ja organisatsioonilised turbemeetmed
5.1 Turbehaldus

Vt CPSp.5.1.

5.2 Fuusilised turbemeetmed

5.2.1 SK fuusiline paasukontroll
Vt CPSp.5.2.1.

5.3 Nouded tooprotseduuridele

Vt CPSp.5.3.

5.4 Personali turbenduded

Vt CPS p.5.4.
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6 Tehnilised turbenduded
6.1 Votmehaldus

6.1.1 SK kinnitusvdtmed
Vt CPSp.6.1.1.

6.1.2 Kliendi votmed

Klient genereerib ise oma votmepaari ning vastiutab téidikult oma salgase votme
sdlitamise ja kasutamise turvaisuse eest.

6.2 Susteemiturve
Vt CPS p.6.2.

6.3 Sertifitseerimisteenuse osutamiseks kasutatavate
tehniliste vahendite kirjeldus

Vt CPSp.6.3.

6.4 Sertifitseerimisteenuse osutamisel tekkinud andmete
sailitamine ja kaitse
Vt CPS p.6.4.

7 Sertifikaatide ja tuhistusnimekirjade (CRLide)
tehnilised profiilid

7.1 Sertifikaatide profiil
Seadmesertifikaadid kehtivad kuni 369 péeva (1 aastaja 4 péeva).

Sertifikaatide t&pne profiil on toodud dokumendis “Seadmesertifikaatide profiil” [2].

7.2 Tuhistusnimekirjad (CRL)

Sertifikaatide tihistusnimekirja (CRL) formaadiks on x.509v2 (defineeritud
RFC2459-s[4]).

Tuhistusnimekirja tgpne profiil on toodud dokumendis “Seadmesertifikaetide profiil”
[2].

8 Sertifitseerimispoliitika haldus

Sarifitseerimigpaliitika ssulist tdhendust mitte muutvate paranduste puhul nagu
Oigekirjavigade parandamine, tdlkimine ja kontaktandmete gakohastamine, tuleb
muudatused dokumenteerida kéesoleva dokumendi Muudatused - sektsoonisning
suurendada dokumendi versooninumbri murdarvulist osa
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Sauliste muudatuste puhul pesb uus sertifitseerimigpoliitika versoon olema
ednevatest selgelt eristatav. Uus versioon peab kandma tihe vorra suurendatud
vers ooninumbrit. Muudetud sertifitseerimispoliitika koos kehtima hakkamise
paevaga, mise voi ollavarasem, kui 30 péeva avadamisest, tuleb avadada
elektroonilisalt SK koduleheklljel

9 Kasutatud terminoloogia
Vt CPSp.9.

10 Kasutatud luhendid

Vt CPS p.10.

L Uhend Definitsoon

CSR Sartifikaadi Sgnearimistaotius

SSKT Seadmesartifikaati de kasutamise tingimused
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