SEB POOLT FUUSILISTELE ISIKUTELE VALJASTATAVATE DOKUMENTIDE
SERTIFIKAATIDE KASUTUSTINGIMUSED

Kehtivad alates 30.03.2015.a.
MOISTED
SEB - AS SEB Pank, AS SEB Banka, AB SEB bankas, Dokumendi véljaandjad.

SEB-kaart (Dokument) - SEB poolt vilja antav kaart, millega on seotud digitaalset
isikusamasuse kontrolli ja digitaalset allkirjastamist vdimaldavad Sertifikaadid.

Sertifikaadid — Dokumendiga secotud digitaalsed andmed, mis voOimaldavad digitaalset
allkirjastamist ja digitaalset isikusamasuse kontrollimist. Digitaalset isikusamasuse kontrollimist
voimaldav sertifikaat ja digitaalset allkirjastamist voimaldav sertifikaat on seotud Dokumendi
kasutaja isikuandmetega.

SK — sertifitseerimisteenuse osutaja, AS Sertifitseerimiskeskus.

Sertifikaadi omanik — Dokumendi kasutaja, kelle isikuandmetega on seotud Dokumendile
kantud digitaalsed andmed.

PIN-koodid — digitaalsel allkirjastamisel ja digitaalsel isikusamasuse kontrollimisel kasutatavad
turvakoodid.

SEB teeninduspunkt — koht, kus Kasutajale véljastatakse SEB-kaart ja kus osutatakse SEB-
kaardi sertifikaatide jdrelteenindust.
Sertifikaatide jarelteeninduse hulka kuuluvad jargmised Sertifikaatidega seotud tegevused:
- Aktiveerimine;
- Kehtivuse peatamine;
- Kehtivuse peatatuse 10petamine;
- Kehtetuks tunnistamine.
Teeninduspunktide loetelu on toodud SEB siseveebis.

SK veebipdhine taotluskeskkond - Spetsiaalne SK veebirakendus
(http://www.sk.ee/aktiveerimine) SEB-kaardi sertifikaatide aktiveerimiseks.

Abiliin — SEB 00pédevaringselt toimiv telefoniteenus SEB-kaardi Sertifikaatide kehtivuse
peatamiseks (lithinumber on toodud SEB siseveebis).

Kasutustingimused — kdesolevad ,,SEB poolt flisilistele isikutele véljastatavate dokumentide
sertifikaatide kasutustingimused®.

1. ULDTINGIMUSED

1.1. SK viljastab Dokumendile kantavaid sertifikaate isikusamasuse digitaalseks
kontrollimiseks ja digitaalseks allkirjastamiseks ning osutab teenust sertifikaatide
kehtivuse kontrollimise v&imaldamiseks ning sertifikaatide kehtivuse peatamiseks,
kehtivuse peatatuse l0petamiseks ja kehtetuks tunnistamiseks (sertifitseerimisteenuse
osutamine).

1.2. SK-l on digus vajadusel muuta Kasutustingimusi. Info muudatustest avaldatakse SEB
siseveebis.



1.3. Kliendile viljastatakse Dokument, millel on peatatud olekus Sertifikaadid.
1.4. SK pakub sertifitseerimisteenust vastavalt SEB-kaardi sertifitseerimispoliitikale
(https://sk.ee/repositoorium/) ja Eesti Vabariigi digusaktidele.

. SERTIFIKAADI OMANIKU OIGUSED JA KOHUSTUSED

2.1. Sertifikaatide kasutamiseks on Sertifikaadi omanik kohustatud aktiveerima
Sertifikaadid SK veebipohises taotluskeskkonnas voi SEB  teeninduspunktis.
Sertifikaatide aktiveerimise kédigus 10petatakse Sertifikaatide peatatus.

2.2. Vastutus Sertifikaatide kasutamise eest kandub iile Sertifikaadi omanikule hetkest,
kui Sertifikaadid aktiveeritakse.

2.3. Sertifikaadi omanikul on 0igus ja kohustus kasutada sertifikaate vastavalt kehtivatele
Kasutustingimustele.

2.4. Sertifikaadi omanik kohustub kaitsma oma PIN-koode parimal voimalikul viisil. Juhul
kui need on véljunud sertifikaadi omaniku kontrolli alt (nt varastatud), kohustub omanik
viivitamatult koodid dra muutma v&i kui muutmine ei ole vdimalik, siis peatama
sertifikaatide kehtivuse.

2.5. Sertifikaadi omanik on kohustatud Dokumendi kadumise avastamisel koheselt peatama
sertifikaatide  kehtivuse  O0pdevaringselt to6tava  Abiliini  kaudu voi  SEB
teeninduspunktis. Sertifikaatide kehtivuse peatatuse 10petamist ja sertifikaatide kehtetuks
tunnistamist saab teha SEB teeninduspunktis voi digitaalselt allkirjastatud avalduse
alusel.

. VASTUTUS

3.1. Sertifikaadi omanik vastutab sertifikaadiga tehtud digitaalsest isikusamasuse
kontrollimisest ja antud digitaalallkirjadest tulenevate tagajargede eest nii sertifikaatide
kehtivuse ajal kui parast nende kehtivuse 10ppu ainuisikuliselt ning tdies ulatuses.

3.2. Sertifikaadi omanik on teadlik, et aegunud, peatatud kehtivusega voi kehtetuks
tunnistatud sertifikaadi alusel antud digitaalallkirjad on kehtetud.

3.3. Sertifikaadi omanik vastutab mistahes kahju eest, mis tekkis Kasutustingimustes
fikseeritud kohustuste tditmata jatmise voi mittenduetekohase tditmise tottu.

3.4. SK vastutab sertifitseerimisteenuse osutajale seadustega seatud kohustuste tditmise voi
tiditmata jitmise eest.

3.5. SK ei ole vastutav, kui temast mitteolenevatel pohjustel (vddramatu joud, kolmanda
osapoole tegevus/tegevusetus) ei saa sertifikaadi omanik anda digitaalallkirja, teostada
digitaalselt isikusamasuse kontrolli, huvitatud osapool kontrollida sertifikaadi kehtivust
vOi pole voimalik teostada muud péringut/toimingut.

. SERTIFIKAADI KEHTIVUS JA KEHTIVUSE KONTROLL

4.1. Sertifikaat hakkab kehtima sertifikaadis méargitud kehtivusaja algusest

4.2. Sertifikaadi kehtivus 10peb sertifikaati mérgitud kehtivuse 10ppemise tdhtaja saabumisel
voi sertifikaadi kehtetuks tunnistamisel.

4.3. SK-lI on 0digus peatada sertifikaadi kehtivus, kui tal tekib pdhjendatud kahtlus, et
sertifikaati on kantud ebadiged andmed voi sertifikaat on sertifikaadi omaniku kontrolli
alt véljas ja seda on vdimalik kasutada ilma tema ndusolekuta.

4.4. SK on kohustatud sertifikaadi kehtivuse peatama voi kehtetuks tunnistama, kui seda
nduab sertifikaadi omanik, SEB v0i seadustes sitestatud aluste olemasolul.

4.5. Sertifikaatide kehtivuse kontrollimiseks on vdimalik kasutada tiihistusnimekirja.
Tiihistusnimekirja alusel kontrolli teostamisel on huvitatud osapool kohustatud 1&htuma
kodige uuemast tiihistusnimekirjast. Tihistusnimekiri sisaldab peatatud kehtivusega ja



kehtetuks tunnistatud sertifikaate, nende kehtivuse muutmise aega ja pdhjust.
Tiihistusnimekirju avaldatakse regulaarselt mitte harvemini kui iga 12 tunni jarel SK
kodulehekiiljel http://www.sk.ee/crls/.

5. ISIKUANDMETE TOOTLEMINE

5.1

5.2.

5.3.

5.4.

Sertifikaadi omanik on teadlik ja ndus, et kasutades sertifikaate digitaalsel isikusamasuse
kontrollimisel, edastatakse isikusamasuse kontrollijale tema Dokumendile kantud
sertifikaat, milles sisalduvad tema nimi ja isikukood.

Sertifikaadi omanik on teadlik ja ndus, et kasutades sertifikaate digitaalsel
allkirjastamisel, lisatakse digitaalselt allkirjastatud dokumendile tema Dokumendile
kantud sertifikaat, milles sisalduvad tema nimi ja isikukood.

SK to6tleb sertifikaadi omaniku isikuandmeid vastavalt Euroopa Parlamendi ja ndukogu
direktiiv 95/46/EC isikuandmete kaitse kohta ja Eesti Vabariigi isikuandmete Kkaitse
seadusele ning muudele Eesti Vabariigi seadustele. SK Kliendiandmete kaitse pohimotted
on avaldatud SK kodulehekiiljel http://www .sk.ee/ettevottest/andmekaitse.

SK-1 on &igus avaldada informatsiooni sertifikaadi omaniku kohta kolmandale isikule,
kellele tuleneb selline digus saada informatsiooni Eesti Vabariigi seadustest.



