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Mobiil-ID vormis digitaalne isikutunnistus (Dokument) - isikut tdendavate dokumentide
seaduse alusel vilja antav digitaalne isikutunnistus, mille digitaalset tuvastamist voimaldavad
sertifikaadid ja digitaalset allkirjastamist vdimaldavad sertifikaadid on seotud mobiiltelefoni SIM-
kaardiga.

Mobiil-ID teenus - mobiilioperaatori poolt pakutav teenus, mis vdimaldab Dokumendi kasutajal
elektroonilises keskkonnas digitaalset isikusamasuse kontrollimist ja digitaalset allkirjastamist.

Mobiil-ID SIM kaart — mobiiltelefoni SIM kaart, mis vdimaldab lisaks tavapirase
mobiiltelefoniteenuse kasutamisele ka Mobiil-ID teenuse kasutamist ja millega seotakse
Dokumendi kasutaja isikuandmed.

Mobiilioperaator — elektroonilise side ettevotja, kes osutab mobiilsideteenust ja Mobiil-ID
teenust ning kes véljastab Dokumendi kasutajale Mobiil-ID SIM kaardi.

Sertifikaadid — Dokumendiga seotud digitaalsed andmed, mis vdimaldavad digitaalset
allkirjastamist ja digitaalset isikusamasuse kontrollimist. Digitaalset isikusamasuse kontrollimist
vdimaldavad sertifikaadid ja digitaalset allkirjastamist vdimaldavad sertifikaadid on seotud
Dokumendi kasutaja isikuandmetega ja on avalikult kontrollitavad isikukoodi kaudu.

SK — sertifitseerimisteenuse osutaja, AS Sertifitseerimiskeskus. SK votab vastu digitaalselt
allkirjastatud avaldusi sertifikaatide peatamiseks ja peatatuse 10petamiseks.

Sertifikaadi omanik — Dokumendi kasutaja, kelle isikuandmetega on seotud Dokumendile
kantud digitaalsed andmed.

PIN-koodid — digitaalsel allkirjastamisel ja digitaalsel isikusamasuse kontrollimisel kasutatavad
turvakoodid.

Klienditeeninduspunkt — mobiilioperaatori teeninduspunkt, kus sdlmitakse lepinguid Mobiil-ID
teenuse kasutamiseks, viljastatakse Mobiil-ID SIM kaarte, voetakse vastu avaldusi Mobiil-ID
sertifikaatide kehtivuse peatamiseks ja registreeritakse Mobiil-ID SIM kaardiga seotud
telefoninumbri muudatused. Klienditeeninduspunktide loetelu on toodud kodulehekiiljel
http://www.sk.ee/ ja Mobiilioperaatori kodulehel.

PPA — Eesti Vabariigi Politsei- ja Piirivalveamet, Dokumendi viljaandja.

PPA veebipohine taotluskeskkond — PPA veebikeskkond (http://www.politsei.ee), kus saab
esitada avaldusi Dokumendi taotlemiseks ja kehtetuks tunnistamiseks.

Abiliin — Mobiilioperaatorit esindav telefoniteenindus, voOtab Od0pdevaringselt sertifikaadi
omanikelt vastu taotlusi sertifikaatide kehtivuse peatamiseks.

Kasutustingimused — kéesolevad ,,Mobiil-ID vormis digitaalsele isikutunnistusele véljastatavate
sertifikaatide kasutustingimused®.



Turvaala - kraabitav ala Mobiil-ID SIM kaardi timbrisel, mille all asuvad Mobiil-ID
aktiveerimiskoodid (PIN-koodid).

1. ULDTINGIMUSED

1.1. SK viljastab Dokumendile kantavaid sertifikaate isikusamasuse digitaalseks
kontrollimiseks ja digitaalseks allkirjastamiseks ning osutab teenust sertifikaatide
kehtivuse kontrollimise voimaldamiseks ning sertifikaatide kehtivuse peatamiseks,
kehtivuse peatatuse 10petamiseks ja kehtetuks tunnistamiseks (sertifitseerimisteenuse
osutamine)  vastavalt "SK  Mobiil-ID  vormis  digitaalse  isikutunnistuse
sertifitseerimispoliitikale"”  (Sertifitseerimispoliitika).  Sertifitseerimispoliitika ~ on
avaldatud SK kodulehekiiljel: https://www.sk.ee/repositoorium/CP/.

1.2. SK-1 on &igus vajadusel muuta Kasutustingimusi. Info muudatustest avaldatakse SK
kodulehekiiljel http://www.sk.ee/.

2. SERTIFIKAADI OMANIKU OIGUSED JA KOHUSTUSED

2.1. Sertifikaadi omanikul on digus ja kohustus kasutada sertifikaate vastavalt kehtivatele
Kasutustingimustele ja Eesti Vabariigi seadustele

2.2. Sertifikaadi omanikul on kohustus keelduda rikutud Turvaalaga Mobiil-ID SIM kaardi
vastuvotmisest.

2.3. Sertifikaadi omanik kohustub kaitsma oma PIN-koode parimal vdimalikul viisil. Juhul kui
need on viljunud sertifikaadi omaniku kontrolli alt (nt varastatud), kohustub omanik
viivitamatult koodid dra muutma voi kui muutmine ei ole vdimalik, siis peatama
mobiilside teenuse ja/voi sertifikaatide kehtivuse.

2.4. Sertifikaadi omanik on kohustatud Dokumendi ja/vdi PUK-koodi kadumise avastamisel
koheselt peatama mobiilsideteenuse ja/vdi sertifikaatide kehtivuse O0pdevaringselt
tootava abiliini kaudu voi klienditeeninduspunktis. Dokumenti ja sellega seotud
sertifikaate saab kehtetuks tunnistada ainult PPA veebipohises taotluskeskkonnas voi
Mobiil-ID SIM kaardi viljastanud Mobiilioperaatori juures esitades Mobiil-ID lepingu
16petamise voi Mobiil-ID SIM-kaardi vahetuse taotluse.

3. VASTUTUS

3.1. Sertifikaadi omanik vastutab sertifikaadiga tehtud digitaalsest isikusamasuse
kontrollimisest ja antud digitaalallkirjadest tulenevate tagajérgede eest nii sertifikaatide
kehtivuse ajal kui péarast nende kehtivuse 10ppu ainuisikuliselt ning tdies ulatuses.

3.2. Sertifikaadi omanik ei vastuta sertifikaatide peatatuse ajal tehtud toimingute eest.
Juhul kui sertifikaadi omanik sertifikaatide peatatuse l0petab, vastutab sertifikaadi
omanik ainuisikuliselt ning tdies ulatuses sertifikaatidega tehtud digitaalsest
isikusamasuse kontrollimisest ja antud digitaalallkirja(de)st tulenevate tagajérgede eest
ajal, mil mobiilsideteenus ja/vdi sertifikaadid olid peatatud olekus. Kui sertifikaadi
omanikul on kahtlus, et Dokument on mobiilsideteenuse ja/vdi sertifikaatide peatatuse
ajal viéljunud sertifikaadi omaniku kontrolli alt, peab sertifikaadi omanik sertifikaadid
kehtetuks tunnistama.

3.3. Sertifikaadi omanik on teadlik, et aegunud, peatatud kehtivusega voi kehtetuks tunnistatud
sertifikaadi alusel antud digitaalallkirjad on kehtetud.

3.4. Sertifikaadi omanik vastutab mistahes kahju eest, mis tekkis Kasutustingimustes ja/voi
Eesti Vabariigi seadustes fikseeritud kohustuste tditmata jatmise vOi mittenduetekohase
tditmise tottu.

3.5. SK vastutab sertifitseerimisteenuse osutajale seadustega seatud kohustuste tditmise voi
tditmata jdtmise eest.



3.6. SK ei ole vastutav, kui temast mitteolenevatel pdhjustel (vddramatu joud, kolmanda
osapoole tegevus/tegevusetus) ei saa sertifikaadi omanik anda digitaalallkirja, teostada
digitaalselt isikusamasuse kontrolli, huvitatud osapool kontrollida sertifikaadi kehtivust
voi pole voimalik teostada muud péringut/toimingut.

4. SERTIFIKAADI KEHTIVUS JA KEHTIVUSE KONTROLL

4.1. Sertifikaat hakkab kehtima sertifikaadis méargitud kehtivusaja algusest.

4.2. Sertifikaadi kehtivus 10peb sertifikaati mérgitud kehtivuse 10ppemise tidhtaja saabumisel
voi sertifikaadi kehtetuks tunnistamisel. Sertifikaadid véljastatakse sama kehtivusajaga
kui Dokument, millele nad kantakse.

4.3. SK-l on Oigus peatada sertifikaadi kehtivus, kui tal tekib pdhjendatud kahtlus, et
sertifikaati on kantud ebadiged andmed voi sertifikaat on sertifikaadi omaniku kontrolli
alt véljas ja seda on vdimalik kasutada ilma tema ndusolekuta.

4.4. SK on kohustatud sertifikaadi kehtivuse peatama vdi kehtetuks tunnistama, kui seda nduab
sertifikaadi omanik, Mobiilioperaator, Politsei- ja Piirivalveamet vdi muudel seadustes
ja/voi digusaktides sétestatud alus(t)e olemasolul.

4.5. SK teavitab sertifikaadi kehtivuse peatamisest, peatatuse lOpetamisest ja kehtetuks
tunnistamisest viivitamatult sertifikaadi omanikku kasutades selleks sertifikaadi omaniku
@eesti.ee e-posti aadressi.

4.6. Sertifikaatide kehtivuse kontrollimiseks on vdimalik kasutada tiihistusnimekirja.
Tihistusnimekirja alusel kontrolli teostamisel on huvitatud osapool kohustatud 1dhtuma
kdige uuemast tiithistusnimekirjast. Tiihistusnimekiri sisaldab peatatud kehtivusega ja
kehtetuks tunnistatud sertifikaate, nende kehtivuse muutmise aega ja pohjust.
Tihistusnimekirju avaldatakse regulaarselt mitte harvemini kui iga 12 tunni jérel SK
kodulehekiiljel http://www.sk.ee/repositoorium/CRL/.

4.7. Sertifikaatide kehtivuse kontrollimiseks on vodimalik kasutada kehtivate sertifikaatide
andmebaasi, millele on tagatud juurdepdds LDAP-protokolli alusel toimiva
kataloogiteenuse kaudu lehekiiljel 1dap://1dap.sk.ee/.

5. ISIKUANDMETE TOOTLEMINE

5.1. Sertifikaadi omanik on teadlik enda nime ja isikukoodi tdotlemisest ja avaldamisest
kehtivate sertifikaatide andmebaasis. Aegunud, peatatud kehtivusega voi kehtetuks
tunnistatud sertifikaate kehtivate sertifikaatide andmebaasis ei avaldata.

5.2. Sertifikaadi omanik on teadlik ja ndus, et kasutades sertifikaate digitaalsel isikusamasuse
kontrollimisel, edastatakse isikusamasuse kontrollijale tema Dokumendiga seotud
sertifikaat, milles sisalduvad tema nimi ja isikukood.

5.3. Sertifikaadi omanik on teadlik ja ndus, et kasutades sertifikaate digitaalsel allkirjastamisel,
lisatakse digitaalselt allkirjastatud dokumendile tema Dokumendiga seotud sertifikaat,
milles sisalduvad tema nimi ja isikukood.

5.4. SK tootleb sertifikaadi omaniku isikuandmeid vastavalt isikuandmete kaitse seadusele ja
muudele Eesti Vabariigi seadustele. SK Kliendiandmete kaitse pohimdtted on avaldatud
SK kodulehekiiljel http://www.sk.ee/ettevottest/andmekaitse.

5.5. SK-1 on digus avaldada informatsiooni sertifikaadi omaniku kohta kolmandale isikule
seadustes ja/vdi muudes digusaktides sitestatud alus(t)e olemasolul.



