LAIENDATUD KEHTIVUSKINNITUSTEENUSE LEPINGU ULDTINGI MUSED

1. Madisted

11. SK AS Sertifitseerimiskeskus.

1.2.  Klient Kliendilepingus margitud téisealine ja teov6imeline fllsiline isik voi
juriidiline isik.

1.3. Pooled SK ja Klient.

1.4. Leping Laiendatud  kehtivuskinnitusteenuse leping, mis  koosneb
kliendilepingust, dldtingimustest, hinnakirjast, SK sertifiteerimis- ja
ajatembelduspdhimdtetest ning nende muudatustest ja lisadest.

1.5.  Kliendileping Lepingu osa, milles mééaratakse Lepingu eritingimused.

1.6. Uldtingimused Lepingu osa, milles maaratakse Lepingu dldtingimused, mis

kehtestavad Teenuste osutamisega seotud lepingute s6lmimise,
muutmise ja lIdpetamise eeldused ning korra ja s6lmitud lepingute
raames SK ja Kliendi vaheliste diguste teostamise ja kohustuste
taitmise korra.

1.7.  Hinnakiri Lepingu osa, milles mééaratakse Teenuse hinnad.
1.8. Sertifi kaat Elektrooniline tdend, mis seob allkirja ehtsuse tdendamiseks
vajalikud andmed isikuga ja kinnitab selle isiku samasust.
1.9. Teenus Sertifikaadi Kehtivuskinnitusteenus ja DigiDocService veebiteenus.
1.10. Kehtivuskinnitus teenus  Signeeritud kinnituse véljastamine Sertifikaatide kehtivuse ja
dokumendi olemasolu kohta paringu tegemise ajal.
1.11. DigiDocService Veebiteenus, mis kasutab Sertifikaatide Kehtivuskinnitusteenust
ning pakub Uldtingimuste punktis 4.1 loetletud funktsionaalsust.
1.12. Mobiil -ID Teenus, mis v@imaldab mobiiltelefoniga anda digitaalallkirja ja
Kasutajat elektrooniliselt identifitseerida.
1.13. Kasutaja Kliendi poolt pakutava teenuse I6ppkasutaja; isik kelle Sertifikaadi
kehtivust kontrollitakse Kehtivuskinnitusteenuse kaudu.
1.14. Todaeg Lepingu kohaselt aeg &ripaeviti 9.00-18.00.
2. Uldosa
2.1. Lepingu objektiks on SK poolt Kliendile Teenuse osutamine Lepingus sétestatud tingimustel ja
vastavalt Kliendilepingus mé&aratud Teenusepaketile.
2.2. Klient kohustub Teenust kasutama sihiparaselt, vastavalt Lepingus maaratud tingimustele ning
kinni pidama Kliendilepingus maéaratud Teenuse mahtudest.
2.3.  Lepingu Uldtingimuste ja Kliendilepingu tingimuste lahknemisel rakendatakse Kliendilepingus
kokkulepitud tingimusi.
2.4. Pooled avaldavad ja kinnitavad, et Lepingu s6lmimisega ei ole nad rikkunud Uhtegi enda suhtes

3. Sertifikaadi Kehtivuskinnitusteenuse kasutamise

3.1

3.2.

3.3.

3.3.2.

3.3.3.

kehtiva digusakti, pdhikirja ega muul alusel p&hinevat kohustust.

pdhimdtted

Kehtivuskinnitusteenuse kasutamine toimub Interneti standardis RFC 2560 (OCSP) fikseeritud
protokolli jargi.

Kehtivuskinnitusteenuse kasutamiseks saadab Kliendi infoslisteem péaringu SK-le Sertifikaadi ja
vajadusel dokumendi kohta.

SK annab nduetekohasele paringule vastuseks jargmiste omadustega kehtivuskinnituse:

3.3.1. Kehtivuskinnitus on signeeritud SK kehtiva Sertifikaadi alusel, mis on registreeritud

Sertifitseerimise Riiklikus Registris ajatempliteenuse osutamise Sertifikaadina ning mille
kasutusvaldkonna piiranguks on margitud Kehtivuskinnitusteenuse osutamine;
Kehtivuskinnitus sisaldab iga paritud Sertifikaadi kohta kontrolli teostamise hetke ja
Sertifikaadi kehtivust sel hetkel;

Kehtivuskinnitus on kasutatav tdendusmaterjalina allkirjastatud dokumendi olemaolu (ja
muutumatuse) ning allkirjastaja sertifikaadi kehtivuse kohta kehtivuskinnituse signeerimise
hetkel;



3.4.

3.5.

3.6.
3.7.

3.3.4. Kehtivuskinnituses sisalduvad Sertifikaadi kontrolli teostamise hetk (thisUpdate) ja

kehtivuskinnituse signeerimise hetk (ProducedAt) ei erine rohkem kui 3 sekundit Uhe
Sertifikaadi paringu korral; suuremat viga loetakse teenuse katkestuseks;

3.3.5. SK on v8tnud kasutusele meetmed, et tdestatavalt vélistada kehtivuskinnituste voltsimise;
3.3.6. SK on vdtnud kasutusele meetmed, et tagada kehtivuskinnituste tdestusvaartus punktis

3.5.2 margitud ajaperioodiks.
SK tagab Lepingus kokkulepitud tingimustel Uhe Sertifikaadi paringu korral vastuse Sertifikaatide
kehtivuskinnituse paringutele SK vélisseadmetel keskmiselt 0,3 ja maksimaalselt 3 sekundi
jooksul. Nende aegade Uletamist loetakse Teenuse katkestuseks.
Kehtivuskinnituse tGestusvaartus:

3.5.1. Kehtivuskinnituse tBestusvaartuse tagamiseks peab SK logisusteemi, kus sdilitatakse

kontrolljaljed ko&ikide Sertifikaatide kehtivuse ning vdljastatud kehtivuskinnituste kohta.
Logistusteemis on kontrolljalied Uksteisega ajalises jarjekorras seotud. Logikirjes
fikseeritakse aeg, sooritatud tegevus, tegevuse autoriseerimise vahend ja -identifikaator,
paritud Sertifikaadi (sertifikaatide) identifikaator ja hetkestaatus ning kinnitatava dokumendi
rasi;

3.5.2. SK tagab véljastatud kehtivuskinnituste kontrolljalgede séilitamise ja kasutatavuse vahemalt

10 (kimne) aasta jooksul alates kehtivuskinnituse andmisest Kliendile;

3.5.3. Teenus ei sisalda véljavotete tegemist kontrolljalgedest kehtivuskinnituste ja Sertifikaatide

kehtivuse péaringute kohta. Valjavotted kontrolljalgedest on kasitletav eraldi teenusena.

SK teavitab igakuiselt Klienti paringute hulgast, mida Klient on sooritanud.

Kui Klient tletab Kliendilepingus kokkulepitud paringute mahtu voi kui Klient on teavitanud SK-d
andmete muudatusest rakendustes vdi eeldatavast paringute mahu muudatusest, teeb SK
Kliendile ettepaneku Kliendilepingu muutmiseks Teenusepaketi osas 1 kuu jooksul alates Kliendi
teavitamisest. Juhul kui nimetatud téhtaja jooksul ei sdlmita Kliendilepingu muudatust, peatatakse
Kliendile Teenuse osutamine ning SK vdib nduda Kliendilt tasu vastavalt reaalselt Kliendi poolt
kasutatud mahtudele.

DigiDocService teenuse kasutamise p&himotted

4.1. DigiDocService pakub jargmist laiendatud funktsionaalsust:

4.2.

4.3.

4.4,
4.5,

4.6.
4.7.

4.8.

4.1.1. Digitaalallkirjastatud failide verifitseerimine;
4.1.2. Isikutuvastus Mobiil-ID’ga;
4.1.3. Allkirjastamine Mobiil-ID’ga ja kiipkaardiga.

DigiDocService kaudu antud - vdetud kehtivuskinnitused (allkirjastamise ja isikutuvastuse
meetodite kasutamisel) loetakse Kliendi kehtivuskinnituse paringute hulka.

DigiDocService kasutamine toimub vastavalt DigiDocService spetsifikatsioonile, mis on avaldatud
SK kodulehekiiljel http://www.sk.ee.

SK on kohustatud tagama teenuse poolt tagastavate vastuste korrektsuse.

SK on kohustatud teenuse Sertifikaadi avaldama avalikus andmesidevdrgus aadressil
http://www.sk.ee/certs/.

Péaringute tegemisel on Klient kohustatud kontrollima teenuse Sertifikaadi 8igsust.

SK garanteerib, et Teenusesse Kliendi poolt saadetud andmed ei oleks kattesaadavad
kolmandatele osapooltele.

Klient kohustub DigiDocService kasutamisel kuvama Mobiil-ID isikutuvastusel ja allkirjastamisel
Teenuse poolt tagastatavat kontrollkoodi ja paluma Kasutajal enne PIN-i sisestamist kontrollida
selle kokkulangevust telefoni ekraanil ja rakenduses.

5. Kohustused digitaalallkirjastamisel

5.1.

Klient peab tagama, et:

5.1.1. kehtivuskinnitus vBetakse esimesel vdimalusel;
5.1.2. Kasutaja on PIN2 sisestamise eelselt informeeritud digitaalallkirjastamisega kaasnevatest

Oiguslikest tagajargedest;

5.1.3. rakendataks meetmeid selleks, et allkirjastatavad andmed oleksid tiheselt tdlgendatavad;
5.1.4. Kasutajal on v8imalik veenduda allkirjastatavate andmete ja allkirjale lisatavate atribuutide

(allkirjastamise asukoht, roll /resolutsioon) digsuses juhul, kui neid kasutatakse;

5.1.5. Kasutajale allkirjastamise eelselt esitatud andmed vastavad tegelikult allkirjastatavatele

andmetele;

5.1.6. Kasutajale on kattesaadav digitaalallkirjastamise jargselt tekkinud digitaalallkirjastatud fail,

kui Kliendilepingus ei ole kokku lepitud teisiti.

6. Teenuse katkestused

6.1.

Teenuse katkestusteks ei loeta DigiDocService Mobiil-ID funktsonaalsuse haireid, mis on tingitud
tdrgetest mobiilside operaatori teenustes.



10.

6.2. SK teavitab Klienti Lepingu punktis 10.4. satestatud viisil plaanilistest Teenuse katkestamisest,
selle pBhjustest ja eeldatavast Teenuse taastamise ajast vahemalt 7 kalendripdeva enne
katkestust. Plaanilisi katkestusi teostatakse jargnevatel tingimustel:

6.2.1. SK on digus teostada plaanilisi katkestusi mitte enam kui 2 (kaks) korda igas kalendrikuus;
6.2.2. Plaaniline katkestus v6ib toimuda t60- ja puhkepdaeviti ajavahemikus 23.00 kuni 7.00;
6.2.3. Katkestus ei tohi Gletada maksimaalselt 3 tundi korraga ja Uhes kuus kokku kuni 6 tundi.

6.3. SK teavitab Klienti Lepingu punktis 10.4 satestatud viisil mitteplaanilistest katkestustest esimesel
vBimalusel Kliendilepingus nimetatud kontaktidele. SK tagab, et mitteplaaniliste katkestuste
kestus ei Uleta:

6.3.1. tdoajal maksimaalselt 45 minutit korraga ja Uhes kuus kokku kuni 90 minutit;
6.3.2. tdoaja valiselt maksimaalselt 3 tundi korraga ja Uhes kuus kokku kuni 6 tundi.

Teenuse peatamine

7.1. SK-I on digus Teenuse talitluspidevuse tagamiseks peatada Teenuse osutamise Kliendile juhul

kui:
7.1.1. Klient ei pea Teenust kasutades kinni Lepingus toodud tingimustest;
7.1.2. Klient tletab Teenuse mahtu 30% ulatuses Kliendilepingus kokkulepitud mahust;
7.1.3. Klient on arve maksmisega viivitanud rohkem kui 1 (Uks) kuu.

7.2. SK teavitab Klienti Teenuse peatamise vajadusest ette moistliku aja jooksul. Teenus peatakse
peale seda, kui Klient ei kdrvalda Teenuse peatamist péhjustavaid asjaolusid SK poolt mééaratud
mdaistliku aja jooksul.

7.3. Juhul kui Klient ei ole hiljemalt 1 (ihe) kuu jooksul Teenuse peatamisest selle aluseks olevaid
asjaolusid kérvaldanud, on SK-I 8igus Leping Uhepoolselt lles delda, teatades sellest Kliendile
kirjalikult maistliku aja ette, aga mitte véhem kui 7 kalendripaeva.

7.4. SK kohustub I6petama Teenuse peatamise peale teate saamist Kliendilt Teenuse peatamist
pdhjustanud asjaolude kdrvaldamise kohta.

Lepingu maksumus ning arveldamise kord

8.1. SK-l on digus votta Kliendilt tasu Teenuse osutamise eest Kliendiga s6lmitud Lepingu alusel
vastavalt SK kehtestatud Hinnakirjale.

8.2. Tasu liigid ja méarad osutatavate Teenuste eest on fikseeritud Hinnakirjas.

8.3. SK vdljastab Teenuse eest tasumiseks Kliendile arve igakuiselt Teenuse kasutamisele jargneva
kuu 10.ndaks kuupéaevaks.

8.4. Lepingu joustumisel ja Idpetamisel arvestatakse Kliendile kuumaks proportsionaalselt Kliendiks
oldud kalendripdevade eest kuus, mil Teenuse osutamist alustati vdi Leping I6petati.

8.5. Lepingu punktis 7.1 nimetatud juhtudel ei ole Kliendil digust nuda kuumakse proportsionaalset
alandamist osutamata Teenuse tottu.

8.6. Punktis 6 toodud Teenuse katkestusaegasid Uletava aja eest on Kliendil digus alandada
kuumakset proportsionaalselt osutamata Teenuse tdttu.

8.7. Klient kohustub tasuma SK-le Teenuse osutamise eest arve 30 (kolmekiimne) paeva jooksul arve
valjastamise kuupéaevast.

8.8. SK-l on digus nduda Kliendilt viivist hilinemise eest arvete tasumisel. Viivist arvestatakse alates
maksetéhtajale jargnevast kalendripdevast 0,15% tasumata summast iga tasumisega viivitatud
kalendripédeva eest.

Lepingu konfidentsiaalsus ja andmete kasutamine

9.1. Pooled kohustuvad hoidma saladuses informatsiooni teise Poole ja tema Klientide, aripartnerite,
tootajate, finantsmajandusliku seisundi voi tehingute kohta, mis sai teatavaks seoses Lepingu
sBlmimise, taitmise, muutmise vOi I6petamisega ning mitte avaldama sellist informatsiooni
kolmandatele isikutele ilma teise Poole kirjaliku ndusolekuta ka péarast Lepingu [6ppemist
téhtajatult.

9.2. Teenuse pakkumisel kolmandatele isikutele on Lepingu Pooltel digus viidata Lepingu olemasolule
kui see on eraldi satestatud Kliendilepingus, kuid mitte Lepingu sisu Uiksikasjadele ega tehnilistele
andmetele. Ké&esolev konfidentsiaalsuse ndue ei laiene informatsiooni avaldamisele Poolte
audiitoritele, seaduse alusel jarelevalvet teostavatele asutustele ja juriidilistele ndustajatele.

9.3. SK-l on 6igus kasutada Kliendi andmeid Teenuse rakenduste kohta oma Teenust ja tehnoloogiat
tutvustavate rakenduste naidetena, kui Kliendilepingus pole teisiti méargitud.

Teavitamise kohustus ja dokumentide vorm

10.1. Klient kohustub teavitama SK-d Lepingu andmete muutumisest ning edastama uued andmed SK-
le kirjalikult viivituseta SK kodulehekiljel margitud kontaktaadressil alates andmete muutumisest.
Andmete muutuseks loetakse Kliendi andmeid, sealhulgas ka volitatud isiku, kontaktisiku,



11.

arvutivbrgu aadressi, Teenuse rakenduse ja valitud Teenusepaketi aluseks olevate andmete
(eeldatav paringute mahu muutus) muutust.

10.2. Kuni teine Pool ei ole teatanud vastupidist, on kummalgi Poolel digus eeldada, et kontaktandmeid
ei ole muudetud, samuti pole muudetud kontaktisikute volitusi ega neid tihistatud.

10.3. SK teavitab Klienti Teenuse peatamisest, Teenuse muudatustest vdi |6petamisest, Lepingu
Uldtingimuste ja Hinnakirja muudatustest vastavalt Lepingu punktis 13.4. séatestatule
Kliendilepingus mérgitud kontaktaadressil.

10.4. Lepinguga seotud informatsioonilise iseloomuga teated vdidakse edastada Poolte vahel ka e-
posti teel, Kirjalikus taasesitamist v8imaldavas vormis v&i vdimalusel edastatud SK e-
teenindusbiiroo kaudu. Teated, mis toovad endaga kaasa 6iguslikud tagajarjed, vormistatakse
kirjalikult ja edastatakse allkirja vastu, postiga vdi digitaalallkirjastatult e-posti teel.

Poolte vastutus

11.1. Pooled vastutavad Lepinguga vdetud kohustuste mittetditmise vbi mittenduetekohase taitmise
eest teisele Poolele vdi kolmandatele isikutele tekitatud otsese varalise kahju eest vastavalt
kaesolevale Lepingule ja digusaktidele.

11.2. SK vastutab enda poolt valjastatud Sertifikaatide Kehtivuskinnitusteenusel pdhineva
informatsiooni digsuse eest.

11.3. SK ei vastuta valjastatud kehtivuskinnitusel pdhineva tehingu sisu eest.

11.4. Punktis 6 toodud Teenuse katkestusaegasid Uletava aja eest on Kliendil 8igus nduda leppetrahuvi,
kuid mitte rohkem kui:

11.4.1.t66ajal 1% lepingu kuutasust minutis;
11.4.2.mittetd66ajal 10% lepingu kuutasust tunnis;
11.4.3.Kuid mitte rohkem kui tlhekordse kuumakse ulatuses uhes kalendrikuus.

12. Vaaramatu jéud

13.

14.

12.1. Pooled vabanevad vastutusest vaaramatu jou korral, mis takistab Lepingust tulenevate
kohustuste taitmist. Vaaramatuks jouks loetakse Poolte tahtest s6ltumatuid asjaolusid, mida ei
vOinud ette ndha, mis ei allu Poolte tahtele ning teevad vOimatuks Lepingust tulenevate
kohustuste taitmise.

12.2. Pool peab teist Poolt vadramatu jou esinemisest teavitama esimesel vdimalusel suuliselt ning
vBimalikult koheselt ka kirjalikult vastavalt Lepingu punktile 10.4

12.3. Vaaramatu j6u asjaolu ei vabasta Pooli kohustusest vétta tarvitusele kdik v8imalikud abindud
Lepingu mittetaitmisega vOi mittekohase taitmisega tekitatava kahju valtimiseks voi
vahendamiseks.

12.4. Vaaramatu jou asjaolude jatkumisel Gle 30 (kolmkiimmend) pdeva on Poolel 8igus Leping
Uhepoolselt Idpetada, teatades sellest kirjalikult teisele Poolele.

Lepingu muutmine

13.1. Kliendilepingu muudatused ja taiendused vormistatakse kirjalikult Lepingu Poolte poolt, kui
Lepingus pole satestatud teisiti. Lepingus kokkulepitud vormi jargimata jatmisel on muudatused ja
taiendused tuhised.

13.2. Kui Kliendilepingu andmete muutmine nf6uab muudatusi DigiDocService ja/voi
Kehtivuskinnitusteenuse seadetes, on SK kohustatud muudatused sisse viima 5 (viie) to0paeva
jooksul.

13.3. Kui Lepingu muutmisega kaasneb vajadus muudatusteks Kliendi tarkvaras, kohustub SK
muudatusest Klienti teavitama vahemalt 1 (tks) kuu ette, juhul kui ei lepita kirjalikult kokku teisiti.

13.4. SK-l on 6igus Uhepoolselt muuta Lepingu hinna maaramise aluseks olevas Hinnakirjas
sisalduvaid tingimusi ning Lepingu Uldtingimusi teavitades Klienti véhemalt 3 (kolm) kuud ette,
kuid mitte sagedamini kui kaks korda aastas.

13.5. Kui Klient ei ndustu Lepingu Uldtingimuste punktides 13.3 ja 13.4 toodud Lepingu osa
muutmisega, on Kliendil digus 1 (Uhe) kuu jooksul SK teatamisest Leping ules 6elda.

13.6. Kui Klient ei ole Lepingu Uldtingimuste punktis 13.5 toodud téhtaja jooksul Lepingut tles 6elnud,
loetakse, et Klient on Lepingus tehtud muudatustega ndustunud.

13.7. Kiliendil ei ole digust Lepingut ega sellest tulenevaid digusi ja kohustusi kolmandatele isikutele lle
anda ilma SK kirjaliku ndusolekuta. llma SK ndusolekuta Kliendi poolt Lepinguga omandatud
Biguste ja vBetud kohustuste loovutamine kolmandatele isikutele on kehtetu.

Lepingu kehtivus ja I6petamine

14.1. Leping on sdlmitud tahtajatult, juhul kui Pooled ei ole Kliendilepingus teisiti kokku leppinud.
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14.2. Leping joustub péarast selle allkirjastamist Poolte poolt, juhul kui Pooled ei ole teisiti kokku
leppinud. Teenuse osutamist alustatakse Kliendilepingus margitud kuupé@eval, kuid mitte varem
kui Leping joustub.

14.3. Leping I0peb fuusilisest isikust Kliendi surmaga, juriidilisest isikust  Kliendi
likvideerimisega/pankroti avalduse tegemisega, SK likvideerimisel, Poolte kokkuleppel voi
Uhepoolsel tlesitlemisel Lepingus satestatud alustel.

14.4. Kliendil on digus Leping tUhepoolselt Ules 6elda teatades SK-le 2 nadalat ette.

14.5. SK-l on digus Leping Uhepoolselt Gles delda:

14.5.1. Teenuse osutamise |dpetamisel, teatades Lepingu Ulesitlemisest Kliendile vdahemalt 4 (neli)
kuud ette;

14.5.2.kui Klient kasutab Teenust mittesihiparasel viisil, seadusvastaseks tegevuseks vdi viisil, mis
vOib pbhjustada olulist kahju SK-le vdi kolmandatele isikutele iima etteteatamise téhtajata,
teavitades sellest koheselt Klienti;

14.5.3.Lepingu Uldtingimuste punktis 7.3 nimetatud juhul.

14.6. Kui Lepingu Pool rikub olulisel maaral Lepingu olulisi tingimusi, on teisel Poolel 8igus Lepingu
taitmine peatada ja Leping Ulles 6elda, kui teine Pool ei ole Idpetanud rikkumist 5 t66paeva
jooksul vastava kirjaliku teate saamisest.

14.7. Lepingu lOpetamine ei vabasta Klienti kohustusest tasuda arveid Teenuse eest kuni Lepingu
fikseeritud I6ppemise paevani.

14.8. Lepingu l6ppemine/llesitlemine ei mdjuta enne Lepingu IBppemist tekkinud rahaliste nduete
sissendutavaks muutumist ega rahuldamist.

Vaidluste lahendamine

15.1. Lepingule kohaldatakse Eesti Vabariigi seadusandlust.
15.2. Ka&esolevast Lepingust tekkinud vaidlused lahendatakse labirddkimiste teel. Kokkulepe
mittesaavutamisel lahendatakase vaidlused Harju Maakohtus.



