Asutuse sertifikaatide ja tihistusnimekirja profiil

Versioon 1.2

Sisukord
ASUTUSE SERTIFIKAADI JA TUHISTUSNIMEKIRJA PROFIIL................... 1
SISUKORD.......ccoutiiieieiiiieeeecieeeeeeiteeeeeeaeeeeestaeeeeeeataeeeeassaeeeaessaseeeassseeeaasseeeeanssesaeans 1
DOKUMENDI VERSIOONID .......0ecouiietieeteeereesseeeseessseenseessseenseessssessesssssenssesssssssesssssenses 1
L LDIST ettt ettt 1
2. KASUTATUD MOISTED JA LUHENDID .....ccceecuvieeeeiuiieeeesnreeeessreeeessssseesssssseesesssseseens 2
3. SERTIFIKAADI TEHNILINE PROFIIL ......ccceeieiiieiuuriireeeeeeeeeieerrrreeeeeseessesnsseseseseesessennnnns 2
3oL PORIVALJAA ...ttt 2
3.2. Sertifikaadi lQIENAUSEd. ................oooceeeeciiieiiiieeiieeeieeecee e 4
3.3. Sertifitseerimispoliitikad (Certificate Policies, OID: 2.5.29.32).................... 5
4. TOUHISTUSNIMEKIRJA (CRL) PROFIIL .......cccvvvvviiiieeeeereeeeeeeeeeeeeeeeeeeeeeereeeeeeeeeresseseseeees 6
Aol PORIVALJAA ...ttt et e e e s asee e 6
4.2. Tiihistusnimekirja laienduSed ...................coccueevvueieiiiiniiiieiiiiniieeeee e, 7
5. VIIDATUD DOKUMENDID ......ccciiiuiiieeeiuiieeeeeitteeeeeireeeeessreeeeasssseeeessseeeessssesessssssseeans 7
Dokumendi versioonid
Versiooni number | Kuupdev Kirjeldus
1.2 10.05.2010 Tidiendatud on punkt 1, kus on vilja toodud

erinevate sertifikaatide nimetused. Tédpsustatud
on sertifikaadi viljade kirjeldusi ja on muudetud
vilja ,,CRL Distribution Point” vdirtust.

1.1 13.08.2009 Profiil on viidud vastavusse Digitaalallkirja
seadusest tulenevatele nduetele. Eemaldatud
,seadmesertifikaatide‘ moiste.

1.0 15.02.2005 Esimene versioon

1. Uldist

Moiste Asutuse sertifikaat all moeldakse organisatsioonile viljastatavat sertifikaati.
Asutuse sertifikaadid jagunevat alljargnevalt:

- Digitaalse templi sertifikaat

- Veebiserveri sertifikaat

- Client Autent serveri sertifikaat
- VPN sertifikaat

- Kiriiptosertifikaat
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- B4B sertifikaat

- Tarkvara signeerimissertifikaat

Kiesolev dokument késitleb asutuse sertifikaatide profiile ja minimaalseid ndudeid
nendele. Tipse sertifikaadi profiili voib tdiendavalt kokku leppida sertifikaadi

taotlemisel.

2. Kasutatud moisted ja liihendid

Moiste Kirjeldus

OID Object Identifier — mingile objektile
antud standarditega reguleeritud
tunnuskood

FQDN Fully Qualified domain name —

vorguseadme tdielik nimi

3. Sertifikaadi tehniline profiil

Asutuse sertifikaat on koostatud vastavalt X.509 versioon 3 standardile ja
soovituslikus standardis RFC 3280 [1] toodud juhistele.

3.1. P6hiviljad

Vili (0)1), Kohus | Vidrtus | Muu- Kirjeldus
tuslikk | ed detay
us serti-
fikaadi
taotle-
misel
Version jah Version | Ei Sertifikaadi vormingu
3 versiooni number.
Serial Number jah Ei Sertifikaadi unikaalne
jarjenumber
Signature jah Ei shalwithRSA
Algorithm
Issuer jah Ei Sertifikaadi viljastaja
Distinguished eraldusnimi
Name
Common 2.54.3 jah KLASS Sertifitseerija nimi
Name (CN) 3-SK
2010
Organizatio | 2.5.4.11 jah Sertifits AS
nal Unit eerimist Sertifitseerimiskeskuse
(0U) eenused teenuse liik
Organizatio | 2.5.4.10 jah AS Organisatsioon
n (0O) Sertifits
eerimisk
eskus
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Vili (0)1), Kohus | Vidrtus | Muu- Kirjeldus
tuslikk | ed detay
us serti-
fikaadi
taotle-
misel
Country (C) | 2.5.4.6 jah EE Riigikood: EE — Eesti
E-Mail (E) jah pki@sk. AS
ee Sertifitseerimiskeskuse
kontakt e-posti aadress
Subject jah Jah Sertifikaadi omaniku
Distinguished (seadme) eraldusnimi,
Name nimi voi pseudoniiiim.
E-mail (E) Kontakt e-posti aadress.
Serial 2545 Jah Sertifikaadi taotluses
Number margitud juriidilise
isiku registri kood.
Veebiserveri
sertifikaadi puhul ei
kasutata seda vilja
Common 2.54.3 jah Sertifikaadi iildnimi -
Name (CN) kliendi nimi ja soovi
korral
kasutusfunktsioon.
Veebisertifikaadi puhul
FQDN.
Organizatio | 2.5.4.11 Ei Sertifikaadi taotluses
nal Unit mirgitud
(0U) organisatsiooni
alliiksuse nimi. Kui
kasutatakse SK poolt
viljastatud turvaseadet,
siis toote inglise keelsed
nimetused.
Organizatio | 2.5.4.10 jah Sertifikaadi taotluses
n (0) margitud kliendi
(asutuse) nimetus.
Locality (L) | 2.5.4.7 Ei Sertifikaadi taotluses
mirgitud kliendi
asukoha asula nimi.
State (S) 2.54.8 Ei Sertifikaadi taotluses
margitud kliendi
asukoha maakonna
nimi.
Country (C) | 2.5.4.6 jah Sertifikaadi taotluses

mirgitud kliendi
asukoha riigi kood
vastavalt RFC 3280
toodud juhistele.
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Vili (0)1), Kohus | Vidrtus | Muu- Kirjeldus
tuslikk | ed detay
us serti-
fikaadi
taotle-
misel
Valid From jah Ei Sertifikaadi kehtivuse
algusaeg. Informatsioon
kodeeritud vastavalt
RFC 3280 toodud
juhistele.
Valid To jah Ei Sertifikaadi kehtivuse
I6ppemise aeg.
Informatsioon
kodeeritud vastavalt
RFC 3280 toodud
juhistele.
Subject Public jah Ei RSA algoritmi alusel
Key koostatud avalik voti.
Signature jah Ei Sertifikaadi viljastanud
sertifitseerija
kinnitusallkiri.
3.2. Sertifikaadi laiendused
3.2.1. Asutuse sertifikaadi muutumatud laiendused
Laiendus( inglise OoID Viidrtused ja Kriitilisus Kohustus-
keeles) piirangud likkus
Basic Constraints 2.5.29.19 Eﬁt’i{eCt Type=End | Mittekriitiline | Jah
PathyLength
Constraint=None
CRL Distribution Points | 2.5.29.31 | http://www.sk.ee/crl | Mittekriitiline | Jah
s/klass3/klass3-
201001
Key Usage 2.5.29.15 | Vtpunkt3.2.2. | Kriitiline Jah
"Asutuse sertifikaadi
muudetavad
laiendused"
Enhanced Key Usage 2.5.29.37 | Vtpunkt3.2.2." | Mittekriitiline | Jah
Asutuse sertifikaadi
muudetavad
laiendused "
AuthorityKeyldentifier | 2.5.29.17 Mittekriitiline | Jah
SubjectKeyldentifier 2.5.29.35 Mittekriitiline | Jah

3.2.2. Asutuse sertifikaadi muudetavad laiendused
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DigiTe | WWW | Auten- | VPN | Kriipteeri | B4B | Tarkvara
mpel | server | timine mine sigeerimine
| | Vétme kasutusala "Key Usage"”
Non-Repudiation X X

Digital Signature

X X X X

Data
Encipherment

Key
Encipherment

X X X X

Key Agreement

| Vétme

laiendatud kasutusala "Enhanced key usage”

|
Client
Authentication

X X X

Server
Authentication

Code Signing

Email Protection

IPSEC End
System

IPSEC Tunnel

IPSEC User

Muud laiendused

Subject Alternative Name

- RFC822 Name X
- DNS name X
- 1P X

3.3. Sertifitseerimispoliitikad (Certificate Policies, OID: 2.5.29.32)

3.3.1. Uldist

Sertifitseerimispoliitika kirjeid VOIB sertifikaadis olla rohkem kui iiks.
Asutuse sertifikaadis PEAB olema sertifikaadi véljastaja sertifitseerimispoliitikat

kirjeldav kirje.

3.3.2. Asutuse sertifikaadi sertifitseerimispoliitika

Element

Tiiiip

| Viidirtus

Sertifitseerija sertifitseerimispoliitika

Policyldentifier 13.6.4.1.10015.7.1.2.1
Policy Qualifier
User Notice UTF8 Asutuse sertifikaat. Corporate ID.
string

CPS

http://www.sk.ee/repository/cid/

Sertifitseerimispoliitika laiendus ei ole kriitiline.
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4. Tihistusnimekirja (CRL) profiil

AS Sertifitseerimiskeskus viljastab tiihistusnimekirju vastavalt RFC 3280 toodud

juhistele.

4.1. Péhivaljad

Vili (0)1), Kohus | Vidrtus | Kirjeldus
tuslikk | ed
us
Version jah Version | Tiihistusnimekirja vormingu
2 versioon vastavalt X.509 le.

Signature shalwit | Tiihistusnimekirja

Algorithm hRSA allkirjastamise algoritm vastavalt
RFC 3280 toodule.

Issuer jah Sertifikaadi viljastaja

Distinguished eraldusnimi

Name

Common 2543 jah KLASS | Sertifitseerija nimi
Name (CN) 3-SK
Organizatio | 2.5.4.11 jah Sertifits | AS Sertifitseerimiskeskuse
nal Unit eerimist | teenuse litk
(0OU) eenused
Organizatio | 2.5.4.10 jah AS Organisatsioon
n (0O) Sertifits
eerimisk
eskus
Country (C) | 2.5.4.6 jah EE Riigikood vastavalt RFC 3280
toodud juhistele

Effective Date Tiihistusnimekirja
viljastuskuupéev ja kellaaeg.
Informatsioon kodeeritud
vastavalt RFC 3280 toodud
juhistele.

Next Update Jargmise tithistusnimekirja
viljastamise kuupéev ja
kellaaeg. Tiihistusnimekirja
viljastustingimused on toodud
ka kédesoleva CP punktis 2.4.2

Revoked Tiihistatud sertifikaatide loetelu.

Certificates

Serial Tiihistatud sertifikaadi number

number

Revocation Tiihistamise kuupdev ja

date kellaaeg. Informatsioon
kodeeritud vastavalt RFC 3280
toodud juhistele.

Reason 2.5.29.21 Sertifikaadi tiihistamise
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Vili

oID

Kohus | Vidrtus
tuslikk | ed
us

Kirjeldus

Code

pohjuskood.

Viljal kasutatakse jargmiseid
pohjuskoode:

1 — votmekaotus
(keyCompromise);

2 — CA votmekaotus
(cACompromise);

3 — nimemuutus
(affiliationChanged);

4 — asendati uue sertifikaadiga
(superseded);

5 — organisatsiooni tegevuse
16petamine
(cessationOfOperation).

Signatuur

Tiihistusnimekirja véljastanud
sertifitseerija kinnitusallkiri

4.2. Tuhistusnimekirja laiendused

Vili OID Viidirtus ja piirangud Kriitilisus
CRL 2.5.29.20 | Tihistusnimekirja jarjekorra Mittekriitiline
Number number

Issuing 2.5.29.28 | Tihistusnimekirja levituspunkt Mittekriitiline
Distribution

Point

5. Viidatud dokumendid

[1] RFC 3280 - Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile
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