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1 Sissejuhatus

1.1 Ulevaade

Kiesolev dokument (edaspidi sertifitseerimispoliitika, CP) on reeglite kogum, mis
midrab dra peamised toopohimotted ja -kontseptsioonid asutuse sertifikaatide
viljastamiseks vajaliku sertifitseerimisteenuse osutamiseks.

Kiesolev CP rajaneb dokumendile »AS Sertifitseerimiskeskuse
sertifitseerimispohimotted” [1], mis on registreeritud sertifitseerimisteenuse osutajate
registris.  Need  sertifitseerimispohimotted  (edaspidi:  CPS) on  aluseks
sertifitseerimisteenuse osutamisel, kidesolev CP tidpsustab tdiendavalt CPS-is toodud
pohimotteid.

Kéesoleva CP ja CPS vastuolu korral tuleb iilimuslikuks pidada kéesolevas CP-s
toodut.

Asutuse sertifikaatide erivormid on veebiserveri sertifikaadid ja digitaalse templi
sertifikaadid DAS maistes. Tdpsem kirjeldus on toodud kéesoleva CP punktis 1.3.4.

Kéesolev CP koostamisel on kasutatud IETFi (Internet Engineering Task Force)
soovitusliku dokumenti RFC 2527 [5].

1.2 Sertifitseerimispoliitika identifitseerimine

Kiesoleva CP tunnuskood on OID: 1.3.6.1.4.1.10015.7.1.2.2

CP tunnuskood on koostatud vastavalt jargnevale tabelile 1.

Parameeter Viide OIDis
Interneti tunnus 1.3.6.1
Ettevotte tunnus 4

Ettevotteid  haldava  IANA  poolt | 1
registreeritud ettevotte tunnus

TANA registris ASile | 10015
Sertifitseerimiskeskus antud tunnus
Sertifitseerimisteenuse tunnus 7.1
CP versiooni tunnus 2.2

Tabel 1. CP tunnuskoodi koostamine
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1.3 Organisatsioon ja kasutusvaldkond
1.3.1 Sertifitseerimiskeskus (SK)

VtCPS p.1.2.1.

1.3.2 SK registreerimiskeskus
1.3.2.1 SK Kklienditeeninduspunkt

SK klienditeeninduspunktiks on Sertifitseerimiskeskus AS ise.

1.3.2.2 Abiliin

Abiliini teenus kdesoleva CP raames puudub.

1.3.3 Kasutaja
1.3.3.1 Klient

Vt CPS p.1.2.3.1.
Kéaesoleva CP alusel véljastatakse sertifikaate juriidilisest isikust klientidele.
Klient on kdesoleva CP alusel véljastatud sertifikaadi omanik.

Uhele kliendile v&ib anda vilja mitu asutuse sertifikaati.

1.3.3.2 Huvitatud isik

Vt CPS p.1.2.3.2.

1.3.4 Sertifikaatide kasutusvaldkond

Vt CPS p.1.2.4.
Kidesoleva CP alusel viljastatakse sertifikaate juriidilistele isikutele piiramata
kasutusvaldkonnaga. Kéesolev CP seab erinduded jiargmiste sertifikaatide
viljastamisele:
- Veebiserveri sertifikaat - HTTPS serverile antav sertifikaat tdestamaks
veebiserveri omaniku autentsust;
- Digitaalse templi sertifikaat - kasutatakse tdendamaks digitaalse
dokumendi terviklust ning omaniku seost sellise dokumendiga.
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Digitaalse templi sertifikaati saab kasutada vastavalt DAS-le [3].

Erinevaid kasutusvaldkondi voib kokku panna iihte sertifikaati. Teiste
kasutusvaldkondadega ei tohi kokku panna digitaalse templi sertifikaate.

Kokkuleppel kliendiga on lubatud véljastada sertifikaadi profiilis méératlemata
kasutusvaldkondadega spetsiifilisi sertifikaate.

1.4 Kontaktandmed
Vt CPS p.1.3.
2 Uldtingimused
2.1 Kohustused ja nouded

2.1.1 Nouded SK-le

Vt CPS p.2.1.1.

SK tagab tdiendavalt, et:
- sertifitseerimisteenuse osutamine on kooskdlas AS Sertifitseerimiskeskuse
sertifitseerimispohimotetega;
- sertifitseerimisteenuse osutamine on kooskolas kdesoleva CPga.

SK kohustub tdiendavalt:

- vOtma vastu ja rahuldama Kliendi sertifikaaditaotlused iile elektroonse
turvalise andmesidekanali;

- osutama 60pdevaringset kataloogiteenust;

- tagama, et sertifitseerimisteenuse osutamisel kasutatavad kinnitusvotmed
oleksid riistvaraliste turvamoodulite abil kaitstud ning ei véljuks SK kontrolli
alt;

- kinnitusvotmete kontrolli alt viljumise korral kehtetuks tunnistama koik
viljastatud sertifikaadid;

- tagama, et koik aktiveeritud reZziimis olevad kinnitusvotmed asuvad Eesti
Vabariigi territooriumil;

- tagama, et sertifitseerimisteenuse osutamisel kasutatavate Kinnitusvotmete
aktiveerimine toimub jagatud kontrolli alusel;

2.1.2 Nouded registreerimiskeskusele

2.1.2.1 Nouded SK klienditeeninduspunktile

Klienditeeninduspunkt peab vastu vOtma taotlusi sertifikaatide viljastamiseks,
peatamiseks, peatatuse lopetamiseks ja kehtetuks tunnistamiseks ning kontrollima
nende avalduste Oigsust ja terviklikkust. Klienditeeninduspunkti tottaja kohustub
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koikide nimetatud toimingute teostamisel kontrollima taotluse esitaja isikusamasust ja
volitusi toimingu teostamiseks.

2.1.2.2 Nouded abiliinile

Abiliin puudub.

213 Nouded kliendile

Vt CPS p.2.1.3.

Klient peab olema registreeritud juriidiline isik, kes ei ole asukohamaa seaduste
kohaselt pankrotis voi likvideerimisel, tema tegevus ei ole peatatud vdi muus
sellesarnases seisukorras.

Klient peab jirgima SK poolt kidesolevas CP-s kehtestatud tingimusi ja protseduure.
Klient on kohustatud esitama SK-le digeid ja tdielikke andmeid ning informeerima
viivitamatult SK-d andmete muutumisest.

Klient peab ndustuma ,,Asutuse sertifikaatide kasutustingimustega* (ASKT).

214 Nouded huvitatud isikule
Vt CPS p.2.1.4.

215 Nouded kataloogiteenusele
Vt CPS p.2.1.5.

2.2 Vastutus

2.2.1 SK vastutus

SK on vastutav kdigi punktis 2.1.1 ja 2.1.5 toodud kohustuste tditmise eest Eesti
Vabariigis kehtivates digusaktides ndoutud piirides.

2.2.2 Registreerimiskeskuse vastutus
2.2.2.1 Klienditeeninduspunkti vastutus

Klienditeeninduspunkt vastutab kdigi punktis 2.1.2.1 toodud kohustuste tditmise eest.

2.2.2.2 Abiliini vastutus
Abiliin puudub.

2.2.3 Vastutuse piirid
Vt CPS p.2.2.3.

2.3 Vaidluste lahendamine
Vt CPS p.2.3.



Asutuse  sertifikaatide  sertifitseerimispoliitika Lk 8/15
(10.05.2010)

2.4 Informatsiooni avaldamine ja kataloogiteenus

2.4.1 SK informatsiooni avaldamine

VtCPS p.2.4.1.
Kehtiv tiihistusnimekiri on kéttesaadav kataloogiteenuse kaudu ja aadressil
http://www.sk.ee/crls/.

24.2 Avaldamise sagedus
Vt CPS p.2.4.2.

Tiihistusnimekirja uuendatakse regulaarselt iga 12 tunni jérel.

243 Juurdepaasureeglid
Vt CPS p.2.4.3.

244 Kataloogiteenus

Vt CPS p.2.4.4.
Kataloogis sisalduvad ka kehtetud sertifikaadid.

2.5 Audit

Vt CPS p.2.5.

2.6 Konfidentsiaalsus
Vt CPS p.2.6.

3 Kliendi identifitseerimine

3.1 Kliendi isikusamasuse kontroll

Asutuse sertifikaadi taotluse menetlemise kdigus kontrollitakse:
e Kiliendi registreeritust vastavalt asukohariigi digusaktidele;.
e Kliendi esindaja isikusamasust;
e Kiiendi esindaja volitusi kliendi nimel sertifikaadi taotlemiseks

3.2 Sertifikaadi taotleja avalikule votmele vastava isikliku
votme toendamise kord

Asutuse sertifikaadi taotlemiseks esitab klient SK-le elektrooniliselt sertifikaadi
signeerimistaotluse (CSR — Certificate Signing Request), mis sisaldab taotleja
avalikku votit ning mis on signeeritud vastava isikliku votmega. Signeerimistaotluse
kooskdlalisuse korral saab SK eeldada, et vastav isiklik voti on taotleja valduses.
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Juhul kui SK on kliendilt saanud volituse genereerida temale avalik ja isiklik voti, on
kooskolalisus tagatud SK siseprotseduuridega ning klient ei pea esitama SK-le
elektrooniliselt sertifikaadi signeerimistaotlust (CSR - Certificate Signing Request).

3.3 Eraldusnimi

Vt CPS p.3.3.
Sertifikaadi eraldusnimi koostatakse vastavalt dokumendile “Asutuse sertifikaatide
profiil” [2].

Veebiserveri sertifikaatide puhul eraldusnime unikaalsust ei tagata.

Veebiserveri sertifikaadi eraldusnime omistamisel ldhtutakse kliendi seadme
domeeninime ja/voi IP-aadressi seotusest kliendiga juhul, kui seade on kittesaadav
ildkasutatava arvutivorgu kaudu.

Digitaalse templi sertifikaadi eraldusnime omistamisel ldhtutakse kliendi asukohamaa
registrisse kantud nimest.

4 Sertifitseerimisteenuse osutamine.
Sertifitseerimismenetluse kord ja tahtajad

4.1 Sertifikaaditaotluse esitamine

VtCPS p4.1.

Sertifikaaditaotlus esitatakse SK-le elektrooniliselt kujul, mis vdimaldab kontrollida
kliendi esindaja isikusamasust. Taotlus sisaldab lisaks kliendi andmetele PKCS#10 [7]
vormingus signeeritud sertifikaaditaotlust (CSR-i) vOi taotletava sertifikaadi
eraldusnime ja kehtivusaega.

Kui klient soovib digitaalset templit CSR alusel, siis kinnitab kliendi esindaja taotluse
vormil, et sertifikaadi haldamiseks kasutatakse turvalist allkirja andmise vahendit.

4.2 Sertifikaaditaotluse menetlemine

Sertifikaaditaotlus menetletakse 5 toopdeva jooksul peale selle laekumist SK-sse.
Sertifikaaditaotluse menetlemisel kontrollitakse kliendi poolt esitatud andmete digsust
ja tdielikkust.

4.2.1 Otsuse tegemine

Sertifikaaditaotluse avalduse rahuldamise vo1 mitterahuldamise otsustab SK. Otsuse
tegemisel SK kontrollib:
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e Kiiendi isikusamasust (sh juriidilise isiku registreeritust vastavalt asukohariigi
Oigusaktidele);

e Kliendi esindaja isikusamasust

e Kliendi esindaja volitusi kliendi nimel sertifikaadi taotlemiseks ja/voi
tithistamiseks

e Kliendi poolt esitatud andmete digsust ja tdielikkust

e Kas kliendil on vastavalt Eesti Vabariigi digusaktidele ja/voi kdesolevale CP-
le digus saada sertifikaat

Digitaalse templi taotluse puhul kontrollitakse tdiendavalt sertifikaadi eraldusnime
unikaalsust.

Veebiserveri sertifikaadi taotluse puhul kontrollitakse tdiendavalt kliendi seadme
domeeninime ja/voi IP-aadressi seotusest kliendiga juhul, kui seade on kittesaadav
ildkasutatava arvutivorgu kaudu.

SK ldhtub otsuse tegemisel eelpool toodud kontrollide tulemustest ning omab digust
keelduda sertifikaadi viljastamisest.

4.2.2 Sertifikaadi vdljastamine

Vt CPS p.4.2.2.

Sertifikaat (voi viide sellele) saadetakse kliendile tema kontaktandmetes méirgitud
elektronposti aadressile. Hiljemalt 1 tunni moodudes avaldatakse sertifikaat SK
avalikus kataloogis.

SK poolt viljastatavale turvalisele allkirja andmise vahendile (sh kiipkaart)
viljastatavale asutuse sertifikaadile peab klient jirele tulema klienditeeninduspunkti.

Turvalisel allkirja andmise vahendil véljastatava digitaalse templi sertifikaadi
viljastamisel kontrollib klienditeeninduspunkti to6taja kliendi esindaja isikusamasust
kliendi isikut tdendava dokumendi alusel ning tema volitusi sertifikaadi kitte
saamiseks

Kliendi esindaja kinnitab oma allkirjaga aktil, et on digitaalse templi sertifikaadi kétte
saanud ning tutvunud kidesoleva CP ja ,,Asutuse sertifikaatide kasutustingimustega”.

4.2.3 Sertifikaatide ule arvestuse pidamise kord

Vt CPS p.4.2.3.
Kataloogile juurdepéisu ei piirata.

4.2.4 Sertifikaadi kontroll ja toestamine
Vt CPS p.4.2.4.
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SK viljastab omapoolse esindaja poolt digitaalselt allkirjastatud kehtivustdendeid
ainult digitaalse templi sertifikaatide kohta, teiste asutuse sertifikaatide kohta
kehtivustdendeid ei viljastata.

4.2.5 Sertifikaadi uuendamine
Vt CPS p.4.2.5.
4 nidalat enne sertifikaadi kehtivuse 16ppu saadab SK kliendile elektronposti teel
kontaktaadressile teate sertifikaatide kehtivuse peatse 16ppemise kohta.
Kéaesoleva CP moistes sertifikaatide uuendamist ei toimu ja klient peab taotlema uued
sertifikaadid.

4.3 Sertifikaadi kehtetuks tunnistamise ja peatamise
taotlused

VT CPS p4.3
Asutuse sertifikaate ei saa peatada, vilja arvatud digitaalse templi sertifikaadid.
Digitaalse templi sertifikaatide kehtetuks tunnistamiseks ja peatamiseks peab kliendi

seaduslik esindaja voi sertifikaaditaotluses nédidatud volitatud isik esitama kirjaliku voi
digitaalallkirjaga allkirjastatud vastavasisulise avalduse SK-le.

4.4 Sertifikaatide peatamine
Asutuse sertifikaate ei saa peatada, vilja arvatud digitaalse templi sertifikaadid.

Digitaalse templi sertifikaati saab peatada SK klienditeeninduspunktis. VT CPS p 4.4.
Digitaalse templi sertifikaat peatatakse kohe pirast sertifikaadi kehtivuse peatamise

ndude seaduslikkuse kontrollimist ning peatatud sertifikaadi andmed kehtivuse
peatamise kohta kantakse SK poolt peetavasse sertifikaatide andmebaasi.

4.5 Sertifikaadi peatatuse lopetamine

VT CPS p4.5.

Asutuse sertifikaate ei saa peatada ega peatatust I0petada, viélja arvatud digitaalse
templi sertifikaadid.

Digitaalse templi sertifikaadi peatatuse lopetamiseks tuleb kliendi esindajal esitada
kirjalik avaldus kliendteeninduspunkti voi edastada kliendi esindaja digitaalallkirjaga
allkirjastatud avaldus SK-sse kontaktandmetes toodud aadressile.
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Digitaalse templi sertifikaadi peatatus 10petatakse kohe pirast sertifikaadi kehtivuse
peatatuse 10petamise ndude seaduslikkuse kontrollimist ning andmed sertifikaadi
peatatuse 1opetamise kohta kantakse SK poolt peetavasse sertifikaatide andmebaasi.

4.6 Sertifikaadi kehtetuks tunnistamine

4.6.1 Sertifikaadi kehtetuks tunnistamise volitused

Vt CPS p.4.6.1.
Vastavalt ASKT-le [6] voib sertifikaadi kehtetuks tunnistada ka SK.

4.6.2 Sertifikaadi kehtetuks tunnistamise avalduse esitamine

Vt CPS p.4.6.2.
Sertifikaadi kehtetuks tunnistamise avalduse voib allkirjastada ka digitaalallkirjaga ja
edastada kontaktandmetes toodud SK meiliaadressile.

4.6.3 Sertifikaadi kehtetuks tunnistamise menetlus
Vt CPS p.4.6.3.

4.6.4 Sertifikaadi kehtetuks tunnistamise menetluse operatiivsus
Vt CPS p.4.6.4.

4.7 Protseduurid jalgitavuse tagamiseks
Vt CPS p,4.7.

4.8 Tegutsemine eriolukorras
Vt CPS p.4.8.

4.9 Sertifitseerimisteenuse osutaja t66 Iopetamine

Vt CPS p.4.9.

5 Fuusilised ja organisatsioonilised turbemeetmed
5.1 Turbehaldus

Vt CPS p.5.1.

5.2 Fllusilised turbemeetmed

5.2.1 SK fuusiline paasukontroll
Vt CPS p.5.2.1.
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5.3 Nouded téoprotseduuridele

Vt CPS p.5.3.

5.4 Personali turbenouded
Vt CPS p.5.4.
6 Tehnilised turbenduded
6.1 Votmehaldus

6.1.1 SK kinnitusvotmed
Vt CPS p.6.1.1.

6.1.2 Kliendi votmed

Juhul kui SK on kliendilt saanud volituse genereerida tema avalik ja isiklik voti, tagab
SK, et votmeid ei kasutata enne kliendile kitte andmist ja vOtmetest ei tehta koopiaid.

Klient vastutab tédielikult oma salajase votme séilimise ja kasutamise turvalisuse eest.

Kui klient genereerib ise oma digitaalse templi vOotmepaari, siis peab ta tagama
isikliku votme haldamise turvalises allkirja andmise vahendis.

Kliendi isikliku vOtme aktiveerimine voOib toimuda turvalises allkirja andmise
vahendis ilma igakordse aktiveerimiskoodi sisestamiseta.

6.2 Sisteemiturve
Vt CPS p.6.2.

6.3 Sertifitseerimisteenuse osutamiseks kasutatavate
tehniliste vahendite kirjeldus
Vt CPS p.6.3.

6.4 Sertifitseerimisteenuse osutamisel tekkinud andmete
sdilitamine ja kaitse
Vt CPS p.6.4.
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7 Sertifikaatide ja tuhistusnimekirjade (CRLide)
tehnilised profiilid

7.1 Sertifikaatide profiil

VT CPSp7.1.
Asutuse sertifikaadid kehtivad kuni 1125 péeva (3 aastat ja 30 pdeva).

Sertifikaatide tdpne profiil on toodud dokumendis “Asutuse sertifikaatide profiil” [2].

7.2 Tihistusnimekirjad (CRL)

VT CPS p 7.2.

Sertifikaatide tiihistusnimekirja (CRL) formaadiks on x.509v2 (defineeritud
RFC2459-s [4]).

Tiihistusnimekirja tdpne profiil on toodud dokumendis “Asutuse sertifikaatide profiil”

[2].

8 Sertifitseerimispoliitika haldus

Sertifitseerimispoliitika sisulist tdhendust mitte muutvate paranduste puhul nagu
oigekirjavigade parandamine, tOlkimine ja kontaktandmete ajakohastamine, tuleb
muudatused dokumenteerida kédesoleva dokumendi Muudatused - sektsioonis ning
suurendada dokumendi versiooninumbri murdarvulist osa.

Sisuliste muudatuste puhul peab wuus sertifitseerimispoliitika versioon olema
eelnevatest selgelt eristatav. Uus versioon peab kandma {iihe vorra suurendatud
versiooninumbrit. Muudetud sertifitseerimispoliitika koos kehtima hakkamise
pdevaga, mis ei voOi olla varasem, kui 30 pdeva avaldamisest, tuleb avaldada
elektrooniliselt SK kodulehekiiljel

9 Kasutatud terminoloogia

Vt CPS p.10.
Turvaline allkirja andmise vahend — vaata Digitaalallkirja seadus [3].

10 Kasutatud luhendid

Vt CPS p.11.

Liithend Definitsioon

CSR Sertifikaadi signeerimistaotlus

ASKT Asutuse sertifikaatide kasutamise tingimused

SK AS Sertifitseerimiskeskus
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