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Kuupéev Versioon Muudatused

04.06.2009 0.1 Esialgne versioon

09.06.2009 0.2 Lisatud 6ige CSR-i genereerimise veebilehe link
ja kirjeldatud ndéuded CSR-i genereerimise
veebilehele.

07.05.2010 0.3 Tehtud juhend U0mber Aladdini jaoks, véetud
aluseks 2009 aastal IKey tarbeks Kkirjutatud
juhend.

08.07.2010 0.4 Lisatud Alladini softi URL, eemaldatud Vistal ja 7-I

kasutamise jutt (kuna antud téiendus ei ole veel
toodangus), eemaldatud tokeni initsialiseerimisel
lisaseadete maaramine.

16.12.2010 1.0 Uuendatud CSR-i genereerimise aadressi, lisatud
Vista ja Windows 7 selgitus. Lisatud 2048 bitiste
vbtmete ja FIPS toe seadistamine.

07.02.2011 1.1 Pulga initsialiseerimisel FIPS seadeid muudetud,
lisatud hoiatus pulga initsialiseerimisega
kaasnevate tagajargede kohta, lehekilg 8 ol
jA&nud CSR genereerimise aadress vale.
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2 Dokumendi eesmark

Kéesoleva dokumendi eesmérk on kirjeldada Aladdin kriiptopulgale eToken Pro asutuse
sertifikaatide kandmise protseduur ja sellega seotud toimingud. Protseduuri sisaldab
kriptopulga initsialiseerimise, PIN koodide vahetamise, vdtmete ja sertifikaaditaotluse
genereerimist ning sertifikaadi laadimist kiipkaardile. Juhend on koostatud Aladdin eToken
Pro pulka kasutades, kuid peaks kehtima kdikidele Aladdin eToken pulkadele, mis on
Aladdini tarkvaraga PKI Client Ghilduvad (nt. eToken Pro Anywhere, eToken NGFlash)

3 Tegevuste kirjeldus

3.1 Tarkvara paigaldamine

Paigalda tokeni kasutamiseks vajalik tarkvara Aladdin PKI Client, mille saab alla laadida 32
bitisele operatsioonisiisteemile aadressilt

http://demo.digidoc.ee/download/aladdin/PKIClient-x32-5.1-SP1.msi

ja 64 bitisele operatsioonisiisteemile aadressilt:

http://demo.digidoc.ee/download/aladdin/PKIClient-x64-5.1-SP1.msi.

NB! Antud tarkvara kasutamise Oigus kaasneb ainult SK-st Aladdin kriptopulga
ostmisega.

Tarkvara paigaldamiseks vajalik kasutajanimi on ,aladdin“ ja parool ,SKasutuseToken*
Tarkvara paigaldada vaikeseadetes.

Tarkvara paigaldamise jargselt tekib Start menlisse ,All Programs->EToken->eToken PKI
Client* menlijaotusse ,eToken properties® programm. Sama programmi on vdimalik
kaivitada ka Taskbarilt (ikoon eToken PKI Client).

3.2 Pulga initsialiseerimine

HOIATUS! Pulga initsialiseerimise jargselt kustutatakse koik
kriptopulgal olevad sertifikaadid ja votmed. Antud toimingut tasub
teha vaid juhul kui pulgale ei ole veel sertifikaate valjastatud voi kui
koik valjastatud sertifikaadid on aegunud. Uhele pulgale mitme
sertifikaadi taotlemiseks nii, et varasemad sertifikaadid ara ei
kustuks tuleks INITSIALISEERIMIST MITTE TEHA ja jatkata punktits
juhendi punktist 3.3 (Sertifikaaditaotluse genereerimine).

Pulga initsialiseerimiseks kaivita eToken PKI Client (vajutades taskbaril ikoonil eTokeni
ikoonil voi valides start menlist  All Programs->EToken->eToken PKI Client->eToken
properties.

2/13



Asutuse sertifikaadi kandmine Aladdin eToken kriiptopulgale

Versioon 1.1

YOUR KEY

eToken
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Rename eToken

Change eToken Passward

Unlock eToken

Delete eToken Content

Wiews eTaken Info

Disconnect eToken Yirkual

Aladdin

Avanenud vaatest vali eToken ja vajuta paremat hiire nuppu, mille jargselt avaneb

kontektsmenl, kust vali ,Initialize”:

-
= eToken PKI Client Properties

[ ——————— ] YOUR KEY TO eSECURITY
i@ i | 2 | g
.‘__)L
@ 8 & s B0 |8 F TS|
) Mame eToken -
= e]'oken PKI Client eToken category Hardware B
B E‘ Takens Reader name Aladdin Token 120
L b s OMMIKEY CardMan 43 Serial number 0x00425666
FITEE
Initialize 32767
----- 4% eToken PRI Logon 4.29 =
Import Certificate version MY
00 42 ab 66
ChelERIEDIaE] 4 - eToken PRO Java 72K 05755
Rename TekE T
Card Type Java Card L
05 version eToken Java &pplet 1.1.25
Mask version MJA
Colar Elue
Supported key size 2045 =

Aladdin

3/13



Asutuse sertifikaadi kandmine Aladdin eToken kriiptopulgale

Versioon 1.1

Méaara Tokenile parool (UserPassword), Admin passwordi voib jatta maaratamata. Soovitav
valeparoolide sisestamise arv vaiks olla 5.

= ™
= e ctoker .. ) | e

eToken Initialization Parameters

-

eToken Mame: | eTaken

Create User Password: | sesessesss | Set masimumn number of lagon Failures: |5 =
Confirm; | eesssssese
[] Create Administrator Password:
Set maximum number of logon Failures: 15
Confirm:

Moke: Use the administrator password to unlock the token,

Additional Settings

[7] Password must be changed an first logan

Skart | | Close

Vali ,Advanced”

s e

eToken Advanced Settings

[7] 3.85 compatible made Private data caching mode
Save password policy in the eToken memary Always (Fastest] E
[ FIPS mode RS54 key secondary authentication mode
[7] one-factor logon Hever |Z|
Load 2043-bit RSA key suppart [] mManually set number of reserved RS& keys
[ Load OTP suppart u o |1024-bit kevs

Change Initialization
Key

Avanenud dialoogis maéra valituks ,Load 2048-bit RSA key support” ning vajuta OK.
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p ™
= e ctoker .. ) | e

eToken Initialization Parameters b

eToken Mame: EeToken

Create User Password: | LLL L LY L]

7 : : r
| Set masimumn nurnber of logon Failures: |

Zonfirm; | ITITITTIII Y

Set mazximumn number of logon Failures: | 15 =l

Confirm: o

[] Create Administrator Password: | | L

Moke: Use the administrator password to unlock the token,

Additional Settings

[7] Password must be changed an first logan

| Skart | | Close

NO0d kaivita tokeni initsialiseerimine valides ,Start” (vaata eelmist ekraanipilti).

Valiku jargselt kuvatakse hoiatust, millega tuleb néustuda:

= About to Initialize eToke e

This operakion will reset all the eToken parameters and delete all eToken
conkentk,

ning teadet toimingu eduka soorituse kohta:
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- ™
= eToken Initialization ﬁ ﬁ

eToken was initialized successFully

84

3.3 Sertifikaaditaotluse genereerimine

Sertifikaaditaotluse geneereerimise jaoks tuleks kasutada veebilehte

https://www.sk.ee/util/csr genereerimine/ (NB! Antud veebilehe kasutamiseks on vajalik
Windowsi ja Internet Explorer veebilehitseja kasutamine),

NB! Windows Vista ja Windows 7 operatsioonisiisteemi korral tuleb enne vétme
genereerimist https://www.sk.ee/ lisada Internet Exploreri ,, Trusted Site“-ide hulka
ning médrata ,, Trusted Site“-idele turvatasemeks ,,Low".

Seadete muutmiseks vali Internet Exploreri ,Tools” men(ilst ,Internet Options*.
Avanenud aknas vali ,Security” sektsioon ja sealt , Trusted Sites"”
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Select a zone ko wiew ar change security settings,

@ & v O

Internet Local intranet  Trusted sites Restricked
sites

Trusted sites

J This zone contains websites that you
b krusk nok ko damage your compuker or
wour Files,

Security level for this zone
Allowed levels Far this zone: Al

Low

- Minimal safeguards and warning prompts are provided
- Mast cantent is downlaaded and run withaut prampks
- all active content can run

@ - Appropriake for sites that wou absolukeh trust

[ |Enable Protected Mode (requires restarting Inkernet Explorer)

[ Custom level... H Default level ]

[ Reset all zones ko default level ]

[ I ” Zancel ][ Apply ]

»Sites” nupu vajutamise jargselt lisa usaldatud lehekllgede hulka https://www.sk.ee/.
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¥ou can add and remaove websites from this zone, All websites in
e this zone will use the zone's security sethings.,

add this website to the zone:
btk utfmanan, sk e e Add

Wi ebsites:

Remove

Require server verification (https:) for all sikes in this zone

Close

Vajuta ,Add" ning sulge aadresside lisamise aken.
Maarangute tegemise jarselt sulge |IE seaded vajutades ,OK".

Ava veebiaadress https://www.sk.ee/util/csr_genereerimine/

C3E genereerimine

Sertifikaadi nimi {CI9) AS Sertifitseerimiskeskus: arve kinnitys
Organisatsiooni alliiksuse nimi (OT)
Organisatsiooni nimi {J) AS Sertifitsesrimiskeskus
Organisatsiooni registrikood (8N} 10747013
Asuleoht (L) Tallinn
Riilc/Maalkond {ST) Harjumaa
E-post ared@@sk. ee
Kiipkaardi valik: eToken Base Cryptographic Provider -
Signeerimisyti v Vtme piklkus: 2048 -

Gemplus kaardi puhul: Autentimine, kaiptimine, allkirjastamine: Tuvastamise w3t

Viitme asukoht : s T : : i ; : - ]
Zetec kaardi puhul Autentirnine, kriptimine: Tuvastarmise vt Alllorjastarmine: Signeenimise vt

Genereeti CER

Antud veebivormil tuleks méaéarata sertifikaadi atribuudid, votme asukohaks méérata
~Signeerimisvoti® ning kiipkaardi valikuks ,eToken Base Cryptographic provider®.

.Genereeri CSR" nupu vajutamise jargselt kuvatakse sertifikaadi atribuudid
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s = ™

Ermailzarved@sk.ee,2.5.4.5=10747013,cn=A% Sertifitseerimiskeskus: arve
__ll_ kinnitys,0=A% Sertifitseerimiskeskus,|=Tallinn,s=Harjurmaa,c=EE

Antud teatele tuleks vajutada ,OK®, mille jargselt palutakse sisestada PIN kood:

= Log on: SK_test token1

Log on to eToken ETO‘EI;(E I'l

Enter eToken passwiard
| |

eToken Mame: | Sk_test tokenl |

Password: || |

a4 Cancel

ja kuvatakse vétme genereerimise teadet.

Votme genereerimise jargselt iimub samasse HTML aknasse sertifikaaditaotluse (CSR-i)
sisu. See tuleks sertifikaadi tellimusel esitada E-teeninduses CSR-i véljal.
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3.4 Sertifikaadi laadimine kiip kaardile

Sertifikaadi laadimiseks kiipkaardile tuleks sertifikaadifail (parast selle allalaadimist e-
teenindusest salvestada oma arvutisse ning topeltkdlpsuga sertifikaadi faili ikoonil avada.

=
|-

Avanenud sertifikaadiinfo aknast tuleks valida ,Install Certificate”

Certificate

General | Details || Certification Path |

‘.,-..-as..-

=1 Certificate Information

This certificate is intended for the following purpose(s):

*Proves your identity to a remote compuker
+Protects e-mail messages

* Refer to the certification autharity's skakement For details,

Issued to: URMO KESKEL TEST

Issued by: TEST-5K

¥alid from 3,06.2009 to 30.11,2009

|_Insta|| Certificate.;l [ Issuer Statement ]

Sertifikaadi importimise viisardist vajutada ,Next"
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Certificate Import Wizard

Welcome to the Certificate Import
Wizard

This wizard helps wou copy certificates, certificate krusk
lists, and certificate revocation lists From wour disk to a
certificate store,

& certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains information
used ko prokect data or to establish secure nebwork
conneckions, & certificate skore is the system area where
cettificates are kept,

To continue, click Mesxt,

MExt:b | [ Cancel

Alljargnevalt palutakse tapsustada sertifikaadi hoidla, méérata, et sertifikaadihoidla valitakse
automaatselt:

Certificate Import Wizard

Certificate Store
Certificate stores are syskem areas where certificates are kept,

Windows can automatically select a certificate store, or you can specify a location For

{(=3iagtomatically select khe certificate store based on the bvpe of certificate!

() Place all certificates in the Following store

< Back ” Bext = l [ Cancel
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.Nex >“ vajutamise jargselt tuleb anda veelkordne kinnitus sertifikaadi importimise kohta.

Certificate Import Wizard

Completing the Certificate Import

Wizard

Yo hawe successfully completed the Cerkificate Impaort

wizard,

You have specified the Following setkings:

| Certificate Store Selected  Automatically determined by t|
Conkent Certificate

< Back ” Finish l [ Cancel

Mille jargselt kiisitakse PIN koodi:

= Log on: SK_test token1

3
Log on to eToken ETOk E‘. n

Enter eToken passwiard
| |

eToken Mame: iSK_tESt_tDkEI‘Il

-
Password: ||

Ok [ Cancei

NOOd kuvatakse kinnitust sertifikaadi eduka importimise kohta:
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Certificate Import Wizard E|

J\_,) The import was successful,

Kriiptopulk on kasutamiseks valmis!

Kui Uhele pulgale soovitakse laadida mitut sertifikaati tuleks samme 3.3 (CSR-i
genereerimine) ja 3.4 (sertifikaadi laadimine pulgale) korrata iga sertifikaadi jaoks eraldi.
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