Asutuse sertifikaadi kandmine eToken kriiptopulgale @

Versioon 1.2

Dokumendi informatsioon

Loomise kuupaev 04.06.2009

Teema Asutuse sertifikaadid

Viide

Kellele Asutuse sertifikaatide kasutajad

Koostaja(d) Urmo Keskel

Versioon 1.2

Kuupéev Versioon Muudatused

04.06.2009 0.1 Esialgne versioon

09.06.2009 0.2 Lisatud 6ige CSR-i genereerimise veebilehe link
ja Kkirjeldatud néuded CSR-i genereerimise
veebilehele.

07.05.2010 0.3 Tehtud juhend Umber Aladdini jaoks, vdetud
aluseks 2009 aastal IKey tarbeks kirjutatud
juhend.

08.07.2010 0.4 Lisatud Alladini softi URL, eemaldatud Vistal ja 7-I

kasutamise jutt (kuna antud taiendus ei ole veel
toodangus), eemaldatud tokeni initsialiseerimisel
lisaseadete maaramine.

16.12.2010 1.0 Uuendatud CSR-i genereerimise aadressi, lisatud
Vista ja Windows 7 selgitus. Lisatud 2048 bitiste
votmete ja FIPS toe seadistamine.

07.02.2011 1.1 Pulga initsialiseerimisel FIPS seadeid muudetud,
lisatud hoiatus pulga initsialiseerimisega
kaasnevate tagajargede kohta, lehekilg 8 oli
jaanud CSR genereerimise aadress vale.

13.11.2012 1.2 Juhend viidud kooskédlla Authentication Client 8.1
SP1 tarkvara kasutamisega.
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2 Dokumendi eesmark

Kéesoleva dokumendi eesmark on kirjeldada eToken Pro kruptopulgale  asutuse
sertifikaatide kandmise protseduur ja sellega seotud toimingud. Protseduur sisaldab
kruptopulga initsialiseerimist, PIN-koodide vahetamist, vdtmete ja sertifikaaditaotluse
genereerimist ning sertifikaadi laadimist kiipkaardile. Juhend on koostatud SafeNet eToken
Pro pulka kasutades, kuid peaks kehtima koikidele SafeNet eToken pulkadele, mis on
SafeNet Authentication Client 8.1 tarkvaraga (nt. eToken Pro Anywhere, eToken NGFlash)

3 Tegevuste kirjeldus

3.1 Tarkvara paigaldamine
Paigalda Tokeni kasutamiseks vajalik tarkvara SafeNet Authentication Client.

Tarkvara saab alla laadida: https://installer.id.ee/media/etoken/

ZIP pakis sisalduvad jargmised failid:

Failinimi Kirjeldus

SafeNetAuthenticationClient-eToken-x32-8.1- Tarkvara paigalduspakett Windowsi 32-
SP1.msi bitistele operatsioonististeemidele

SafeNetAuthenticationClient-eToken-x64-8.1- Tarkvara paigalduspakett Windowsi 64-

SP1.msi bitistele operatsioonististeemidele
SAC_8.1_SP1_User_Guide_Rev_A pdf SafeNet Authentication Client tarkvara
kasutusjuhend

SafeNetAuthenticationClient_8_1_SP1Windows | Tarkvara litsentsivéti. NB! Antud votme
key.txt kasutamise oigust omavad ainult
kasutajad, kes on osthud SK-st
kriiptopulga.

SafeNet Authentication Client 8.1 tarkvara poolt toetatud operatsioonisiisteemid on:
Windows XP SP2, SP3 (32-bit, 64-bit)

e Windows Server 2003 SP2 (32-bit, 64-bit)

e Windows Server 2003 R2 (32-bit, 64-bit)

e Windows Vista SP2 (32-bit, 64-bit)

e Windows 7 SP1 (32-bit, 64-bit)

e Windows Server 2008 SP2 (32-bit, 64-bit)

e Windows Server 2008 SP1 R2 (64-bit)
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Juhul, kui eelnevalt on arvutisse paigaldatud SK poolt levitatud eToken PKI Client 5.1
tarkvara, siis seda eraldi eemaldada vaja ei ole.

Péarast tarkvara paigaldamist tekib Start mentusse ,All Programs->SafeNet-> SafeNet
Authentication Client® menuujaotusse ,SafeNet Authentication Client Tools* programm.
Sama programmi on véimalik kaivitada ka Taskbarilt (ikoon Safenet Authentication Client).

Tarkvara paigaldamise jarel tuleb importida litsentsifail SafeNet Authentication Client Tools
tarkvara abil. Selleks valida menutst ,About®

3.2 Pulga initsialiseerimine

HOIATUS! Pulga initsialiseerimise jarel kustutatakse koik
kriiptopulgal olevad sertifikaadid ja votmed. Antud toimingut tasub
teha vaid juhul, kui pulgale ei ole veel sertifikaate valjastatud voi kui
koik viljastatud sertifikaadid on aegunud. Uhele pulgale mitme
sertifikaadi taotlemiseks nii, et varasemad sertifikaadid &dra ei
kustuks, tuleb INITSIALISEERIMIST MITTE TEHA ja jatkata juhendi
punktist 3.3 (Sertifikaaditaotluse genereerimine).

Pulga initsialiseerimiseks kaivita eToken PKI Client. Seda saab teha vajutades taskbari

ikoonil Safenet Authentication Client ( = ) vbi valides start menuust All Programs->SafeNet-
> SafeNet Authentication Client -> SafeNet Authentication Client Tools.

- —
(S) SafeNet Authentication Client Tools

SafeNet Authentication Client

v F Rename Token

Change Taken Password

Urilack Token

(%) Dielete Token Content

‘Wigw Token Information

Disconnect Safehat eToken Yirtual

www.safenet-inc.com
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Avanenud vaatest vali Token ja vajuta paremat hiire nuppu, avanenud alammenuust vali

Jnitialize*:

- SafeMeat Authentication Client Tool

OB [® = =
Token name eToken FRIC Java
=t~ SafalMat AUERsREcaton Clant loolks Talcn catcgqary Hardware B
] .!; Tokens Rictler 1A aksindln
i iciplen — e lyylal-Tg Ulladu / /e
- AL Sety Iritialize: Talen iy capacity 7a7E0 '
: = OMMIKE Log Un ko loken e FZTET
o el et i Import Zertificate wargian 4.0 -
Chiange Password & wersion 1.0 b
P O0ACIOTTE
amnc cTalion PG Java 72K GS7EE
Mu Il Tikent 4.29.1.1 1.0.0
i_ard type Java ard
O wversion aTokean Java Applet 1,1.25
Mask werslon TG ' )
Color Eluc
Anpnocked key size P40
Token Passivword Present
Token Massword retrics remaining 15
Mazinmun Toikent Passionen] el ries 15 | i
S e s e T AT

www.safenet-inc.com

Esimese sammuna maara Tokenile nimetus (asutuse nimi, alluksuse nimi vms.), mille jargi
seda hiljem ara tunda.

See on oluline kui Uhes siisteemis kasutatakse paralleelselt mitut Tokenit.Jargmiseks maara
Tokenile parool (Create Token Password).

Soovituslik on maérata lisaks Admin password (selle abil lukustatakse lahti Token
Password). Valeparoolide sisestamise arv véiks olla 5.

Administrator passwordi mdiaramata jatmisel tuleb arvestada, et Token passwordi
lukustamisel tuleb Token initsialiseerida ja tellida uued sertifikaadid!

4/13



Asutuse sertifikaadi kandmine eToken kriiptopulgale

Versioon 1.2

SafeNet Authentication Client

Taken Mame: ;ETI:Ik.EI'Il

[¥] Create Token Password:

Mew Token Password: ssscsnanEs
Confirm: [Fisnsenisn
Logon retries before token is locked: 15 f£_:
[7] et administrator Password:

Mews Administrator Password:

Confirm: |

Logon retries before token is locked: i

Mote: Many tokens can be unlocked only if they have an Administrator
Password,

[] Token Password must be changed on first logon

Current Language: ET

Advanced [ Skark

Nuud kaivita tokeni initsialiseerimine valides ,Start‘ (vaata eelmist ekraanipilti).

Seejarel kuvatakse hoiatust:

i = — _
) Token Initialization Notfication =

I.-"_"'I The token initialization process will delete all token content, and reset all token
! pararneters, Click "OK' to continue,

NB! Noustuge hoiatuse ja kaivitage initsialiseerimisprotsess ainult juhul kui kruptopulgale ei
ole juba kantud vétmeid/sertifikaate, mida soovite jatkuvalt kasutada. Valides ,OK®
kuvatakse llevaade initsialiseerimisprotsessist:
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i

Initializing...

ning teade toimingu eduka soorituse kohta:

- S
(S) Token Initialization =

3.3 Sertifikaaditaotluse genereerimine

Sertifikaaditaotluse geneereerimise jaoks tuleb kasutada veebilehte

https://www.sk.ee/util/csr_genereerimine/ (NB! Antud veebilehe kasutamiseks on vajalik
Windowsi ja veebilehitseja Internet Explorer kasutamine).

NB! Windows Vista ja Windows 7 operatsioonisiisteemi korral tuleb enne vétme
genereerimist lisada Internet Exploreri ,, Trusted Site“-ide hulka ning méérata ,, Trusted
Site“-idele turvatasemeks ,,Low*.

Seadete muutmiseks vali Internet Exploreri ,Tools* menllst ,Internet Options*.
Avanenud aknas vali ,Security“ sektsioon ja sealt , Trusted Sites”
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r'mtea:; Options

General |SE'I'-|”'I‘.-’| Privacy | Content | Connections | Programs | .ﬁ.dvancedl

Select a zone ko view ar change security sethings.,

@ & v O

Internet Local intranet  Trusted sites Restricted
sites

Trusted sites

2 g" This zone contains websites that you
"i"'( krusk mok to damage your compuker or
wour Files,

Security level for this zone
Allowed levels Far this zaone: Al

Lows

- Minimal safeguards and warning prompts are provided
- Mast cantent is downloaded and run withaut prampks
- all active content can run

@ - Appropriake For sites that wou absolukeh brust

[T Enable Protected Mode (requires restarting Inkernet Explorer)

[gust-:um lewvel. .. H Default level ]

[ Reset all zones ko default level ]

[ (84 ][ Zancel H Apply ]

Seejarel lisa usaldatud lehekilgede hulka https://www.sk.ee
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EZ )

4" ‘Youcan add and remove websites from this zone, All websites in
L 4 this zone will use the zone's security settings.,

add this website to the zone:

btk uhfimanan, sk e e l_&u:h:l

Wiy ebsites:

Remove

[¥] Require server verification (https:) For all sites in this zone

Close

_— =

T

L

Vajuta ,Add“ ning sulge aadresside lisamise aken.
Lopuks sulge IE seaded vajutades ,OK".

Ava veebiaadress https://www.sk.ee/util/csr_genereerimine/

Antud veebivormil tuleb méaarata sertifikaadi atribuudid. V6tme asukohaks maé&ara

,olgneerimisvéti®  voéi  ,Tuvastusvot® (mdélemad valikud  kui

genereeritakse

digitembeldamiseks ja kripteerimiseks). Kiipkaardi valikuks SK-st saadud seadme puhul

maara ,eToken Base Cryptographic provider*.
OU vilja taidab SK esindaja sertifikaadi genereerimisel!

Seejarel vajuta ,Genereeri CSR".

CSE genereerimine
Sertifikaadi nimi (CN) SK KT Test
Organisatsiooni alliksuse nimi (OU)

Organisatsiooni nimi (0) AS Sertifitseerimiskeskus
Organisatsiooni registrikood (SIN) 10747013
Asukoht (L) Tallinn
Riik/Maakond (ST) Harjumaa
E-post suppurt@sk.ee
Kiipkaardi valik: eToken Base Cryptographic Provider
Viotme asukoht Signeermis-ja tuvastusviti = Vatme pilkdaus: 2048 -

Genereen CSR J
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,Genereeri CSR" nupu vajutamise jarel kuvatakse sertifikaadi atribuudid

i = TR b
e

& Email=infoi@sk.ee,2.5.45=10747013, cn=2% Sertifitseerimiskeskus
__I'_}, test,0=4A% Sertifitseerimiskeskus,|I=Tallinn,s=Harjurmaa,c=EE

L OK '
. —|

Antud teatele tuleb vajutada ,OK" ja sisestada Tokeni PIN-kood:

-
= Token Logon ﬁ

[I .

g}fe SafeNet Authentication Client

Erterthe Token Passwaord.

Token Mame: KT Test

Token Passward: bl

Cument Language: ET

Vétme genereerimise jarel iimub samasse HTML aknasse sertifikaaditaotluse (CSR-i) sisu.
Sisu soovitame kopeerida naiteks tekstfaili ja nimetada vastavalt sisule kas signeerimis- vdi
tuvastusvéti. Fail(id) tuleb lisada tellimusele, mida saab esitada SK kodulehelt oranzist
nupust ,Telli“ http:/sk.ee/teenused/digitempli-teenus/
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3.4 Sertifikaadi laadimine Tokenile
Esitatud tellimusele saab klienditeenindusest vastu sertifikaadi(id).

Sertifikaadi laadimiseks Tokenile salvesta esmalt fail oma arvutisse ja kui faililaiend on
maaratud .crt, siis ava sertifikaat topelt hiirekldpsuga.

Avanenud sertifikaadiinfo aknas vali ,Install Certificate"

General | Details | Certification Path |

:. Lﬂ Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to:  SK KT Test

Issued by: TEST of KLASS3-5K 2010

vald from 26, 11 2012 te 26, 12, 2015

]
Install Certificate...| | Issuer Statement

Sertifikaadi importimise viisardis vajuta ,Next*
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-

Certificate Import Wizard — [

Welcome to the Certificate Import
Wizard

This wizard helps yvou copy certificates, certificate trust
. }____ lists, and certificate revocation lists from your disk to a
l__;:_:iv__ﬁ certificate store, M
A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Mext.

£

Ak [ Mext = ] | Cancel l

— ; 5

Alljargnevalt palutakse tapsustada sertifikaadihoidla. Tuleb maarata, et sertifikaadihoidla
valitakse automaatselt.

-

Certificate Import Wizard — e S|

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

@ Automatically select the certificate store based on the type of certificate

71 Place all certificates in the following store

£

Q

L
T

Learn more about certificate stores

< Back |L Mext = ] | Cancel |
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Seejarel vali ,Next“ ning anna veelkord kinnitus sertifikaadi importimise kohta.

Kusitakse ka PIN-koodi:

-
S Token Logon ﬁ

SafeNet Authentication Client

Enterthe Token Password.

Token Mame: KT Test

Token Passward: BASES

Cument Language: ET

L

Naud kuvatakse kinnitus sertifikaadi eduka importimise kohta:

Certificate Import Wizard ot

[0! The import was successful.

Sulge sertifikaadi paigaldusviisard nupust ,Finish*
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- :
Certificate Import Wizard — 5

Completing the Certificate Import
Wizard

The certificate will be imported after you dick Finish.

You have spedfied the following settings:

Do e e T e el Automiatically determined by t
Content Certificate
< | T | 3
<Back || Fnsh | [ cancel |
| S - 5

Kriiptopulk on kasutamiseks valmis!

Kui Uhele pulgale on soov laadida mitu sertifikaati, tuleb samme 3.3 (CSR-i genereerimine)
ja 3.4 (sertifikaadi laadimine pulgale) korrata iga sertifikaadi jaoks eraldi.

Kusimuste korral pd6érdu support@sk.ee
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