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SISSEJUHATAVALT

Kaesolev dokument kirjeldab Sertifitseerimiskeskuse veebisertide hadlestamist Windows 2008 serveril.
PShimatteliselt on vaja teha sertifikaadi paring SK-sse ja tagasisaadud sertifikaat siduda soovitava veebisaidiga.

Veebiserveri platvormiks on 1IS 7. Vaatleme, kuidas soovitavaid tegevusi saab sooritada (ile graafilise
kasutajakeskkonna.

Kasitleme siin veebiserveri sertifikaate, mis on valja antud KLASS3-SK 2010 tasemelt.

SERTIFIKAADI PARINGU LOOMINE

Sertifikaadi paringuks tuleb esimese sammuna IIS serveri abil genereerida paringufail (Certificate Service Request
elik CSR), mis tuleb edastada sertifitseerimiskeskusesse.

Sertifikaadi paringufaili loomiseks avame /IS Manager’i ja valime soovitava veebiserveri. Detailide aknas
topeltklikime nupul ,Server Certificates”.
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Joonis 1 - valime serveri sertifikaatide nupu ja topeltklikime sellel

Avanenud aknas ndeme kdiki serverile omastatud ja IIS-i poolt kasutatavaid sertifikaate. Kui soovime teha uut
sertifikaadi paringufaili tuleb parempoolses kdsujada-aknas klikkida nupule , Create Certificate Request....":
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Joonis 2 - valime uue sertifikaadi paringufaili loomise

Avanevas aknas tuleb kirjeldada kogum tellitava sertifikaadi valju:

Request Certificate EHE

||| Distinguished Name Properties

¥

Specify the required information For the certificate. State/province and Cityflocality must be specified
as official names and they cannot contain abbreviations,

Camman narme: |SKDEV.Kaheksa.><I

Organization: IKaheksa Al

Organizational unit: DEW

ity flocality EST

Statefprovince: IEST|—

Country,region: |EE j

PBrevious | Mext I Firiist Cancel

Joonis 3 - taidame sertifikaadi valjad

Oluline on siin poorata tahelepanu véljale ,,Common Name“— see vili peab vastama veebiserveri aadressile. Meie

naites on siia kirjutatud SKDEV.Kaheksa.XlI mis tdhendab, et hiliem pddrdume veebisaidi poole nimega
https://SKDEV.Kaheksa.XI

Liikudes edasi tuleb valida CSP ja votme pikkus. Parema motte puudumisel vGib siia jatta vaikimisi vaartused:



https://skdev.kaheksa.xi/

EHE3

Request Certificate

| l Cryptographic Service Provider Properties
- o

Select a cryptographic service provider and a bit length. The bit length of the encryption key
determines the certificate's encryption strength. The greater the bit length, the stronger the security.

Howewver, a greater bit length may decrease performance.

Cryptagraphic service provider:

IMicrosoFt RS54 SChannel Cryptographic Pravider j

Eit length:

Previous I Nexk I Finiish Cancel

Joonis 4 - sertifikaadi omaduste kohandamine

Viimase sammuna tuleb valida valjundfaili nimi ja asukoht:

EHE

Request Certificate

| File Name

gjy

Specify the file name for the certificate request, This information can be sent to a certification
autharity Far sigring.

Specify a file name For the certificate request:

Inem'l,D0cuments'l,OctoX'l,CIients'l,SK'l,ZD1D.11 - Yeehisertide haalestaming ., |

Previous [et I Finish I Cancel

Joonis 5 - CSR-i salvestamine

octoX

Nild on meil tekkinud sertifikaadi paringufail, mis tekstiredaktoris naeb vélja sarnaselt jargmisele:
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| SKDEV.txt - Notepad (ol x]
Fail Redigeeri Vorming Vaade Spikker
I—————BEGIN NEW CERTIFICATE REQUEST----- ;I

MIIDSZCCArQCAQAWYDELMAKGALUEBhMCRUUXD] AMBGNVEAGMEVRICNRIMQ4wWDAYD
VOQQHDAVUYXIOdTETMBEGALUECGWKS2F0ZWE ZY 5BYSTEMMAOGAL UECWWDREVWMOQdw
DAYDVQQDDAVT SORFVICBnzANEgkghk i GOwOBAQEFAAOE jQAwEch gYEADXN9E kb6
NwajB31TISGurByGzzA3/IF147falBzzu3fmPotlS5KtqFulxksiPzccPEQLYXi6]
izwkKzmsrmITEpSe9owWIPuUT8VvGhbawyj8KoIK? zh8HechRXFP+TwGD7RbOGINGhS
r91VRNNMSBEDSKmMUJhIgL 1KAT6WT+L 7 FMTCMCAWE AAACCAAKWGGYKKWYBBAGC NWOC
AZEMFgQOZLJEU szmcdwEUGcssGAQQBEj CVFDEAMDYCAQUMDLRFTVAUS2FOZWEZ
Y55 YSQWTSOFIRUTTOVXVCmMLhCy SwywWS 1bawLsw5 1dEINCT 5 1eGUWCYKKWYBBAGC
NwOCA]FRMGICAQE eWgBNAGKAYWBYAGBACWEVAGYAJAAGAF TAUWBBACAAUWEDAGGA
YOBUAGA AZOB S ACAAQWEYAHKACABDAGBAZWEBYAGEACABOAGKAYWAQAFAACGBVAHYA
anBkAGUACGMBADC BzwYIKoZ ThvcNAQKOMYHEMIGHMAL GALUJDWEE /WwQEAWIE BDAT
BgNVHSUEDDAKBEgrBgEFBQCDATBngkqhk‘i GOwOBCQBEazBpMA4 GCCQGSIb3IDgMC
AgIAagDAOBggghk] GOWODBATCATAWCWYIYIZ IAWUDBAEQMAS GCWCGSAF 1 AWQBLTAL
Bg1ghkgBZQMEAQIWCWY 1YIZ LAWUDBAEFMACGES SOAWIHMACGCCGSIb3DQMHMBOG
AludDgQweBqrzBCYRSr10h/bC /N1 j406b7 SNzaNBgkghk1GIw0BAQUFAADEGQC]
38pPtInrsqfose/jsywC07thajyuFsiq//bTie3dCKot28BwWI01 DjQwWYWEEpPMyvNdy
Omr JEBW+MYWSXBlTAJY2GOTUPH3e1 0Zuv+eVZ6uaoLZ4urRDp17mZuagTebCjxt4d
movjD+ALTFzzW7 BKAUUHHG+g+5VQrodedg] IAIXAMQ==

————— END NEW CERTIFICATE REQUEST-----

Joonis 6 - CSR tekstina

TELLIMUS

Eelnevas peatiikis tekkinud CSR elik sertifikaadi paringufail tuleb:

1) Tellida sertifitseerimiskeskuse lehel http://www.sk.ee/teenused/veebiserveri-sertifikaadid/ voi
2) Edastada sertifitseerimiskeskuse miiligiosakonnale aadressil sales@sk.ee?.

Sertifitseerimiskeskus vastab seepeale sertifikaadiga, mis ndeb valja jargmine:

Uldist |Ukslﬁmd| Sertimistee | Udist  Uksikasjad |semrmsuee| Uldist | Ukskasiad Sertimistee |
Sertimistee
g serditeave 53] Juur-5K AS Sertiftseermiskeskus
— vali [ vaartus - -{55] KLASS3-5K 2010
See sert on méeldud jargmiseks otstarbeks: ] versioon vz ERER 1 SKD eksa. XI:
# Tagab kaugarvuti identiteed =] seerianumber 0450
(=] alkirsa algoritm shairsa
Signatuuri paiskalgoritm shal
Tootja KLASS3-5K 2010, Sertifitseeri
- [ |ehtb alates 29, november 2010, &, 11:34:34
* Uksikasjad leiate sertimiskeskuse avaldusest. [kehtio kuni 4 detsember 2011, 2. 10:34:00
[ Teema SKDEV.Kaheksa X1, DEV, Kahe... = |

Vilia antud: SKDEV.Kaheksa, XI

Valjaandja:  KLASS3-SK 2010

Kirva sert
Kehtib alates 29. 11, 2010 kuni 4. 12, 2011
Serd olek:
See sert on korras.
inetalisert.., | Vahaandia avaldus Redigest] atrbuute. . | Kopeeri fai.. |
Lisateavet sertide kohta Lisateavet serdi Uksikasiade kohta Lisateavet sertimisteede kohta
== [ 1 =1

Paneme tahele, et vilja on see sertifikaat antud veebilehele, mille kirjeldasime paringus kui Common Name —
SKDEV.Kaheksa.XI. Lisaks ndeme, et sertifikaat on vdlja antud ,, KLASS3-SK 2010“ tasemelt, mis omakorda on vélja
antud Juur-SK tasemelt.

SERTIFIKAADI INSTALLEERIMINE

KESKKONNA ETTEVALMISTUS

1 SK on loomas uut veebiteenust sertifikaatide tellimiseks.



http://www.sk.ee/teenused/veebiserveri-sertifikaadid/
mailto:sales@sk.ee
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Selleks, et klientarvutite keskkond ootusparaselt toimiks on vajalik nii kesk- kui juurtaseme sertifikaatide
publitseerimine IIS serveri vastavates konteinerites?:

1) Juurtaseme sertifikaadi konteiner on ,Trusted Root Certification Authorities”, eestikeelse Windowsi
puhul ,,Usaldusvaarsed juursertimiskeskused”.

2) Kesktaseme sertifikaadi konteiner on ,Intermediate Certification Authorities”, eestikeelse Windowsi
puhul , Kesktaseme sertimiskeskused”.

Vastavad sertifikaadid on allalaetavad Sertifitseerimiskeskuse veebilehelt http://www.sk.ee/certs :

1) Juursertifikaat Juur-SK — https://www.sk.ee/upload/files/Juur-SK.der.crt
2) Kesktaseme sertifikaat KLASS3-SK 2010 - https://www.sk.ee/upload/files/KLASS3-SK 2010.der.crt3

HALDAMATA KESKKOND

Haldamata keskkonna elik domeenivéliste IS serverite puhul lisame sertifikaadid kas halduskonsooli,
veebibrauseri voi kdsurea abil. Vaatleme siin sertifikaatide haldamist halduskonsooli abil.

ERALDISEISVAD IIS SERVERID, HALDUSKONSOOL

1) Kaivitame IIS serveril lokaalse administraatori digustes mmc.exe

2) Avanenud aknas olles klikime Ctrl+M?, avaneb lisandmoodulite haldusaken, kust valime Certificates ja
klikime Add voi ,Lisa“ eestikeelse versiooni puhul, seejarel valime ,,Computer Account” ja klikime Next
voi ,Edasi”:

2 Juurtaseme sertifikaadid publitseeritakse ka automaatselt — need on Windows operatsioonisiisteemis
vaikimisi olemas.

3 Juhul, kui olemasolev veebisert on antud vilja méne teise kesktaseme kaudu, tuleb loomulikult publitseerida
see teine kesktase. Vaata véljastatud sertifikaadi ahelat veendumaks Gige sertifikaadi valikus.

4 Add Remove Snap-in/Lisa/Eemalda lisandmoodul



http://www.sk.ee/certs
https://www.sk.ee/upload/files/Juur-SK.der.crt
https://www.sk.ee/upload/files/KLASS3-SK_2010.der.crt
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Fal Toming Vaade Lemmiud Aken Spi

=@ [H=

= Konsool juur ["rami [

Callac wambas mala b amiseks Ghtegi ksust,
x

Lisandmoodulite lisamine v&i eemaldamine

Teil on vimalk valida konsooli jacks arvutis saadaclevaid lisandmooduleid ning valitud li ite: komplekti,
Laiendatavate isandmoodulite puhul saate konfigureerida, millsed lziendid on lubatud.

Saadaolevad isandmooduic: alitud lisandmooduld:

Li | Tamija B [ Konsool juur Redigeeri laiendeid. .
alActve Directory Do...  Microsaft Cor...
i Active Directory Site... Microsoft Cor... Zaueldy |

[ Active Directory Use... Microsoft Cor... Certificates snap-in x|

+i'|ActiveX<uhtelement  Microsoft Cor...

[Z ADSI Edit Microsoft Cor... This snap-in wil always manage certficates for
Awunha\dus Microsoft Cor... B ® Ty

[Edauthorizaton Manager Microsoft Cor... Lisa > B

13| Certificate Templates  Microsoft Cor.. R

5 Certificates Microsoft Cor... ¥ Computer account
ElCertfication Authority  Microsoft Car...
. Component Services  Microsoft Cor..

| Confightgr Resource... Microsoft Cor...

DHCP Microsoft Car...
£.pis Vicrosoft Cor... ]
Kirjeldus:

The Certificates snap-in allows you to browse the contents of the ¢

< Tjagas! I Edasi > I Loobu

Joonis 7 - Lisandmooduli lisamine

3) Jargnevas aknas jatame valituks ,Local Computer” kui tegeleme sama arvutiga ja klikime Finish v&i
»,Valmis®, klikime veelkord OK sulgemaks lisandmoodulita haldusakent.

4) Avame konsooli juure ja brausime Usaldusvdirsete juursertimiskeskuste > sertifikaatide juurde.
Kontrollime Juur-SK sertifikaadi olemasolu. Selle puudumisel lisame selle import kasu abil (vt.
kesktaseme sertifikaadi lisamine, jargmine punkt).

€= 2mlolcls]

1 Konsooli juur Issued To_~ [ 1ssued By
= ¥ Certificates (Local Computer) [5iladdTrust External CA Root AddTrust External CA
1 Isiklk [SilAmerica Online Root Certification ... America Online Root ¢
B (5l Class 3 Public Primary Certification... Class 3 Public Primary
—_— Primary Certification... Class 3 Public Primary
trevtts Usald:

tification Authority  COMODO Certificatior
] Copyright (c) 1997 Microsoft Corp.  Copyright {€) 1997 Mit

Uus aken siit I=5IDigicCert High Assurance EV Root CA  DigiCert High Assuran:
.o [SlEntrust.net Certification Authority... Entrust.net Certificati
I Entrust.net Secure Server Certific... Entrust.net Secure Se

Kesktaseme ser
Usaldusvagrsed
Mitteusaldusvi
Muude tootjate  Uus toiminguala vaade...
Usaldusvasrsed

Vaade

Teised inmesed | Yerskenda |- ]Equifax Secure Certificate Authority Equifax Secure Certifi
Operations Man_ Eksperdiloend... = Equifax Secure Global eBusiness C... Equifax Secure Global
Remote Deskior  goiger I Generic Root Trust CA Generic Root Trust CA
Serdi registreeri GeoTrust Primary Certification Aut... GeoTrust Primary Cert
Usaldatavad kipkaardi d [SiGlobalsign Roat CA GlobalSign Root CA
SMs [51Go Daddy Class 2 Certification Au... Go Daddy Class 2 Cer
Trusted Devices [5IGTE CyberTrust Global Root GTE CyberTrust Globa

cert.com/ hittp: /v valicert.o

[Silauur-sk Juur-SK
CA Kuus Universe CA

Joonis 8 - juursertifikaadi kontroll

5) Avame konsooli juure ja brausime kesktaseme sertimiskeskuste ® sertifikaatide juurde. Lisame
sertifikaadi ,,KLASS3-SK 2010“ kasutades Import kasku:

> Trusted Root Certification Authorities

SIntermediate Certification Authorities
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ﬁ Fail Toiming Vaade Lemmikud Aken Spikker

EEYEEIEIEEY
| Konsooli juur Issued To
B (5} Certificates (Local Computer) [SJEsTEID 5K
| Isikdik [SJESTEID-5K 2007
| Usaldusvéarsed juursertimiskeskused [ilkaheksa X1
| Ettevdtte usaldusvaarsus 55 Kaheksa XI
El [ Kesktaseme sertimiskeskused

[ Kuus Enterprise CA

| Certificate Revocation List = kuus Universe CA
p———

| Usaldusvagrsec ilesanded
| Mitteusaldusvai
[=5MSN Content PCA

»
| Muude tootjate Viaade »
| Usaldusviidrse s akensit [=5)Root Agency
| Teisedinimesed g toiminguala vaade I TEST-5K

_ OperatonsMar ——————————————————————— @wwwvens\gn.cnmfcps Incorp.by ...
| Remote Deskto]  Varskenda

| Serdiregistreer  Ekspordiloend...
 Usaldatavad kig ;

= sMs Spikker

| Trusted Devices

FHHEEEERFEF

Joonis 9 - importimise algus

Imporditav fail
Méérake imporditav fail.

Faili nimi:
nts\5K12010. 11 - Veebigertide haalestamine WLASS3-5K_2010.cer Irvi

Markus. Jargmistes vormingutes saab ihes failis talletada rohkem kui iihe serdi:
Isiklik teabevahetus- PKCS #12 (,PFX,.P12)
Kriiptograafia ssnumisiintaksi standard- PKCS #7 Serdid (.P78)

Microsofti seeriasertide salv (\55T)

Lisateavet serdi failivormingute kohta

< Tagasi I Edasi > I Loobu

Joonis 10 - sertifikaadi valik

Serdi impordiviisard x|

Serdisalv
rdisalved on sii ialad, kus séil serte.

Windows vib automaatselt valida serdisalve v8i vite ise madrata serdi asukoha.

" vali serdisalv serditiitibi pdhjal automaatselt
@ Talleta kiik serdid jérgmises salves

Serdisalv:

Kesktaseme sertimiskeskused

Lisateavet serdisalve kohta

< Tagasi I Edasi > I Loobu

Joonis 11 - salve valik




Konsooll - [Konsooli juur\Certificates (Local Computer)\Kesktaseme sertimiskeskus

| Ettevétte usaldusvasrsus

0l # # B

Kesktaseme sertimiskeskused
~| Certificate Revocation List
B Certificates
| Usaldusvaarsed valjaandiad
| Mitteusaldusvaarsed serdid
~| Muude tootjate juursertimiskeskused

Remote Desktop

g Fal Toming Vaade Lemmikud Aken  Spikker
e Al AN e 7
| Konsooli juur Issued To =
= 15¥ Certificates (Local Computer) alEsTED-SK
| Tsiklic [alEsTEID-SK 2007
_| Usaldusvaarsed juursertimiskeskused [lKaheksa X1

KL ASS3-5K 2010

B rprise CA

LglKuus Universe CA

ExMicrosoft Windows Hardware Com..
[EIMSN Content Authentication CA

| Usaldusvaarsed inimesed IS Content PCA
| Teised inimesed Eilroot Agency
| Operations Manager _gJTEST-SK

_ngw't\wanslgn.comePS Incorp.by ..

octoX

| Serdi registreerimise taotused
| Usaldatavad kiipkaardi juurkeskused

| sms
| Trusted Devices

[ FEEE

Joonis 12 — tulemus

Kui ndeme sertifikaati ,KLASS3-SK 2010“ parempoolses loetelus oleme kdik Gieti teinud.

WINDOWS DOMEENI KESKKOND

Selle punkti véime kindlasti vahele jatta, kui ei soovi oma veebiservereid kesksete poliitikatega hallata ja eelmises
punktis kirjeldatud meetod on piisavalt hea!

Windows domeeni keskkonnas, kui meil on rohkem IIS servereid, soovitame publitseerida nii juur- kui
kesktaseme sertifikaadid vastavatele serveritele ,,Group Policy” abil”®:

1) Kaivitame Group Policy Management konsooli ja valime sealt poliitika, mille abil alustame IIS serverite
sertifikaatide haldamist, paremklikime sellel ja valime Edit. Avaneb poliitika haldusaken. Valime sealt
,Computer Configuration/Policies/Windows Settings/Security Settings/Public Key Policies/Trusted Root
Certification Authorities” ja paremklikime sellel, avanenud meniiist valime Import ja impordime Juur-
SK sertifikaadi sarnaselt eelnevalt kirjeldatud lksikarvuti kesktaseme sertifikaadi impordile.

7 Uksiku serveri puhul v8ime kasutada ka ,kasitsi“ lisamist, nagu kirjeldatud eelmises punktis.

8 Pole ka midagi halvasti, kui nimetatud sertifikaadid kdikidele AD klientidele publitseerime.

10



File  Action Yiew Help

B Group Policy Management Editor

@ | HEl £ XD = Hm

= & Computer Configuration
B[] Poiicies
| Software Settings
=1 [ Windows Settings
~| Mame Resclution Policy
cripts (Startup/Shutdowin)
ecurity Settings
3 Account Policies
3| Local Policies
| Eventlog
4 Restricted Groups
4, System Services
4 Registry
File System
o] Wired Network (TEEE 802.3) Policies
_ Windows Firswall with Advanced Security
] nstwark List Manager Policies
Sl Wireless Network, (IEEE 802,11 Policies
2 [ Public Key Policies
| Encrypting Fils Systsm
| Bitlacker Drive Encryption
Automatic Certificate Request Settings

_ Trusted Rook Certification Authorities
"~ Enterprise Trust

_ Intermediate Certification Authorities
| Trusted Fublishers

| Untrusted Certificstes

| Trusted People

Joonis 13 - tulemus —sertifikaat Juur-SK on publitseeritud

?

g RO Dniverse CA
LITEST Juur-sK

Issued B

Kuus Universe CA
TEST Juur-3K.

octoX

2) Kaivitame Group Policy Management konsooli ja valime sealt poliitika, mille abil alustame IIS serverite
sertifikaatide haldamist, paremklikime sellel ja valime Edit. Avaneb poliitika haldusaken. Valime sealt
,Computer Configuration/Policies/Windows Settings/Security Settings/Public Key Policies/Intermediate
Certification Authorities” ja paremklikime sellel, avanenud meniist valime Import ja impordime
,KLASS3-SK 2010“ sertifikaadi sarnaselt eelnevalt kirjeldatud uksikarvuti kesktaseme sertifikaadi

impordile.

File  Action Wiew Help

B Group Policy Management Editor

L EIENEE 7=

=] Scripts (StartupfShutdown)
[ 3y Security Settings
5 Account Policies

| Local Policies
| EvertLog
4 Restricted Groups
A System Services
4 Registry
A File System
4] wired Metwork (IEEE 802,3) Policies
_ Windows Firewal with Advanced Security
] Metwork List Manager Policies
Zilf wirelless Network (IEEE 802,11) Policies
E [ Public Key Palicies
| Encrypting File System
~ BitLocker Drive Encryptian
Automatic Certificate Request Settings
Trusted Root Certification Authoritiss

Untrusted Certificates
Trusted Peaple

Lol TEST-5KC

|5/ Kaheksa Domain Policy [AD1 KAHEKSA, 1] Policy 4| [1ssued 10~ [ 1ssued &
) {8 Computer Configuration CoJESTEID-5K Juur-5K
=[] Policies L4 ESTEID-SK 2007 Juur-5K

* Software Settings rom—— Kuus Universe CA
B [ Windows Settings [ JKLASE3-5K 2010 Juur-5K
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Joonis 14 - tulemus - sertifikaat KLASS3-SK 2010 on publitseeritud

KLIENTIDE HAALESTUS

Kliendid peavad usaldama Juur-SK sertifikaati elik hoidma seda enda ,,Usaldusvadarsete Juursertifikaatide” salves.

Kaasaegsetes Windows operatsioonististeemides on see haalestus vaikimisi korras.

VEEBISERTIFIKAADI INSTALLEERIMINE

Sertifitseerimiskeskusest saadud sertifikaadi installeerimiseks kaivitame IIS halduskonsooli, valime serveri ja

klikime nupul ,,Complete Certificate Request”:
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Joonis 15 - nupp Complete Certificate Request

Seejarel valime saadud sertifikaadi ja mdarame sellele sdbraliku nime (ndite valik on SKDEV), mis teeb selle

hilisema valiku lihtsamaks:

Complete Certificate Request

: Specify Certificate Authority Response
g

Complete & previousty created certificate request by retrieving the File that contsins the certificats

authority's response
File name containing the certification authority's response:

[ents\OctomClientsiSK12010.11 - Vesbisertide hadlestamine\SKDev3.crt .

Friendly name:

|5KDEv|

=]

Joonis 16 - sertifikaadi valik ja sGbraliku nime maaramine

Peale OK klikkimist ndeme sertifikaati muude sertifikaatide loendis:
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Joonis 17 - sdbraliku nimega SKDEV on niilid serveriga seotud

Avades selle sertifikaadi IIS aknast (klikkides View) ndeme, et teenusel on sertifikaadi privaatvoti:

Certificate

General | Dotais | Certfication Path |

§ Certificate Information

This certificate is i forthe

* Ensures the identity of a remote computer

* Refer to the certification suthoricy's statement for details

Issued to: KDEY

Issued by: KLASS3-5K 2010

Valid from 011
Q7 Youhavea private key that conesponds ta this certiicate-

Issuer Statement

Learn more about Eerfificates

oK

Joonis 18 - sertifikaadi privaatvéti on olemas

SSL LUBAMINE

Jargmise sammuna tuleb soovitud saidil lubada SSL elik selle poole podrdumine iile HTTPS protokolli. Selleks
valime esmalt soovitud veebisaidi ja seejarel klikime kdsul Bindings:
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Joonis 19 - Bindings valik

Avanevas aknas klikime nupule Add, seejarel valime uue tiilibi https, soovi korral spetsiifilised IP aadressid ja
pordi ning kasutusele vGetava SSL sertifikaadi (mida on valikust lihtne dra tunda meie maaratud sdbraliku nime
jargi):

Site Bindings

Type | Host Mame | Port | 1P Address | Binding
http 80 "

Edit... I
Remove |
Browse I

4] | |

Close I

Add Site Binding

Type: 1P address: Part:
Al Unesmmned = [
Host name:

5L certificate:

(=19 I Cancel I

site Bindings [ 2 [ <]
Type | Host Mame | Port | 1P Address | Binding add...
http a0 *

Edi....
Remove
Browse

21 | 10
Close

Joonis 20 - https lubamine
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Niilidsest on saidi poole vdimalik pédrduda nimega https://skdev.kaheksa.xi®

TULEMUS

Avanenud veebisaidi sertifikaadi korrasolu iseloomustab tabaluku maérk, millele klikkimine annab meile ka
enamat informatsiooni:

See Uhendus servenga on krupttud.
Kas usaidan seda sait?

Joonis 21 - veebisait on usaldusvddrne

VOIMALIKUD PROBLEEMID

Kui me ei nde Ulaltoodud pilti ja veebilehe poole péérdudes saame hoiatusi vdib asi olla:

1) Vales nimes — veebisaidi nimi peab vastama sertifikaadis kirjeldatud nimele
2) Modnes puuduvas sertifikaadis terve ahela ulatuses — juur- ja kesktaseme sertifikaadid peavad olema
korralikult publitseeritud

LISAVOIMALUSED

SSL NOUE

Lisaks voimalusele Gle HTTPS protokolli veebisaidi poole po6rduda saame vastava ndude ka IS serveri poolt
kehtestada. Selleks valime meid huvitava saidi ja klikime nupul ,,SSL Settings“:

¥ Muidugi eeldame, et vastav kirje eksisteerib nimelahendusteenuses.
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Joonis 22 - NUPP SSL Settings

Seejarel saame liilitada sisse SSL ndude, mille jarel tile HTTP protokolli enam veebisaidi poole p66rduda ei saa:

% Internet Information Services (II5) Manager

@p“ [Q > TEMP b Sites » Default eb Ste »

File Wiew Help

0 SSL Settings

565 TEMP (CAHEKSAYLhas.Vanem) This page lets you modiy the SSL. settings for the content of a Web site or application,
12 Application Pools ¥ Require 55l
=& Sites " " X
@ Defaul Web Ste Cliert: certificates:
& Microsoft Dynamics CRM & Ignore
0 Accept
' Require

Joonis 23 - SSL nGue

Nuudsest on sait kattesaadav ainult tGle HTTPS protokolli!

MUUD VOIMALUSED

AUTOMAATNE UMBERSUUNAMINE

1IS’i abil on lihtne sooritada automaatset imbersuunamist HTTP saidilt HTTPS saidile. Tadpsemad viited on
Microsofti artiklis http://technet.microsoft.com/en-us/library/cc732969(WS.10).aspx

MUUD VOIMALUSED TURVALISE VEEBILAHENDUSE KASUTUSEKS

IIS veebisaidil voib kehtestada ndude, et kasutaja vGib saidi poole podrduda vaid kehtivat sertifikaati omades.
Kui Eesti ID kaardi sertifikaat on seotud kasutajaga AD-s (naiteks juhul, kui on kasutusel ,,puhas” ID-login'°), on

10 vt ka. http://www.sk.ee/upload/files/ID-login juhend.pdf
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octoX

vdimalik end ka selle abil veebisaidil autentida®'. Need juhtumid aga sBltuvad tdpsemalt konfiguratsioonist ja
vajadustest ning Uldiseid suuniseid on siin raske anda.

11 vajalik on veebiserveri lisaomaduse installatsioon.

17



