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SISSEJUHATAVALT

Kaesolev dokument kirjeldab Sertifitseerimiskeskuse veebisertide hadlestamist Windows 2003 serveril.
PShimatteliselt on vaja teha sertifikaadi paring SK-sse ja tagasisaadud sertifikaat siduda soovitava veebisaidiga.
Veebiserveri platvormiks on 1IS 6. Vaatleme, kuidas soovitavaid tegevusi saab sooritada (ile graafilise
kasutajakeskkonna.

SERTIFIKAADI PARINGU LOOMINE

Sertifikaadi paringuks tuleb esimese sammuna IIS serveri abil genereerida paringufail (Certificate Service Request
elik CSR), mis tuleb edastada sertifitseerimiskeskusesse.

Sertifikaadi paringufaili loomiseks tuleb avada IIS Manager ja sealt valida soovitav veebiserver ja veebisait.
Veebisaidil tuleb klikkida parempoolset hiirenuppu ja valida Properties. Seejarel avanevas aknas tuleb valida leht
,Directory Security” ja klikkida nupul ,,Server Certificate”. Seejarel klikkida nupul Next:

T Internet Information Services (1I5) Manager

g Fle  Acion  Yew Window Help

E»||x@\@\§\ > m

") Intere Jofaation Saice Name: [ path [ status |
) MELRTT 02003 (local compyts _J aspret_dient
_J Amplcanon Fous * lisstart bk

ERTE " pagerror.gf

) Web Service Extensions

Default Web Site Properties K E

webgte | Petformance | ISAPIFikers | HomeDirectory | Documents |
Ticctary Secwyop|  HITPHeaders | CustomErors | ASP.MET

[~ Authentication and access contral

Welcome ko the Web Server Certificate Wizard.
Welcome to the Web Server
. Certificate Wizard
This wizaid helps you create and administer server

certificates used in seoure Web communications
between your server and a client

Enable anonymous access and edit the

authentication methods For this resource, Edi...

[~ 1P address and domain name restriction:

@ Grant or deny access ta this resource using

IP addresses or Internet domain names,
Edit..

Status of your Web Server
“Yourweb Server dossnit have a cerficate installed
and you dont have any pending requests.
Cartficate Wizard will help you ta create a new

[ Secure
Require secure communications and =
% anable clisnt certiicates whon His | Sommponier Cortificate 03
resource is accessed, -
Wiew Certificate, . .
Edt..

centificate for this Web Server or attach to an
existing ceniicate.

To continue, click Mext

E I = coech WOWETTY  concel
I

Joonis 1 - paringufaili loomine, esimesed sammud

Jargnevalt avanevas aknas tuleb valida ,Create a new certificate:

11S Certificate Wizard
Server Certificate
These ate the methads for assigning a certificate to 3 Web site

I ko use for this web site:

 Assign an existing certificate
€ Import a certificate from a Key Manager backup file:
€ Import a centificate from a .pf file

" Copy of Move a certificate fom a remote server site to this site.

< Back I Hext > I Cancel

Joonis 2 — loome uut sertifikaadi
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Seejarel valime ,,Prepare the request now, but send it later”:

11S Cer ate Wizard
Delayed or Immediate Request
You can prepare & request to be sent later, or you can send one
immediately.

Dio pou want to prepare a certficate request to be sent later, or do you want to send it
immediately to an onling certification authority?

 repare the req. 1 send i ater

" Send the request immediately to an online cedification authority

<Bsck | Mew> | Cancel

Joonis 3 - paringufaili loomise valik

Valime oma sertifikaadile esimesed omadused ja klikime Next:

11S Ces
Name and Security Settings
Your new cetificate must have & name and a specifi bit length

zard

ate

Type a name for the new cetificate. The name should be easy for you to refer to and
remember

Name:
5 e o minu YEEBISERVER

The kit length of the enciyplion key determines the cerificate's encryplion strength
The greater the bitlength. the stionge the securty. However. a greate bit lngth may
decrease performance,

Bikrgty T— |

I™ Select cryptographic service provider (CSP) for this cettificate

<Bsck [ MHews> | Cancel

Joonis 4 - sdbralik nimi ja muu

Jargnevalt kirjeldame organisatsiooni ja OU:

IS Cerl ate Wizard
Oiganizalion Information
“Your certficate must include information about your orgarization that
distinguishes it rom olher organizatiors

Select or lype your organization's name and your oiganizational urit. This is Wypically the
legal name of your organization and the name of your division or departmert

For hurther information, consult certification autharity's \Web site.

Organizalion:

Drganizatianal uni

[DEV =]

<gack | Met> | Cancel

Joonis 5 - organisatsioon ja OU

Siis maarame nime, mille abil hakkame serveri poole pé6rduma:




IIS Certificate Wizard [x]
Your Site's Common Name
“four Web site's common name is its fully qualified domain name.

Type the common name for you site. If the server is on the Intene. use a valid DNS
name. I the server is on the iniranet, you may prefer (o use the computer’s NelBIDS
name.

IF the comman name changes, you wil need to abtain 2 new certficate,

Commen name;

SK2003DEMD Ksheksa X

< Back I Hext > I Cancel

Joonis 6 - veebiserveri nime madramine
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Oluline: see peab tegelikult ka olema nimi, mida hiljem reaalselt kasutama hakkame. Muidu saame (le https

protokolli lehekiljele minnes veateate, kus 6eldakse et nimi pole dige.

Taidame asukohaga seotud parameetrid:

IIS Certificate Wizard [x]
Geographical Information
The certification authority requires the following geographical information.

Country/Region:
EE | ] -

Stale/province
[esT |
City/localty

[esT |

State/pravince and Citylacaly must be camplete, official names and may nat cantain
abbreviations

< Back I Mext> I Cancel

Joonis 7 — asukoha info

Maarame salvestatava paringufaili nime ja asukoha:

11S Certificate Wizard [x]

Certificate Request File Name:
Your certificate request is saved as a text fils with the file name you S
speciy

Enter a file name for the cetificats request.

Browse.

<Back [ Mew> | Cancel

Joonis 8 - paringufaili nimi ja asukoht

Vaatame (le sisestatud informatsiooni:
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IIS Certificate Wizard
Request File Summary
*You have chosen to generate a request file

To generate the following request, click Nest
File name:  c:\cerlieg tat
Your request contains the following information:

|ssued Ta octox-2003

Fiiendly Name Defaull Web Site
Countiv/Region EE

State / Province EST

Ciy EST
Drganization Kaheksa X
Drganizational Unit DEV

Cancel

Joonis 9 — kokkuvétvalt
Ja klikime Next ja Finish paringufaili loomiseks.

Nutd on meil tekkinud sertifikaadi paringufail, mis tekstiredaktoris ndeb valja sarnaselt jargmisele:

| SKDEV.txt - Notepad (ol x]
Fail Redigeeri Vorming Vaade Spikker
I—————BEGIN NEW CERTIFICATE REQUEST----- ;I

MIIDSZCCArQCAQAWYDELMAKGALUEBhMCRUUXD] AMBGNVEAGMEVRICNRIMQ4wWDAYD
VOQQHDAVUYXIOdTETMBEGALUECGWKS2F0ZWE ZY 5BYSTEMMAOGAL UECWWDREVWMOQdw
DAYDVQQDDAVT SORFVICBnzANEgkghk i GOwOBAQEFAAOE jQAwEch gYEADXN9E kb6
NwajB31TISGurByGzzA3/IF147falBzzu3fmPotlS5KtqFulxksiPzccPEQLYXi6]
izwkKzmsrmITEpSe9owWIPuUT8VvGhbawyj8KoIK? zh8HechRXFP+TwGD7RbOGINGhS
r91VRNNMSBEDSKmMUJhIgL 1KAT6WT+L 7 FMTCMCAWE AAACCAAKWGGYKKWYBBAGC NWOC
AZEMFgQOZLJEU szmcdwEUGcssGAQQBEj CVFDEAMDYCAQUMDLRFTVAUS2FOZWEZ
Y55 YSQWTSOFIRUTTOVXVCmMLhCy SwywWS 1bawLsw5 1dEINCT 5 1eGUWCYKKWYBBAGC
NwOCA]FRMGICAQE eWgBNAGKAYWBYAGBACWEVAGYAJAAGAF TAUWBBACAAUWEDAGGA
YOBUAGA AZOB S ACAAQWEYAHKACABDAGBAZWEBYAGEACABOAGKAYWAQAFAACGBVAHYA
anBkAGUACGMBADC BzwYIKoZ ThvcNAQKOMYHEMIGHMAL GALUJDWEE /WwQEAWIE BDAT
BgNVHSUEDDAKBEgrBgEFBQCDATBngkqhk‘i GOwOBCQBEazBpMA4 GCCQGSIb3IDgMC
AgIAagDAOBggghk] GOWODBATCATAWCWYIYIZ IAWUDBAEQMAS GCWCGSAF 1 AWQBLTAL
Bg1ghkgBZQMEAQIWCWY 1YIZ LAWUDBAEFMACGES SOAWIHMACGCCGSIb3DQMHMBOG
AludDgQweBqrzBCYRSr10h/bC /N1 j406b7 SNzaNBgkghk1GIw0BAQUFAADEGQC]
38pPtInrsqfose/jsywC07thajyuFsiq//bTie3dCKot28BwWI01 DjQwWYWEEpPMyvNdy
Omr JEBW+MYWSXBlTAJY2GOTUPH3e1 0Zuv+eVZ6uaoLZ4urRDp17mZuagTebCjxt4d
movjD+ALTFzzW7 BKAUUHHG+g+5VQrodedg] IAIXAMQ==

————— END NEW CERTIFICATE REQUEST-----

Joonis 10 - CSR tekstina

TELLIMUS

Eelnevas peatiikis tekkinud CSR elik sertifikaadi paringufail tuleb edastada sertifitseerimiskeskuse
miiigiosakonnale aadressil sales@sk.ee?. Sertifitseerimiskeskus vastab seepeale sertifikaadiga, mis nieb vilja
jargmine:

1 SK on loomas uut veebiteenust sertifikaatide tellimiseks.



mailto:sales@sk.ee

= i | CE— zl
Uit | Chskasiad | Sertinistee | Oidst  Ukskasjad | sertimistee | Odst | Okskasiod Sertimstee |
P rtimistes
§ serditeave (5 AS Sertifitseerimiskeskuse juursertifikaat
[vai [_vasrtus - 0
See sert on méeldud jirgmiseks otstarbeks: [£]versioon V3
» Tagab kaugarvut identiteedi [=-]seerianumber 0s7d
(=] sz algoritm cha1RSA
=] signatuuri paiskalgoritm shal
Toats KLASS3-SK 2010, Sertfitseri...
[E]kehtb alates 10, detsember 2010, 3. 13:36...
* Ukskasjad leiate sertmiskeskuse avaldusest. [Slkent kuni 14, detsember 2013, a, 12:35...
[ reema SK2003DEMO.kheksa, xi, DEV... v
Viljaantud:  SK2003DEMO.keheksa.xi —
Valiaandja:  KLASS3-SK 2010
Kuvasert
Kehtib alates 10. 12. 2010 kuni 14. 12. 2013
Serdi olek:
[See sert on korras.
Install sert,.. | Vifiaandja avaldus Redigeer s, . || Kopeeri fai.. |
Lisateavet sertide kohta Lisateavet serd Ghsikagiade kohta Lisatzavet sertimisteede kohta
o

Pange tdhele, et vélja on see sertifikaat antud veebilehele, mille kirjeldasime paringus kui Common Name —
SK2003DEMO.Kaheksa.XI. Lisaks naeme, et sertifikaat on valja antud ,KLASS3-SK 2010“ tasemelt, mis omakorda
on valja antud Juur-SK tasemelt.

SERTIFIKAADI INSTALLEERIMINE

KESKKONNA ETTEVALMISTUS

Selleks, et klientarvutite keskkond ootusparaselt toimiks on vajalik nii kesk- kui juurtaseme sertifikaatide
publitseerimine IIS serveri vastavates konteinerites?:

1) Juurtaseme sertifikaadi konteiner on ,Trusted Root Certification Authorities”, eestikeelse Windowsi
puhul ,,Usaldusvaarsed juursertimiskeskused”.

2) Kesktaseme sertifikaadi konteiner on ,Intermediate Certification Authorities”, eestikeelse Windowsi
puhul , Kesktaseme sertimiskeskused”.

Vastavad sertifikaadid on allalaetavad Sertifitseerimiskeskuse veebilehelt http://www.sk.ee/certs :

1) Juursertifikaat Juur-SK — https://www.sk.ee/upload/files/Juur-SK.der.crt
2) Kesktaseme sertifikaat KLASS3-SK 2010 - https://www.sk.ee/upload/files/KLASS3-SK 2010.der.crt 3

HALDAMATA KESKKOND

Haldamata keskkonna elik domeeniviliste [IS serverite puhul lisame sertifikaadid kas halduskonsooli,
veebibrauseri v8i kdsurea abil. Vaatleme siin sertifikaatide haldamist halduskonsooli abil.

ERALDISEISVAD IIS SERVERID, HALDUSKONSOOL

2 Juurtaseme sertifikaadid publitseeritakse ka automaatselt — need on Windows operatsioonisiisteemis
vaikimisi olemas.

3 Juhul, kui olemasolev veebisert on antud vilja mdne teise kesktaseme kaudu, tuleb loomulikult publitseerida
see teine kesktase. Vaata véljastatud sertifikaadi ahelat veendumaks Gige sertifikaadi valikus.



http://www.sk.ee/certs
https://www.sk.ee/upload/files/Juur-SK.der.crt
https://www.sk.ee/upload/files/KLASS3-SK_2010.der.crt

1)
2)
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Kaivitame IS serveril lokaalse administraatori digustes mmc.exe
Avanenud aknas olles klikime Ctrl+M*, avaneb lisandmoodulite haldusaken, kust valime Certificates ja

klikime Add voi ,Lisa“ eestikeelse versiooni puhul, seejarel valime ,,Computer Account” ja klikime Next

vOi ,,Edasi”:

& Fall Toming Vaade Lemmkud Aken Spikker

€= @ HE

Laiendatavate isandmoodulite puhul saate konfigureerida, millsed lziendid on lubatud.

Ssadaolevad lisandmoodiiid: alitud lisandmooduid:
Li | Tamija B [ Konsooli juur
alActve Directory Do...  Microsaft Cor...
[ Active Directory Site... Micosoft Cor...
] Active Directory Use... Microsoft Cor...
“i|ActiveX<uhtelement  Micosoft Cor... —
[Z ADSI Edit Microsoft Cor...
B Arvutinaldus Microsoft Cor... : ® Ty
[Edauthorizaton Manager Microsoft Cor... Lisa >
13| Certificate Templates  Microsoft Cor.. € Service account
5 Certificates Microsoft Cor... ¥ Computer account
ElCertfication Authority  Microsoft Car...
. Component Services  Microsoft Cor..
| ConfigMgr Resource... Microsoft Cor...
DHCP Vicrosoft Cor...
£.pis Vicrosoft Cor... ]
Kirjeldus:

The Certificates snap-in allows you to browse the contents of the ¢

Redigeeri lsiendeid. ..

Eemalda |

Certificates snap-in

This snap-in wil always manage cesfficates for:

= Korsool juur ["rami [
Callar w2 atac rola b amiseks Uhteg) dksust,
Lisandmoodulite lisamine vii eemaldamine x|
Teil on véimalik valida konseoli jacks arvutis saadaclevaid lisandmooduleid valitud lite komplekt.

< Tjagas! I Edasi > I

Loobu

Joonis 11 - Lisandmooduli lisamine

3)

Jargnevas aknas jatame valituks ,Local Computer” kui tegeleme sama arvutiga ja klikime Finish voi

,Valmis®, klikime veelkord OK sulgemaks lisandmoodulita haldusakent.

4)

Avame konsooli juure ja brausime Usaldusvairsete juursertimiskeskuste > sertifikaatide juurde.

Kontrollime Juur-SK sertifikaadi olemasolu. Selle puudumisel lisame selle import kdsu abil (vt. ka

kesktaseme sertifikaadi lisamine, j

‘G Fal Toimng Vaade Lemmikud Aken  Spikker

= Konsool1 - [Konsooli juur\Certificates (Local Computer)\Usaldusvaarsed juursertimiskeskused\Certifica

argmine punkt).

&= [ felalcEHE

1 Konsooli juur

=] DigiCert High Assurance EV Root CA
[Entrust.net Certification Authority. ..
[ Entrust.net Secure Server Certific...

Mitteusaldusvaz
Muude tootjate
Usaldusvaarsed

Uus toiminguala vaade.

Teised inmesed  'erskenda I Equifax Secure Certificate Authority
= Operations Man __ Ekspardiloend... [ |Equifax Secure Global eBusiness C...
| Remote Desktor g =] Generic Root Trust CA
1 Serdir |GeoTrust Primary Certification Aut...
| Usaldatavad kipkaardi juurkeskused [ Globalsign Root CA
5 sMs [ Go Daddy Class 2 Certification Au...

Trusted Devices 5]GTE CyberTrust Global Root

cert.com/

[l 3uur-5K

CA

Joonis 12 - juursertifikaadi kontroll

Issued To = [ tssuedBy

) () Certificates (Local Computer) [ AddTrust External CA Root AddTrust External CA

| Tsikik [ America Grline Root Certification ... America Orline Root €

B [ Usaldusvasrsed juursertimiskeskused [5ilClass 3 Public Primary Certification, . Class 3 Public Primary

EEE== < Primary Certification... Class 3 Public Primary

Ettevitte usald tification Authority  COMODO Certificatior

Kesktaseme ser' |y e ¥ 5] copyright (c) 1997 Microsoft Corp.  Copyright (c) 1997 Mic
Ussldusuggrsed o

DigiCert High Assuran
Entrust.net Certificati
Entrust.net Seaure Se
Equifax Secure Certifi
Equifax Secure Global
Generic Root Trust CA
GeoTrust Primary Cert
GlobalSign Root CA
Go Daddy Class 2 Cer
GTE CyberTrust Globa
http:/fwa. valicert.o
Juur-5K

Kuus Universe CA

4 Add-Remove Snhap-in / Lisa-Eemalda lisandmoodul

°> Trusted Root Certification Authorities
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5) Avame konsooli juure ja brausime kesktaseme sertimiskeskuste ® sertifikaatide juurde. Lisame
sertifikaadi ,, KLASS3-SK 2010“ kasutades Import kasku:

Fail Toiming Vaade Lemmikud Aken Spikker

le=zElolc=HE
| Konsooli juur Issued To
B G Certificates (Local Computer) [SlesTEID-5K
Isiklik [5ilesTEID-5K 2007
=] Usaldusvasrsed juursertimiskeskused 55 kaheksa X1
Ettevitte usaldusvaarsus [ilKeaheksa X1

Kesktaseme sertimiskeskused

[ Kuus Enterprise CA
| Certificate Revocation List

[55)Kuus Universe CA

dows Hardware Com...

=l S —
BRI Kdik ilesanded -l Import.. |

| Mitteusaldusvai

»
= Muude tootjate Vaade } [=5MSN Content PCA
“ Usaldusvrsec  usakemsit  |[5IRoot Agency
Teised inmesed I TEST-5K

Uus toiminguala vaade. ..
Operations Mar | SEeETiEEe =) www. verisign.com/CPS Incorp.by ...

| Remote Deskto]  Varskenda
Serdiregistreer  Ekspordi loend. ..

" Usaldatavad kig ;
aMs Spikker

| Trusted Devices

Joonis 13 - importimise algus

Serdiimpord rd x|
T
Maérake imporditav fail.

Faili nimi:

nts\5K12010. 11 - Veebigertide haalestamine WLASS3-5K_2010.cer Sirvi

Markus. Jargmistes vormingutes saab ihes failis talletada rohkem kui iihe serdi:
Isiklik teabevahetus- PKCS #12 (,PFX,.P12)
Kriiptograafia ssnumisiintaksi standard- PKCS #7 Serdid (.P78)

Microsofti seeriasertide salv (\55T)

Lisateavet serdi failivormingute kohta

< Tagasi I Edasi > I Loobu

Joonis 14 - sertifikaadi valik

SIntermediate Certification Authorities
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Serdisalv
Serdisalved on susteemialad, kus salitatakse serte.

Windows vdib automaatselt valida serdisalve vdi vdite ise marata serdi asukoha,

" vali serdisalv serditiitibi pdhjal automaatselt
& Tallets kisk serdid jargmises salves

Serdisaly:

Kesktaseme sertimiskeskused Sirvi...

Lisateavet serdisalve kohta

< Tagasi I Edasi » I Loobu

Joonis 15 - salve valik

= Konsooll - [Konsooli juur\Certificates (Local Computer)\Kesktaseme sertimiskeskusd

Fail Toimng Vaade Lemmikud Aken Spikker

L G EIENEEN G

| Konsooli juur Issued To =
= 15¥ Certificates (Local Computer) alEsTED-SK
7] 1siklc [alEsTEID-SK 2007
=l Usaldusvaarsed juursertimiskeskused [FlKaheksa X1
| Ettevatte usaldusvasrsus -
= Ke.sktasame sertimiskeskused ‘ KLASS3-5K 2010
| Cemtahe Revocation List B e CA
Camnals Calkuus Universe Ca

| Usaldusvagrsed valiaandjad
v=ane ExMicrosoft Windows Hardware Com..

| Mitteusaldusvaarsed serdid o
71 Muude tootjate juursertimiskeskused [5IMsN Content Authentication CA
| Usaldusvaarsed inmesed [5IMSN Content PCA
| Teised inimesed Selroot Agency
| Operations Manager _gJTEST-SK
Remote Desktop _ngw't\wanslgn.comePS Incorp.by ..

%| Serdi registreerimise taotused
| Usaldatavad kiipkaardi juurkeskused

| sms
~| Trusted Devices

Joonis 16 — tulemus

Kui ndeme sertifikaati ,,KLASS3-SK 2010“ parempoolses loetelus oleme kdik Gieti teinud.
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WINDOWS DOMEENI KESKKOND

Selle punkti vdime kindlasti vahele jatta, kui ei soovi oma veebiservereid kesksete poliitikatega hallata ja eelmises

punktis kirjeldatud meetod on piisavalt hea!

Windows domeeni keskkonnas, kui meil on rohkem |IS servereid, soovitame publitseerida nii juur- kui
kesktaseme sertifikaadid vastavatele serveritele ,,Group Policy” abil’®:

1) Kaivitame Group Policy Management konsooli ja valime sealt poliitika, mille abil alustame IIS serverite
sertifikaatide haldamist, paremklikime sellel ja valime Edit. Avaneb poliitika haldusaken. Valime sealt
,Computer Configuration/Policies/Windows Settings/Security Settings/Public Key Policies/Trusted Root

7 Uksiku serveri puhul v8ime kasutada ka ,kasitsi“ lisamist, nagu kirjeldatud eelmises punktis.

8 Pole ka midagi halvasti, kui nimetatud sertifikaadid kdikidele AD klientidele publitseerime.
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Certification Authorities” ja paremklikime sellel, avanenud meniiist valime Import ja impordime Juur-
SK sertifikaadi sarnaselt eelnevalt kirjeldatud tksikarvuti kesktaseme sertifikaadi impordile.

B Group Policy Management Editor

File  Action Yiew Help

e | HElFEIXRE = Hm

=) & Computer Configuration - Issued B
=[] Policies o
| Software Settings L Ko Driverse CA Kuus Liniverse C
=1 [ Windaws Settings [ITEST Juur-5K TEST Juur-SK

" Name Resolution Palicy

[ Seripts (Startup)Shutdown)
E Sy Security Settings
|25 Accourt Policies
5j Local Policies
] Eventlog
A Restricted Groups
A System Services
4 Registry
File System
5] Wired Network (TEEE 802.3) Policies
_ windows Firewall with Advanced Security
] Network List Manager Policies
Calf Wireless Network (IEEE 802,11} Policies
[= [ Public key Policies
~| Encrypting File System
BitLocker Drive Encryption
Automatic Certificate Requast Settings
Trusted Rook Certification Authorkies
Enterprise Trust
Inkermediste Certification Authorities
Trusted Publishers
Untrusted Certificates
Trusted People ~|

Joonis 17 - tulemus —sertifikaat Juur-SK on publitseeritud

2) Kaivitame Group Policy Management konsooli ja valime sealt poliitika, mille abil alustame IIS serverite
sertifikaatide haldamist, paremklikime sellel ja valime Edit. Avaneb poliitika haldusaken. Valime sealt
,Computer Configuration/Policies/Windows Settings/Security Settings/Public Key Policies/Intermediate
Certification Authorities” ja paremklikime sellel, avanenud menldlst valime Import ja impordime
»KLASS3-SK 2010“ sertifikaadi sarnaselt eelnevalt kirjeldatud uksikarvuti kesktaseme sertifikaadi
impordile.

File  Action  Yiew Help

€% rEl0ls=HE

1=/ kaheksa Domain Policy [AD1 KAHEKSA, 1] Policy || Issued Ta = [ tssued b
=) & Computer Configuration [IESTEID-S5K. Juur-5K
B[ Policies [IESTEID-SK 2007 Juur-5K
| Software Settings [Kabakez a1 Kuus Universe CA
1 [ Windows Settings L1l ns53-5¢ 2010 Juur-5K
! Name Resolution Policy T KiE Enterpr e CA Kuus Universe CA
| seripts (Startupjshutdown) GRlTesT-SK TEST Juur-SK

Securlty Settings
(£ Account Policies
| Local Policies
| Evertlog
A Restricted Groups
3 System Services
A Registry
Fill: Siystem
o] wired Network (IEEE 802.3) Policies

| Windaws Firewall with Advanced Security
] nstwark List Manager Palicies
Sl Wireless Network {IEEE 802.11) Puiicies
= [ Public Key Plicies

= Encrypting File System

BitLocker Drive Encryption
Automatic Certiicate Request Settings
Trusted Root Certification Authorities
Ert: Trust

Untrusted Certificates
Trusted Peaple _

Joonis 18 - tulemus - sertifikaat KLASS3-SK 2010 on publitseeritud

KLIENTIDE HAALESTUS

Kliendid peavad usaldama Juur-SK sertifikaati elik hoidma seda enda ,,Usaldusvaarsete Juursertifikaatide” salves.
Kaasaegsetes Windows operatsioonisiisteemides on see haalestus vaikimisi korras.

VEEBISERTIFIKAADI INSTALLEERIMINE

11
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Saadud sertifikaadi installeerimiseks tuleb avada IIS Manager ja sealt valida soovitav veebiserver ja veebisait.
Veebisaidil tuleb klikkida parempoolset hiirenuppu ja valida Properties®. Seejérel klikime Next, jatame vaikimisi
valikuks ,,Process the pending request and install the certificate”:

LIS Certificate Wizard [x]
Pending Certificate Request
4 pending cettficat request is a request to which the certfication
autharity has nat vet respandsd.

A eetificate request is pending. What would yau like to do?

& Drocess the pending request andinstall e certfcals

 Delete the pending request

< Back I Mext> I Cancel

Joonis 19-sertifikaadi installatsiooni algus

Siis valime saadud sertifikaadifaili:

11IS Certificate Wizard
Process a Pending Request
Process a pending cetiisate requsst by retiisving the fil that contains
the cerlilication authoriy's respanse.

Enter the path and file name of the file containing the cerlfication authoriy's response.

Bath and filz rame:
k2011 -Vesbiseride haslestaming SK200IDEN D kaheksasiar] | Browss. |

< Back I Mexst > I Cancel

Joonis 20 - sertifikaadifaili valik

Valime pordi (vaikimisi 443 on standard):

115 Certificate Wizard [ ]
SSL Part

Speciy the SSL part for this web site

S5L poit this web site should use:

< Back I Mest > I Cancel

Joonis 21 - SSL pordi valik

Kontrollime andmete Gigsust:

Vt. joonis 1

12
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115 Certificate Wizard [x]
Certificate Summary
‘o hiave chosen to install a certificate from a responss file.

To install the following certificate, click Nest
File name: Whmefissatusersiumas. vanent., \SK2003DEMO kaheksa.xi.crt

Certificate details:

Issued To SK2003DEMD kaheksa.si
Issued By KLASS35K 2010

Expitation Date 14.12.2013

Intended Puipose Server Authentication
Fiiendly Name: See on minu YEEBISERVER
Counhiy/Region

State / Province EST

City EST

Diganization Kaheksa |

Oiganizational Linit DEY

¢ Back. Cancel

Joonis 22 — kokkuvote
Ja klikime Next ning Finish sertifikaadi omastamiseks.

Avades selle sertifikaadi IS haldusaknast (klikkides View Certificate) ndaeme, et teenusel on sertifikaadi
privaatvoti:

Certificate

General | petais | Certfication Path |

.
Centificate Information

This certificate is intended for the following purpose{s):
«Ensures the idertity of a remote computer

*Refer to the certification authority's statement for details.

Tssued to:  SK2D03DEMO kaheksa.xi
Issued by: KLASS3-5K 2010

Valid from 10.12,2010 to 14,12 2013

[ Vou have a private key that corresponds to this certificate.
e

Joonis 23 - sertifikaadi privaatvéti on olemas
SSL LUBAMINE

SSL nimetatud veebisaidi poole on automaatselt lubatud.

Niilidsest on saidi poole vdimalik péérduda nimega https://SK2003Demo.kaheksa.xi*®

TULEMUS

Avanenud veebisaidi sertifikaadi korrasolu iseloomustab tabaluku mark, millele klikkimine annab meile ka
enamat informatsiooni:

OMuidugi eeldame, et vastav kirje eksisteerib nimelahendusteenuses.
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/2 Under Construction - Windows Internet Explorer provided by OctoX

§€ < [ hitpss/ k200 3demo keheksaox/ B ENE]
" 3 x
Lemmikud 5 |0 Urmas V: - Outlock We. irv ...
W Lemmi H“’ (st © Ei Veebisaidi identimine i
o
gg| v| KlmHnwm |@Hnw.‘. | B, |[ | i
5 l— AS Sertifitseerimiskeskuse juursertifikaat
X Otsing: fremote on tuvastanud saidi kui ! |
sk2003demo.kaheksa.xi
Under ConStr See (hendus serveriga on kriiptitud.
Kas usaldan seda saiti?
The site you are tryin| Efal
page. It may be in th Serfide kuvamine gure

Joonis 24 - veebisait on usaldusvaarne

VOIMALIKUD PROBLEEMID

Kui me ei nde ulaltoodud pilti ja veebilehe poole péérdudes saame hoiatusi vdib asi olla:

1) Vales nimes — veebisaidi nimi peab vastama sertifikaadis kirjeldatud nimele
2) Modnes puuduvas sertifikaadis terve ahela ulatuses — juur- ja kesktaseme sertifikaadid peavad olema
korralikult publitseeritud

LISAVOIMALUSED

SSL NOUE

Lisaks voimalusele Gle HTTPS protokolli veebisaidi poole podrduda saame vastava ndude ka IIS serveri poolt
kehtestada. Selleks valime meid huvitava saidi omadused, sealt valima ,Secure Communications ,, alamosast Edit
ja margime ara nupu ,,Require secure channel”:

Default Web Site Properties EHE
Webske | Performance | ISAPIFkters | HomeDrectory | Documents |
Drectory Securky | HTTPHeaders |  CustomErors | Asp.eT
and access cantral Secure Commun

Enable anonymous access and edit the ¥ Require secure channel (5oL

authentication methods For this resource. Edit...

[~ IP address and domein name restriction: [ Client certificate:

I™ Require 128-bit encryption

&
Grant or deny access to this resource using Tgnare cnt certficates

@ 1P addresses or Internet domain names. 1 Accept dient certificates

" Require dient certficates
Edk...
e i : Client certificates can be mapped ko Windows user
accounts. This allows access contral to resoUrces Using
Require secure communications and z client certificates, Edit
% enable clert certficates when this £ Gt Do
resource is accessed, o corifonts
jew Certificate. .
= I” Enable certificate trust list
g | |
HEw . Edf...
oK | Cancel | Ay | Help | X I Eaez] | Help |

™ Enable client certificate mapping

Joonis 25-SSL ndude kehtestamine
Nuldsest on sait kdttesaadav ainult tGle HTTPS protokolli!

Lisaks vGime avanenud aknas hdalestada ka kliendipoolse sertifikaadi omamise nGude.

MUUD VOIMALUSED

AUTOMAATNE UMBERSUUNAMINE
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[IS’i abil on lihtne sooritada automaatset Umbersuunamist HTTP saidilt HTTPS saidile. Tapsemad viited on
Microsofti artiklis http://technet.microsoft.com/en-us/library/cc732969(WS.10).aspx

MUUD VOIMALUSED TURVALISE VEEBILAHENDUSE KASUTUSEKS

IIS veebisaidil voib kehtestada ndude, et kasutaja vGib saidi poole pédrduda vaid kehtivat sertifikaati omades.
Kui Eesti ID kaardi sertifikaat on seotud kasutajaga AD-s (nditeks juhul, kui on kasutusel ,puhas” ID-login'?), on
vGimalik end ka selle abil veebisaidil autentida. Need juhtumid aga sGltuvad tdpsemalt konfiguratsioonist ja

vajadustest ning Uldiseid suuniseid on siin raske anda.

11 vt ka. http://www.sk.ee/upload/files/ID-login_juhend.pdf
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