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TAUST

Alates Windows Server 2008 SP2 ja Windows Vista SP2 siimbioosist on voimalik kasutada ID kaarti
domeeni sisselogimiseks. See teema on olnud aktuaalne juba 2008 aasta stigisest, mil tehti ka vastavad
esimesed katsetused (tol ajal tuli operatsioonisiisteemide lisana kiill kasutada kindlaid hotfix’e,
katsetused tehti Microsoft Eesti meeskonnas). Kiesolev dokument kirjeldab platvormid ja
konfiguratsioonid, millised tdna meil ID logimise funktsionaalsust lihtsalt ja edukalt véimaldavad
rakendada - kasutusel on vaid Microsofti operatsioonisiisteemid ja ID kaardi haldustarkvara.

Kindlasti on ID kaardiga sisselogimine teenus, mis ldhitulevikus jarjest enam ja enam Eesti ettevotetes
hakkab levima. ID logini rakendamisel on palju hidid omadusi nagu lihtsustatud sisselogimine - pole vaja
enam parooli meeles pidada, turvalisuse kasv jpm. Ja ka tehniline konfiguratsioon selle lubamiseks ei ole
kuigi keeruline.

PLATVORM

ID login on tdna toetatud ja testitud jargmistel platvormidel:
Serverid:

1. Windows Server 2008 SP2 ja uuem
Kliendid:

1. Windows Vista SP2 ja uuem
2. Windows Server 2008 SP2 ja uuem

RAKENDAMINE

ID logini rakendamine eeldab kogumit siisteemseid ettevalmistusi nii domeeni kui klientide
konfigureerimisel. Lisaks tuleb kasutajakontod siduda autoriseerimis-sertifikaatidega.

Kdige lihtsama lahenduse puhul tuleb teha vaid méni liigutus ja ID kaardiga logimine hakkabki tddle:

1) Domeeni kontrollerid peavad omama endi tuvastamiseks sertifikaati, mida usaldavad ka
kliendid (tavaliselt on see konfiguratsioon vaikimisi juba korras).

2) Domeeni kontrollerid peavad usaldama sertifitseerimiskeskuse juur- ja kesktaseme sertifikaate.

3) Klientarvutitel peab olema installeeritud ID kaardi haldustarkvara, tinase seisuga soovitavalt
vahemalt versioon 3.5.

4) Klientarvutid peavad toetama sertifikaate, millistel puudub spetsiaalne kiipkaardiga logimise toe
atribuut.

5) Domeenis peab ID kaardi ja/v6i Digi-ID autentimissertifikaat olema seotud konkreetse
kasutajaga.

Tapsemalt kasitleme konfiguratsiooni ettevalmistust jairgmistes alampunktides.

DOMEENIST

Domeeni ettevalmistuse osadeks on poliitikate hadlestus domeeni kontrolleritele ja to6kohtadele.
Eelduseks on toimiv PKI lahendus ja vastava sertifikaadi olemasolu domeeni kontrolleritel.
3
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ETTEVOTTE PKI LAHENDUS

Domeeni kontrollerid vajavad ID-logini toimimiseks sertifikaate, millistega nad suudavad ka
klientarvutitele endi identiteeti tGestada. Kdige mdistlikum tundub need sertifikaadid kiisida lokaalse
PKI lahendus kéest!. Vaikimisi Windows Enterprise CA konfiguratsioonis on publitseeritud ,Domain
Controller Authentication” sertifikaat?, mida peavadki omama kdik logimisprotsessis osalevad domeeni
kontrollerid. Juhul kui domeeni kontrolleritel autoenrollment ei ole lubatud, tuleb nimetatud
sertifikaadid Kkisida “kasitsi”. Piltlikult valjendub noutav domeeni Kkontrollerite sertifikaatide
konfiguratsioon jargmisel joonisel:

B Consolel - [Console Root',Certificates {Local Computer)Personal'Certificates]

E Fle Action VWiew Fawarites ‘Window  Help

= 2m 4L RE = [z

| Consale Roat Intended Purposes Friendly Mame Certificate Template
= ﬂ Certificates (Local Computer) LS KJUS DEMO Issuing CA 10/212014
- Pe_rsonal i_aJMellssa.KUuS‘DEMO 10/2f2010 Directory Service Email Repli,,,  <Mone>

| Certificates EalMelissa.KUUS DEMO KUUS DEMO Issuing CA 10/zfz010 Client Authentication, Serve...  <MNonex

l Trusted Raok Certification Autherit FR)SCTESTOL kuus.ee Kuus Enterprise C4 9jz9}z010 Server Authentication, Clien...  <hone
_| Enterprise Truskt

Expiration Date

Issued To

]

| Intermediate Certification Authoriti
| Trusted Publishers

| Untrusted Certificates

*| Third-Party Root Certification Auth
| Trusted People

~| Remoke Desktop

IHEEEHEBEB

JOONIS 1. DOMEENI KONTROLLERI SERTIFIKAAT

Nagu ka eelnevalt juba mainitud, on see konfiguratsioon PKI lahendusega domeenides tavaparaselt juba
korras!

POLIITIKAD

SERTIFIKAATIDE PUBLITSEERIMINE

ID kaardi sertifikaadi kasutamiseks peavad domeeni kontrollerid usaldama ID kaardil olevaid
sertifikaate. Usaldusvadidrsed peavad olema nii juur- kui kesktaseme sertifikaadid. Sertifikaatide
kehtivuse kontrolliks peab olema ligipaas SK OCSP teenusele ja/voi sertifikaatide tiihistusnimekirjadele
(CRL).

Soovitav on nii SK juur kui kesktaseme sertifikaadid publitseerida domeenis kesksete poliitikate abil.
Sertifikaadid on allalaetavad lehelt http://www.sk.ee/certs. Tédnase seisuga vajame jargmiseid
sertifikaate:

1) Juur-SK - usaldusvairne juursertifikaat

2) EE Certification Centre Root CA - usaldusvaarne juursertifikaat
3) ESTEID-SK 2007 - usaldusvédarne kesktaseme sertifikaat

4) ESTEID-SK 2011 - usaldusvéarne kesktaseme sertifikaat

Kui domeeni kontrolleritele ei ole installeeritud ID kaardi tarkvara ja soovime nendel sertifikaate
publitseerida automaatselt, siis soovitame modifitseerida Default Domain Controllers vdi mdnda teist

1 Kui see muidugi olemas on, vastasel juhul tuleb sertifikaat hankida muid teid pidi.

2 Pakutakse vaikimisi/automaatselt alates Server 2003 Enterprise, Server 2008 Enterprise ja Server 2008
R2 Standard tasemete CA-dest. Vanemat tiitipi CA puhul vdib kasutada Domain Controller sertifikaati mis
teatud juhtudel tuleb ,kasitsi“ koikidele domeeni kontrolleritele kiisida.


http://www.sk.ee/certs
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domeeni kontrollerite CN tasemelt rakenduvat poliitikat. Sertifikaadid tuleb paigutada konteineritesse

vastavalt iilaltoodud loendile ja tiitibile.

Jargnev on nadide, kuidas publitseerida juurtaseme ning kesktaseme sertifikaate. Sertifikaatide

publitseerimiseks usaldatud ja kesktaseme sertifikaatide kaustades:

1) Ava Group Policy Management utiliit ja vali omaduste lisamiseks sobilik GPO, kliki Edit...:

Group Policy Managerment
_\-\:\ Forest: Kaheksa, X1
Bl [£5 Domains

B 5 kaheksa,xI
[ BGINFO
:/ Default Domain Palicy

[ Desktop Picutres

=
=

L
LT
L
= TPve

+| Kaheksa Appy

- Kaheksa BranchCache

__’ K.aheksa Domain Isolation Policy
a7 Kaheksa Domain Policy

- Kaheksa %I Printers Palicy
] Octox SK IPT

-/ RDS Licensing

:[ Removable Media
,.: REstrict access to C: drive
[ uac
[ uag
: UAG Directaccess: Clients (DA-UAG KAHEKSA, XI)

[ LG DirectAccess: Gateways (Da-UAG KAHEKSE, 211

=l [2] Domain Contrallers

,.: Default Domain Controllers Palicy

= Dornain Controllers|

:; KJ.AHEKSA *I ] Enforced
2] Microsoft Exchange Security Gre v Link Enabled
2l Old, Unused Save Report...
o | Paula {5
2| Pauline (SDE) View »
2| SCMDM Infrastructure Groups {0 pew Window from Here
2| SCMDM Managed Devices (Octo
=t Group Palicy Ohjects Delete
WM Filters Rename
3 Starter GPOs Refresh
[ Sites

sp Group Palicy Madeling Help

4 Group Policy Resulks

JOONIS 2. SOBIVA GPO VALIK

2) Vali kaust ,Computer Configuration/Policies/Windows

Policies*"

File  Action  Wiew Help

Settings/Security

.’ Group Policy Management Editor

&= 2mci= 0=

[= sl Computer Configuration ;I Object Type
=[] quicies | Encrypting File System
| Software Setkings | BitLocker Drive Encryption

B[] windows Settings
~| Mame Resalution Palicy
=) Scripks (Startup/Shutdown)
BERA Sjcunty Settings | Intermediate Certification Authorities
125 Account Policies

__=L1 Local Policies TTrustad Publishers
j Event Log _lUnkrusted Certificates
| Trusted Peaple

4 Restricted Groups
& Svstem Services ZnlCertificate Services Client - Certificate Envollment Palicy
4 Registry Rl Certificate Path Yalidation Settings

& Fils System ZnlCertificate Services Client - Auto-Enrallment

_| Aukomatic Certificabe Request Settings
[ Trusted Raok Certification Authorities
;Enterprise Trust

20 Wired hetwark (IEEE 802.3) Poli
| Windows Firewal with Advanced
j Metwark List Manager Policies
ijlf ‘Wireless Network (IEEE §02.11)

= <
Encrvoking File Svskem

JOONIS 3. GPO KAUSTA VALIK

3) Juur-SK sertifikaadi lisamiseks:

Setting/Public Key
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a. Paremkliki kaustal Trusted Root Certification Authorities ja kliki Import

| Encrypting File System
| BitLocker Drive Encryplion
| Automatic Certificate Request Settings
ertification Authorities
| Enterprise Trusk
I Intermediate Certification Authorities all Tasks  »
| Trusted Publishers
| Unkrusted Certificates
1 Trusted Peaple Help
«aJCertiFicate Services Client - Certificate Errommermromy—
«aJCertiFicate Path validation Settings
«aJCertiFicate Services Client - Auto-Enrollment

Irnpork. ..

Refresh

JOONIS 4. JUUR-SK SERTIFIKAADI IMPORT

b. Kiliki Next, vali Juur-SK sertifikaat ja impordi see.
c. Korda tegevusi a ja b sertifikaadi ,EE Certification Centre Root CA“ lisamiseks
publitseeritud juurtaseme sertifikaatide hulka.
4) Kesktaseme sertifikaadi lisamiseks:

a. Paremkliki kaustal Intermediate Certification Authorities ja kliki Import

| Encrypting File System

| BitLocker Drive Encryplion

1 Automatic Certificate Request Settings

1 Trusted Root Certification Autharitiss
| Enterprise Trusk

! o eg
1 Trusted Publishers Import...

:_ Untrusted Certificates all Tasks b
| Trusted People _
«aJCertiFicate Services Client - Certific  Pefresh iy

«aJCertiFicate Path Yalidation Settings

Help
Fcertificate Services Client - Auta-E

JOONIS 5. KESKTASEME SERTIFIKAATIDE IMPORT

b. KIliki Next, vali sertifikaat ESTEID-SK 2007 ja impordi see.
c. Korda tegevusi a ja b sertifikaadi ,ESTEID-SK 2011“ lisamiseks publitseeritud
kesktaseme sertifikaatide hulka.

Peale sertifikaatide importi on need ndhtavad vastavalt Trusted Root Certification Authorities ja
Intermediate Certificate Authorities kaustades. Kuna tegemist on kesksete poliitikatega siis rakenduvad
kirjeldatud omadused jargmise poliitikate uuendustsiikli ajal kdikidele poliitika alla kuuluvatel
tookohtadel. Poliitikate rakendumise kiirendamiseks voib kasutada kasku gpupdate.

Antud niite varal publitseerime sertifikaadid automaatselt kdikidel domeeni kontrolleritel. Samal viisil
voib vajalikud sertifikaadid publitseerida ka kdikidele muudele Windows t66jaamadele ja serveritele.
Kuna aga klientidel publitseeritakse sertifikaadid koos ID kaardi utiliidi installatsiooniga, siis vihemalt
klientide puhul selline vajadus puudub. Konkreetne lahendus séltub konkreetsest olukorrast.

Markus. Kui SK loob uue kesktaseme sertifikaadi ID kaartide sertifikaatide vdljastamiseks tuleb vastav
sertifikaat ID-logini toetamiseks siin uute ja/v6i uuendatud sertifikaatidetoetamiseks ka publitseerida.
Ja muidugi tuleb vajadusel uuendada ka juurtaseme sertifikaati - seda siis, kui kesktaseme sertifikaat
allkirjastatakse uue juursertifikaadiga.

TARGA KAARDI OMADUSTE HAALESTUS
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Toetamaks ID kaardi logimist keskselt kdikidel voimalikel klientarvutitel kasutame domeeni taseme

poliitikat3:

1) Ava Group Policy Management utiliit ja vali omaduste lisamiseks sobilik GPO, kliki Edit...:

g Group Policy Management

&, File  Action  View indow Help
p e d el fea B, SENN 7 N
(=, Graup Policy Management Kuus Deme Domain Policy
B A4 Forest: KULIS.DEMO
= |54 Domains
Bl 3 KUUS.DEMO
. Default Domain Policy
5l uus Dema Domain Policy,

Scopel Detals  Settings I De\egatlonl

Kuus Demo Domain Policy
Data callected on: 11/6/2009 9:20:42 AM

£ 3] Domain Controllers Configuration (Enabled)
=/ Defaulk Domain Conty Enforced

21 KUUS DEMO w Link Enabled tatne Temoiat

¢ Group Policy Objects Save Repart... D UEL e s

WML Fiters view , figuration (Enabled)

L] Starker GPOs

G sies Hew Hindon romtere_ GERII

[= 565 Group Policy Modeling Delete | Panel Settings
pf% Domain Controllers

Rename onal Options
< Group Policy Results

Refresh

Help

JOONIS 6. SOBIVA GPO VALIK

2) Vali kaust »,Computer Configuration/Policies/Administrative
Components/Smart Card“ ja muuda jargmiseid omadusi:

Templates/Windows

a. Allow certificates with no extended key usage certificate attribute - Enabled

Peale muudatuste sisseviimist peavad omadused viljenduma jargmisel visuaalsel kujul:

Setting State Comment
\iz| Allow certificates with no extended key usage certificate attr... Enabled No
|| Allow Integrated Unblock screen to be displayed at the time ... Not configured No
|| Allow signature keys valid for Legon Mot configured Ne
2] Allow time invalid certificates Net configured Mo
[&£] Turn on certificate propagation from smart card Mot configured Mo
&£] Configure raot certificate clean up Mot configured Mo
\i=| Turn en root certificate propagation from smart card Mot configured No
\iz| Prevent plaintext PINs from being returned by Credential M.,  Not configured No
|| Allow ECC certificates to be used for logon and authenticati.. Not configured No
|| Filter duplicate logon certificates Mot configured Ne
2| Force the reading of all certificates from the smart card Net configured Mo
2| Display string when smart card is blacked Mot configured Mo
|i£] Reverse the subject name stored in a certificate when displa... Mot configured Mo
|| Turn en Smart Card Plug and Play service Mot configured No
\iz| Notify user of successful smart card driver installation Not configured No
|| Allow user name hint Not configured No

JOONIS 7. SMART CARD OMADUSED GPOS

ID KAARDI TOETAMINE UKSIKARVUTITEL

Juhul, kui ID kaardiga tahetakse logida nditeks domeenivilisest koduarvutist domeeni serverisse iile
RDP iihenduse, tuleb koduarvuti hdilestada toetama ID kaarti (logimise vaates). Selleks tuleb
koduarvutil administraatori digustes kaivitada lokaalne poliitikate haldur kdsuga gpedit.msc. Poliitikate
halduris tuleb arvuti konfiguratsiooni viia sisse tdpselt sama muudatus mis kirjeldatud ilemises
peatiikis (Targa kaardi omaduste haalestus), tuleb lubada ,Allow certificates with no extended key usage

“|

certificate attribute

Peale kirjeldatud muudatuse sisseviimist tuleb uuendada poliitikaid kasuga
gpupdate /force voi restartida arvuti, ja ID kaardiga logimine osutubki véimalikuks.

OCSP SERTIFIKAADIKONTROLLI MEETODI KEHTESTAMINE

3 Muidugi voime vastava poliitika rakendada ka ainult klientarvutite OU baasilt.
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Kasutamaks OCSP-pohist sertifikaadi kehtivuse kontrolli tuleb hailestada publitseeritud kesktaseme

sertifikaatide omadused jargmiselt:

1) Ava  poliitika

kesktaseme

sertifikaatide publitseerimine alamosast  ,Computer

Configuration/Policies/Windows Settings/Security Settings/Public Key Policies/Intermediate

Certification Authorities“:

File Action Wiew Help

B Group Policy Management Editor

&= smlolc=HE

“| Software Settings
[E1 ] windows Settings
| Mame Resolution Policy
| Seripks (StartupfShutdown)
B Ty Securty Settings
=5 Accaunt Policies
| Local Folicies
| EvertLog
o Restricted Groups
A System Services
A Registry
File System
1] Wired Network (IEEE 802.3) Policies
_| windows Firewall with Adwanced Securicy
] Network List Manager Policies
Zall Wireless Mebwork (IEEE 802, 11) Palicies
= ] Public Key Policies
| Encrypting File System
| BitLocker Drive Encryption
| Automatic Certificats Request Settings
| Trusted Root Certification Autharities
| Enterprise Trust
_| Intermediate Certification Authorities

Trusted Publishers
Untrusted Certificates
“| Trusted People
“| Software Restriction Policies
| Webwark Access Protection
“| application Control Palicies
8, IP Security Policies on Active Directory (KAHEKSA.XT)
_ Advanced Audit Palicy Configuration
i Policy-based Qo3

HEEEE

~| Administrative Templates: Policy definitions (ADMX files) retrisved fro

=] Kaheksa Domain Cortroliers Policy [AD1 KAHEKSA, 1] Policy = [losued By [ Expiration Date
Bl & Computer Configuration L gJESTEID-5K 2007 Juur-sK 26.08.2016
1 [ Policies IESTEID-5K 2011 EE Certification Centre Root CA 18.03,2024

S —

JOONIS 8. KESKTASEME PUBLITSEERITUD SERTIFIKAADID

2) Ava publitseeritud sertifikaat ,ESTEID-SK 2007“ topeltkldpsuga ja vali leht Details:

Certificate

General Details ICerﬁﬁaﬁon Path |

shov: [ ~ |

x|

Dh‘ahd from
[=] valid to

Dsubject

[[=] Public key

Field | Value -
Dlu'ers\on V3
=] serial number 3c44 5ca2
D Signature algorithm shalRSA
Issuer b

Juur-5K, AS Sertifitseerimiskes...
15. jaanuar 2002, a. 18:44:50
13. jaanuar 2012. a. 18:44:50
ESTEID-5K, 1, ESTEID, AS Ser...
RSA (2048 Bits)

Edit Properties. .. |

Copy toFile... |

Learn more about certificate details

JOONIS 9. SERTIFIKAADI OMADISED, DETAILIDE LEHT
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3) KIliki nupul ,Edit Properties...“ ja avanevas aknas vali OCSP ja lisa tee http://ocsp.sk.ee/ auth 4
SK OCSP teenuse juurdes. Puhta OCSP lahenduse kasutuseks keela CRL-pdhine kontroll. Vaata

joonisté:
Certificate Properties [ 7] <]
"General | Cross-Certfficates  OCSP |Extended validation |
Specify additional 2CSP download locatians,
[~ oOnline Certificate Status Protacol (OCSP) Download URLS
[ Disable Certificate Revocation Lists (CRLY (nok recommended)
addrL ||
http:/jocsp.sk.eef_auth
Remove LRL
Ay wiould T need to add OCSP LIRLS to & distributed certificate?
QK I Cancel I Apply |

4) Kliki OK konfiguratsiooni kinnistamiseks
5) Korda samme 2-4 sertifikaadiga ESTEID-SK 2011

Lisaks eeltoodud kesktaseme sertifikaatide konfiguratsioonile tuleb domeeni kontrolleritel usaldada ka
SK OCSP autentimise responder sertifikaati! Selleks:

1) Lae alla SK OCSP responder sertifikaat aadressilt http://www.sk.ee/certs, vali sertifikaat
AUTHENTICATION OCSP RESPONDER.

2) Lisa allalaetud sertifikaat domeeni Trusted Root Certification Authorities teeki (vt. peatiikki
Sertifikaatide publitseerimine).

Eelkirjeldatud, OCSP-pohine kontroll on Sertifitseerimiskeskuse poolt toetatud variant ID-logini
rakendamiseks domeenides. OCSP kasutamise eeliseks CRL7-pdhise lahenduse ees on suurem turvalisus
ja optimeeritus. Varskendatud CRL-id genereeritakse kaks korda pédevas ja kaks korda paevas tuleb need
siis ka alla laadida (seisuga 18.06.2010 on esteid2007.crl 9,66 MB ja esteid2011.crl 942 KB suur). Samas
voib kasutaja sisse logida kuni 12 tundi sertifikaadi abil mis enam ei kehti (CRL nimekirjade uuenduste
vaheline tstlikkel). OCSP-pohise kontrolli puhul kiisitakse sertifitseerimiskeskuse OCSP teenuselt kindlal
ajahetkel sertifikaadi kehtivuse info, mis on efektiivsem ja turvalisem.

4 http://ocsp.sk.ee/_auth

5 Sertifitseerimiskeskuse OCSP teenus on tasuline ja selle kasutamine tuleb eraldi kokku leppida.
Vdimalikud on IP aadresside pdhised ja sertifikaatidele toetuvad variandid.

6 Juhul, kui OCSP on Kkirjeldatud, eelistatakse uuemate Microsofti klientoperatsioonisiisteemide poolt
alati vaikimisi seda meetodit. Kui OCSP-pdhine kontroll ei dnnestu katsutakse sertifikaadi kehtivust
kontrollida CRL-meetodil.

7 Certificate revocation list elik sertifikaatide tiihistusnimekiri


http://ocsp.sk.ee/
http://www.sk.ee/certs
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KASUTAJATE SIDUMINE SERTIFIKAATIDEGA

Kasutaja sidumiseks konkreetse ID kaardi sertifikaadiga tuleb:

1) Avada ADUC konsool ja liillitada sisse Advanced View

B Active Directory Users and Computers
e e ———

@ ‘ s | AddRemove Columns, .. ';%

] Active Dires Large Irons Desantmn

| savedi  Small lcons

B 3 List Default container Far upgr...
| Bul = Detail Default container For dom...

<or

Dor, LIz Groups, and Computers as containers
{ Advanced Feature

1 KUL Filker Options. ..

Default container For secu...

Default container Far arph...

:;‘Dsr Customize. .. Default container for man...
: Program Data _IMTDS Quotas  msD5-QuotaCo...  Quota specifications cont...
7| System _|ProgramData  Container Default location For storag. ..
Users | System Cantainer Builtin system settings
= NTDS Quotas | Users Cantainer Default container For upgr...

JOONIS 10. ADUC LAIENDATUD VAATE SISSE LULITAMINE

2) Paremklikkida soovitaval kasutajal ja valida Name Mappings

- Active Directory Users and Computers

File Action ¥iew Help

e | Hn{daXE c=H=

PasTER

Diescription

: Active Directary Users and Comput
| Saved Queries

F1 53 KUUS.DEMO

~| Builtin

hlame

Copy...
Add to & group. ..

| Computers
Domain Contrallers Disable Account
FareignSecurityPrincipals Reset Password...
2| KUUS DEMO Mave...
3 Accounts Open Home Page
Send Mail
All Tasks 3
Computers Cuti
Groups Delete
Servers
| LostandFound REREIES
_| Managed Service Accounts Propetties
Program Data
System Help

JOONIS 11. NAME MAPPINGS

3) Jaada X.509 sertifikaadi nupule ja valida Add, seejarel valida kasutaja autoriseerimissertifikaat

Fle Action Visw Hslp

e mi0 XDz BxltasTa%R

Active Directory Users and Cormput | Name Type | Description |
Saved Queries User
KUUIS DEMO pping 2%

Builtin

| Computers .50 Certificate 2 erberos Hames |

Domain Contrallers
ForeignSecurityPrincipals Mapped user account

ctory Users and Computers

E EE

KUUS DEMO |KLILIS DEMO/KUUS DEMO/Acoounts Adminllsers/Umas Yanem
=7 Accounts
= dminsers 509 certicates Look i [ g, Dowrloads e d > m-
Certificates For | Issued By I —— (=] Date modfied <] Type
[SIESTEID-SK 2007 der 1162009 344 AWM Security Cer
ClesTED-sk M Security Cer

A Security Cer

| Managed Service Accounts
Program Data
System

| | T
Users Edt.. Remave
P o | o] -

NTDS Quotas File name: |UVAu|h

ok | Canel || appls || Fiescitpe [Ceiicate Fiks (e =l Cancel

FHEHEE B

|1 B

JOONIS 12. KASUTAJASERTIFIKAADI VALIK
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4) Klikkida Open jatta avanenud Add Certificate aknas andmed nagu on ja klikkida OK

Add Certificate [ 2] x]

Ceilificate properties:

Attrbute. | Informetion -
SERIALNUMBER=36907172746
G=URMAS
SN=VANEM
CN=VANEM URMAS 36907172746
OlU=authentication

=
n-ceTEn |
4 | B

[~ Identity Mapping

I¥ | Wse Issuer for altermate security idzntit

¥ Use Subject for altemate secuiity identity

Cancel

JOONIS 13. ADD CERTIFICATE AKEN

5) Lopptulemusena néeb Security Identity Mapping aken vilja jargmine:

Security Identity Mapping ﬂ
509 Certificates | Kerheras Mames |

Mapped user account

IKUUS.DEMD:’KUUS DEMO/Accounts/Adminlzers/Urmas Yanem

#-609 certificates:

Certific:ates For lszued By
CH=VANEM LIRK 7274h OU=ESTEID

Add.. | Edi... | Remove |

QK. I Cancel | Apply |

JOONIS 14. SECURITY IDENTITY MAPPING AKEN
Markus. Kasutaja sertifikaadi saamiseks on véimlikud erinevad meetodid:

1) Kiisida kasutaja sertifikaat isikukoodi pohjal SK LDAP andmebaasist paringuga
ldap://1dap.sk.ee:389/c=EE??sub?(serialNumber=ISIKUKOOD), kus ISIKUKOOD on otsitava
isiku isikukood

2) Juhul kui ID kaart on eelnevalt arvutis registreeritud saab sertifikaadi ka:

a. Kasutajate sertifikaatide hoidlast MMC abil (Certificates snap-in, Personal/Certificates)
b. Kasutajate sertifikaatide hoidlast Internet Explorer (Tools/Content/Certificates (1E8))
3) Kasuga ,certutil.exe -scinfo“ kui ID kaart on lugejas
4) Kasutada kohandatud automaatikaids:
a. Koikide kasutajate sertifikaatide automaatne uuendus
b. Sertifikaatide uuendus ADUC konsooli tdienduse abil

KLIENTARVUTITE ETTEVALMISTUS

TARKVARA

8 Vt. peatiikk ,Kohandatud automaatikad“
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Klientarvutitele tuleb installeerida ID kaardi haldustarkvara. Toetame domeeni logimist alates
versioonist 3.5.

OMADUSED

Vajalikud omadused rakenduvad klientarvutitele domeeni tasemelt etteantavate kesksete poliitikatega.

RAKENDAMINE

ID logini reaalseks rakendamiseks tuleb lihtsalt teha nagu eelnevalt kirjeldatud. Loomulikeks eeldusteks
on:

1) Lahenduse testimine test ja/vdi arenduskeskkonnas
2) Lahenduse rakendamine tookeskkonnas

3) Administraatorite koolitus

4) Kasutajate koolitus

Monusat rakendamist!
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KOHANDATUD AUTOMAATIKAD

Koostéos ,Number Kuus Konsultatsioonid OU-ga“ on vdimalik tellida kataloogiteenustes sertifikaatide
haldust lihtsustav to6riist, mis véimaldab:

1) Laadida kasutajate sertifikaadid isikukoodi alusel alla ning siduda need domeeni
kasutajakontoga®.

2) Luua ajastatud uuendusi - nditeks uuendatakse puuduvaid voi aegunud sertifikaate igal 66l.

3) Siduda kasutajatega nii ID-kaardi kui Digi-ID sertifikaadid.

4) Teostada sertifikaatide sidumine kasutajakontoga grupi ja/v3i OU pohiselt.

VOIMALIKUD PROBLEEMID

ESIMENE LOGIN JA CSP

Juhul, kui OCSP on hailestamata ja CRL ei ole domeeni kontrolleri vahemadlus, voib uue CRI-i
allalaadimine kesta nii kaua, et ID kaardiga login ei dnnestu.

Mis teha: proovida uuesti ja/v6i minna iile OCSP kasutamisele!

PROXY

Kui domeenis on valistele HTTP aadressidele ligipadsuks haalestatud proxy ja see poliitika kehtib ka
domeeni kontrollerite siisteemikontole, ei dnnestu sertifikaadi kehtivuse kontroll ja seoses sellega ka
login.

Mis teha: tuleb domeeni kontrolleritele vastav proxy hadlestus luua. Vt. netsh.exe voimalusi.

SERTIFIKAAT MITMEL KASUTAJAL

Kui iiks autentimissertifikaat on seotud rohkem kui iihe kasutajaga domeenis, siis logimine ei dnnestu.

Mis teha: eemaldada sertifikaat ,valedelt” kasutajatelt.

KOKKUVOTVALT

ID-kaardi pohine logimine on hea voimalus lihtsustada kasutajate sisselogimist tdstes samaaegselt
slisteemide turvalisust. Kuna tdna on paljud ettevétted juba liikunud Windows 7 platvormile siis
muutub see jarjest populaarsemaks domeeni logimise viisiks.

Kasutajate vaates on kindlasti mugavaks omaduseks parooli unustamine - meeles tuleb pidada vaid
autoriseerimise PIN koodi (mis ID kaardi kasutajatel on nagunii teada).

9 Isikukoodid peavad eelnevalt olema kataloogiteenustes kirjeldatud.
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Siisteemide haldurite vaade on arvatavalt samuti positiivne - kuna esineb viahem probleeme paroolide
unustamisega kasutajate poolt. Samuti on vastava konfiguratsiooni loomine kiillaltki lihtne. Ja huvitav ©

Head uute funktsionaalsuste rakendamist!
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